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Abstract: Given the numerous supports provided by the rise of technology, it has become possible to
save time and effort when carrying out everyday tasks within the home, such as turning on lamps,
electrical locks and television through home automation. In this work, a home automation system is
designed and developed to perform everyday tasks using voice commands and develop an authorial
application interface for computers and cell phones. Among the objectives, we seek to develop a
system for monitoring temperature, controlling smart TVs and ambient lighting through voice
commands, as well as radio frequency identification and biometric recognition of users for internal
home security. To this end, an ESP32 microcontroller was used for the integral controllability of the
system, assisted by the Arduino MEGA 2560 microcontroller for the voice command system, as well
as an own application was created using the Node-Red platform capable of communicating the user's
preferences. user via MQTT protocol directly to the ESP32 through a Broker Server formulated by the

Eclipse Mosquitto software.

Keywords: Home Automation; Domotics; ESP32; Voice Recognition; MQTT Protocol; Node-Red; Home

Security.
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1. INTRODUGAO

Partindo de um ponto de vista histérico, desde a era paleolitica o homem vem tendo o almejo de
tornar tudo a sua volta mais pratico e eficiente, fazendo-o notar que o trabalho executado por meios
antrépicos poderia ser terceirizado e passar a ser executado por meio de tecnologias e mecanismos
facilitadores, de tal forma que tempo e desgaste seriam concomitantemente resguardados por meio
da automacgao. Hodiernamente, a automacdo vem sendo reconhecida positivamente em diversos
parametros, de modo que ndo sé em meio a industria, mas também dentro do préprio lar tem sido
implementada a domdtica, a qual p6s em pratica a facilidade de se ter tarefas cotidianas sendo

executadas por meio da automacao. (Silveira Santos et al., 2009)

Domética, de um modo geral, é o nome dado a implementac¢do da automagao no ambito domiciliar,
com a finalidade de contribuir e facilitar tarefas cotidianas por meio de tecnologia e automacdao. Para
além disso, é por meio dela que conseguimos a interacdo dos atuadores tecnoldgico com a interface
de aparelhos eletrénicos como smartphones, computadores e similares, trazendo para si ainda mais
familiaridade com os usuadrios a sua volta. Tal ciéncia adapta-se facilmente as necessidades do usuario,
de modo que consegue comandar preferéncias pré-estabelecidas ou atuar de forma automatica para

melhor atender as demandas a ela atribuidas. (Teza et al., 2002).

Comumentemente nos deparamos com a praticidade tecnolégica diante do cotidiano e o amparo dado
pela robdtica a diversas pessoas, especialmente aos portadores de deficiéncias e limitagdes. No
ambiente residencial ndo é diferente, uma vez que, além de ter a necessidade de ser um local
acolhedor, o lar precisa estar cada vez mais habituado a proporcionar facilidades e conforto aos
moradores, a fim de garantir bem-estar e comodidade aos mesmos. E justamente por meio da
integralizacdo com a tecnologia que tais demandas serdo garantidas, podendo ser colocada em pratica
dentro do local de habitacdo, a exemplo da controlabilidade da iluminacado local, execucdo de tarefas
por comando de voz , manuseio de aparelhos televisivos, controle de temperatura ambiente,
seguranca patrimonial automatizada, dentre outros. Dessa forma, agregam ndo so fluéncia dentro do
lar, como possibilitam uma maior otimiza¢ao para o morador com relagdo ao seu ambiente residencial.

(Bolzani et al., 2004).

Diante da imensa difusdo tecnolégica, acdes rotineiras passaram a ser terceirizadas, visando reducdo
de esforco fisico e economia de tempo, possibilitando também o surgimento de plataformas digitais
mais Uteis e sofisticadas. Nessa mesma linha de pensamento temos os microcontroladores, os quais,

possibilitam a implementacdo da automacao na pratica por meio de atuadores légicos. Neste projeto
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serd utilizado um microcontrolador ESP32 auxiliado pelo microcontrolador Arduino MEGA 2560
atrelados a um software de controle geral do sistema desenvolvido por meio da interface de
programacao Node-Red, a fim de obter a efetivacdo do projeto e obtencdo de resultados, tendo em
vista que, além do baixo custo, o ESP32 é um microcontrolador que atinge funcionalidades amplas

diante das necessidades de um projetista.

Este projeto visa elaborar um sistema domatico que possibilite o controle de iluminacdo, temperatura
ambiente, identificacdo biométrica e credencial de seguranga, execugdo de tarefas cotidianas por
meio de comando de voz e integracdo completa do sistema disponibilizada em pagina web e aplicativo
para aparelhos celulares. O desenvolvimento deste projeto visa proporcionar praticidade na vida
cotidiana, de tal forma que tempo e esforco fisico sejam preservados diante das tarefas rotineiras

dentro do lar.

2. ESTADO DA ARTE

Alencar et al. (2019) arquitetou um sistema de monitoramento e controle de acesso residencial com
a utilizacdo do microcontrolador nodeMCU ESP32, destinado a proporcionar seguridade residencial e
garantir comodidade aos usuarios por meio da identificacdo dos moradores, dinamismo dos sensores
e operacao dos atuadores, bem como a disponibilidade de controle do sistema domético por meio de
aplicativo telefonico, sanando assim nao sé as demandas cotidianas que circundam o lar de cada um
deles, mas também abrindo portas para que a automacdo contribua como garantidora da seguranca
patrimonial e residencial dos usuarios. Neste almejo, foi estabelecida comunicacdao por meio de
protocolo MQTT com um banco de dados na nuvem, possibilitando o controle entre o software
(aplicativo de celular) e hardware (atuadores dentro da automacdo). Em sintese, constataram
fielmente a portabilidade do sistema, sua realizacdo e contribuicdo no que tange a pratica
operabilidade disponibilizada pelo amplo controle da automacao residencial por meio do aparelho

telefénico e a garantia da confiabilidade dos usuarios no que tange a sua prdpria seguranca residencial.

Almeida et al. (2022) elaborou um sistema voltado ao controle de ambiente por voz mediante a
utilizacdo do aplicativo Google Home interligado a nuvem por meio de conexdao Wi-Fi usando
protocolo MQTT vinculado a plataforma de programacdo Node-Red. O propdsito do projeto foi trazer
maior praticidade nas funcionalidades disponibilizadas pela automacdo residencial, tendo a sua

controlabilidade disponivel tanto por meio de comandos de voz, como também por um simples

smartphone. Dessa forma, foi possivel elaborar um sistema capaz de capturar os dados temperatura
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ambiente e controle de luminosidade local, a fim de ndo sé disponibilizar isso para os usudrios pelo
aplicativo, como também acionar ou desligar o termostato e as lampadas locais. Em sintese, tornou-
se concluso as diversas usabilidades disponibilizadas por meio da execu¢do do projeto, no qual ndo sé
constatou seu éxito no que propde, como também frisa possuir baixo custo de implementagao e

atuacao.

Figueiredo et al. (2019) implementou um sistema domdtico utilizando tecnologia IoT (Internet of
Things), assegurada pelo protocolo MQTT (Message Queuing Telemetry Transport) com o uso do
microcontrolador e NodeMCU ESP8266 programado por meio da plataforma IDE (Integrated
Development Environment), em comunica¢do com aplicativos moveis através do software de
desenvolvimento Android Studio 3.5. Na construcdo do projeto foram utilizados sensores
temperatura, umidade, LDR (Light Dependent Resistor), infravermelho e relés para acionamento de
[ampadas e televisGes. Todo esse aparato foi implementado fisicamente a fim de retratar a atuacao
do sistema e seu monitoramento por meio de dispositivos eletrénicos méveis como smartphones e
tablets. Com a fiel apresentacdo e execucdo de testes foram obtidos resultados satisfatérios e a
comprovacao de eficiéncia do projeto, sendo possivel demonstrar a imensa versatilidade que é
proporcionada pela automacdo residencial sem a necessidade de implementa¢do robusta de

componentes.

Boeng et al. (2019) elaborou um sistema domdtico voltado a um apartamento de 3 quartos, no qual
proporciona operacdo e controle de aspectos fisicos e domésticos como luminosidade,
monitoramento de temperatura ambiente, acionamento e desligamento de televisores e afericao de
parametros elétricos em pontos estratégicos. Conceder seguranca, conforto e eficiéncia formam
alguns dos propdsitos pelos quais ambos os autores projetaram o sistema em questao, ndo so pela
busca de sanar as demandas cotidianas existentes no ambiente habitacional de cada usuario, mas
também levar em consideracdo a economicidade que viabiliza a implantacdo da automacao
residencial, quebrando o tabu de que é necessario um alto investimento para realiza-la. Dessa forma,
desenvolveram um software OpenHab, por meio de linguagem de programacdo Java, integrado a um
ambiente virtual Unico disponivel em todos os equipamentos automatizados, o qual possibilita que o
usuario tenha facilidade na interacdo com a interface grafica e desfrute de forma confidvel das
facilidades proporcionadas pela automacao residencial. Por fim, diante de inUmeros testes que visam

aferir seguranca, facilidade de interacdo e laténcia do projeto, obtiveram resultados satisfatérios em

todos os ambitos, além de terem atingido o objetivo de baratear sua implementagao.
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3. DESENVOLVIMENTO

3.1. AUTOMAGAO INDUSTRIAL E RESIDENCIAL

Em conformidade com Tolliday e Zeitlin (1986), por volta da segunda década do século XX,
especificamente no ano de 1914, juntamente com o advento das industrias de base, surgiu a
necessidade de uma maior produtividade em meio as produgdes industriais e, com isso, foram
implantadas as maquinarias atreladas ao trabalho antrdpico com a finalidade de sanar tal demanda,
fendbmeno que ficou largamente conhecido como Fordismo, idealizado por Henry Ford. Contudo,
apesar do significante aumento da producdo e reducdo dos custos de fabricacdo ofertados pela
introducdo da maquinaria, havia a possibilidade de tornar os sistemas mais habeis e velozes por meio
do trabalho automatizado de producgdo, o qual, além de buscar eliminar o desperdicio dentro do
ambiente fabril, trds seguridade de producdo e rentabilidade econdmica no que se refere a mao de
obra, com a substituicdo do trabalho bracal pelo mecanico, dando inicio assim, no ano de 1970, a era
do Toyotismo. De forma andloga ao que fora exposto anteriormente, notemos toda a evolugdo
tecnoldgica alcada no século XX: Concretizacdo de computadores por volta de 1960 (Carvalho et al.,
2006), ascencdo das telecomunicacdes entre as décadas de 60 e 70 (Shima et al., 2007) e o advento

da automacado industrial em meados de 1954 (Silva & Nascimento, 2003).

Segundo o que se afirma por Silveira e Lima (2003), a automacao industrial surge fielmente com a
criacdo dos controladores légicos programaveis (CLP’s) na década de sessenta, precisamente no ano
de 1968, por iniciativa da empresa americana General Motors, a qual propds um novo padrao de
producdo a ser seguido pelas demais empresas da época, tendo em vista que se ter industrias com
uma maior produtividade em detrimento de menores custos e desperdicios passou a ser um dos
principais beneficios proporcionados pela automacdo, intensificando ainda mais os modelos
industriais concebidos por Henry Ford em 1914. Define-se como sendo o sistema pelo qual se
executam tarefas e processos industriais por meio de dispositivos e mecanismos que operam
integralmente todo o desenvolvimento do sistema por meio de um controlador central (CLP),

substituindo o trabalho antrépico pelo trabalho mecanico automatizado.

Em meio a tamanha propulsdo tecnoldgica em que surgiu, a automacdo tem ganhado espaco em
diversos ambitos sociais, contribuindo consideravelmente no cotidiano de inUmeras pessoas com a

realizacdo de tarefas. Hodiernamente, com a modernizacdo dos lares e habita¢des, a automacao

passou a cooperar também na vida e no conforto dos moradores, tendo em vista que diante de
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inimeras atribuicdes a serem realizadas dentro do lar surge também a necessidade de otimizar o
tempo e conseguir efetivamente realizar as demandas habituais. Para tanto, a domdtica possibilita a
integracdo de diversos dispositivos tecnoldgicos existentes dentro do lar, com a finalidade de que
tarefas cotidianas sejam realizadas automaticamente mediante as necessidades de cada usudrio,
sejam elas cotidianas como execucdo de tarefas por comando de voz, de seguranga como
monitoramento e identificacdo de individuos, ou até mesmo de conforto como afericio de
temperatura e controle de luminosidade ambiente. E justamente dessa forma que a domdtica
contribui de forma imprescindivel na vida cotidiana das pessoas: agregando beneficios significantes
que a tornam indispensdvel na realizacdo de encargos domésticos, economia temporal, comodidade

e praticidade residencial.

3.2. TECNOLOGIAS E PROTOCOLOS PARA AUTOMAGAO RESIDENCIAL

Mediante o que se afirma pela Siemens (2022), a ascensdo da automacao dependeu de alguns fatores
pontuais para tornar-se promissora, tendo como uma de suas principais colaboradoras a evolugdo das
transmissdes de dados via wireless (sem fio), na qual convém frisar o advento das comunicacdes por
meio de WI-FI e Bluetooth, o que proporcionou com que a implementacdo de um ambiente
automatizado ndo dependesse mais de uma elevada densidade de cabeamentos, tornando-se muito
mais funcional. Destarte, dentro de um ambiente sem fio o envio e recebimento de informacgdes sao
realizados pelo que chamamos de protocolos de comunica¢des, os quais, possuem a funcdo de
padronizar cada tipo de transferéncia de dados no meio tecnoldgico. Neste mesmo ponto de vista,
dentre os protocolos que possuem maior escala de aplicacdo na automacdo residencial destacam-se
o Ethernet e o MQTT (Cosmi & Mota, 2019); este primeiro proporciona o gerenciamento das
comunicac¢des de diversos dispositivos e computadores dentro de uma mesma rede local, facilitando
assim a troca de dados entre as maquinas ali presentes. J4 o segundo foi projetado para contribuir
com a fluidez da comunicac¢ao, conectando dispositivos remotos por meio de um pequeno volume de

dados, sendo extremamente leve, evitando assim a sobrecarga e de informacdes nas transmissoes.

Dentro de um sistema domodtico encontramos diversos sensores que possibilitam a deteccdo de
informacdes fundamentais para execucdo do sistema. Em se tratando do tema temos uma variedade
tamanha de possibilidades de utilizacdes de sensores dentro do ambiente doméstico, no qual convém
destacar sensores de temperatura, a exemplo do DHT22, o qual, de forma andaloga a Souza e Nuss
(2016), possui larga aplicacdo em ambientes domésticos, em virtude de sua precisdo estar alcada a

uma escala de -40°C a 80°C, além da sua capacidade de aferir a umidade local, sendo uma excelente
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op¢do de implementacdo. Para além disso, em conformidade com o que se afirma por Costa (2020),
convém ressaltar também a atuagdo dos relés, os quais, sdo dispositivos eletromecanicos que acionam
conforme recebem determinada tensao limiar, necessdria para seu fiel funcionamento, executando a
funcdo de uma chave seletora de passagem de corrente elétrica, sendo largamente utilizado em
projetos domdticos por sua ampla utilidade e comunicacdo direta com portas ldgicas de

microcontroladores usuais.

Ademais, toda a realiza¢do de a¢des automaticas que visem facilitar a vida dos usuarios disponibiliza
conforto a estes dentro do lar, uma vez que, por meio de sensores, atuadores e programacao légica
conseguimos construir um sistema agradavel ao ambiente habitacional. Nesse mesmo raciocinio,
seguindo os parametros que se afirmam por Leite (2023), a manipulacdo da luminosidade dentro do
ambiente habitacional trds consigo ndo sé aspectos de modernizacdo do lar, mas também a
disponibilidade de adequacdo do ambiente as preferéncias dos usudrios, unindo sofisticacdo e
comodidade em uma Unica aplicagdo. Outrossim, em concordancia com o ponto de vista de Ortiz
(2018), a implementacdo do sistema supracitado passa a ser ainda cobmoda quando atrelada a um
comando de voz, por intermédio do médulo de reconhecimento de voz (V3), ou até mesmo em virtude
do seu manuseio por meio de um software, de tal forma que esforco fisico e fadiga sejam resguardados

diante de tais facilidades.

3.3. CONTROLE DE ILUMINAGCAO E MONITORAMENTO DE TEMPERATURA

No momento em que nos referimos a sistemas de automacao residencial é quase que inevitavel ndao
cogitar a aplicacdo de um sistema de monitoramento de temperatura ambiente, muito por conta da
praticidade de implementacdo, como também pela sua extensa utilizacdo hodiernamente, como vem
sendo largamente disponibilizada em conjunto com o hordrio. A exemplo do sensor DHT22, o qual
disponibiliza temperatura e umidade concomitantemente, pode ter seus dados disponibilizados de
forma pratica em pontos preferiveis da residéncia, inclusive no préprio celular do usuario, em virtude
da comunicacdo dos dispositivos locais em conjunto com um servidor broker (Eclipse Mosquitto) via

protocolo MQTT. Na Figura 1 temos a demonstracdao da esquematizacao de um sistemas com as

caracteristicas citadas acima ( Jawad et al., 2023):
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Figura 1. Arquitetura do Protocolo MQTT
Fonte: Jawad, 2023.
Com aintensificacdo da busca por sofisticacdo e modernidade residencial nos ultimos anos, alavancou-
se também a busca por mecanismos tecnoldgicos integrados a customizacao habitacional. Dentre
estes, enfatiza-se a crescente implementacdo de controles de iluminacdo, os quais alcancaram a marca
de cerca de 76\% de insercdo entre os sistemas tecnoldgicos mais requisitado no Brasil em 2018,
conforme evidencia o informativo “O Mercado Brasileiro de Automacado Residencial” elaborado pela
Finder, disponivel na Figura 2. Tais fatos ratificam a satisfacdo e procura dos usuarios por um sistema
domético que vise a controlabilidade da iluminagdo ambiente, um dos objetivos materializados com

afinco no vigente projeto deste artigo cientifico (Finder, 2018).

Sistemas tecnoldgicos mais requisitados no Brasil, em 2018

Controle de Huminacio

Home Theater e Som Ambiente
Reces Sem Fio

Sistema de Cameras

Cortinas Motorizadas

Controle de Acesso

Aplicativo para Smartphones
Irrigacho Automatizada
Aspiragdo Central

Qualidade de Energia

80%

Figura 2. Grafico - Automagao Residencial

Fonte: Finder, 2018.
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E por meio da integragdo da controlabilidade da ilumina¢3o que obtemos um resultado satisfatério no
que tange ao conforto proporcionado aos usuarios, os quais, sem qualquer esforgo fisico, poderao
usufruir de um ambiente devidamente iluminado com suas préprias preferéncias por meio do
comando de voz ou pela palma das maos com a utilizagdo do software do sistema. Em consonancia
com Almeida (2022), além dos beneficios supracitados, convém frisar também a atuagao do sistema a
longa distancia, bastando apenas conexdao com a internet para sua utilizacao, tendo em vista que a
interface Node-Red disponibiliza a extensdao de utilizacdo do dashboard do sistema por meio da
internet, sendo plenamente possivel para o usudrio o acionamento de lampadas internas e externas
mesmo ndo estando presencialmente no lar. Na Figura 3 torna-se possivel a visualizacdo do diagrama
de comunicacdo do sistema de luminosidade e monitoramento de temperatura ambiente com o
servidor Broker via protocolo MQTT e a interface Node-Red, , bem como a integracao auxiliar do

Arduino MEGA 2560 com o ESP32, em virtude de uma maior portabilidade de portas digitais:

DHT22

-
-ase w
Y-
-
.-

Figura 3. Diagrama de Comunicagdo do Sistema
Fonte: Autoria Prépria, 2023.
A implementacdo dos relés faz-se necessdria em virtude da sua capacidade de acionar cargas com
correntes elevadas, como é o caso do acendimento da lampada neste projeto, comportando-se como
uma chave seletora e acionando a iluminagdo por meio dos comandos dados ao microcontrolador,
gue por sua vez, se comunica com os relés, que é justamente o que se exemplifica na Figura 3. Do
contrdrio, o que ocorre com a fita de LED é bem diferente, a qual possui um receptor de infravermelho

para recebimento dos cédigos emitidos pelo controle remoto. Em nosso sistema, por sua vez, os
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codigos sao clonados e replicados para serem transmitidos por um emissor de infravermelho, o qual
ird atuar com base em determinados comandos de voz mencionados pelo usudrio ou por meio das

funcionalidades disponiveis no software do sistema.

3.4. CONTROLE POR COMANDO DE VOZ

Em diversos ambitos da vida cotidiana buscamos facilidade na execucdo de tarefas didrias com o
objetivo de economizar tempo e desgaste. Com o advento da tecnologia, viu-se a possibilidade de nos
comunicarmos oralmente com ambientes virtuais a nossa volta, o que garantiu uma agilidade muito
maior em nossa interacdo com ambientes tecnolégicos, poupando tempo e esfor¢o. Com isso,
surgiram entdo as assistentes virtuais por comando de voz como a Alexa (Amazon, 2014), Google
Assistant (Microsoft, 2016) e a Siri (Apple, 2010). Tais dispositivos permitem que atribuicGes como
ligar luzes, televisdo ou até mesmo colocar musicas e séries sejam realizadas por meio de comandos
de voz determinados. A Figura 4 demonstra indicadores comparativos no que tange as opinides
profissionais de especialistas com relacdo a qual modelo de smart speakers seria a mais utilitaria

(VOICEBOT, 2020):

Voice Platform Impact Rating

Amazon
Google 3
Apple

415 ||| Microsoft
Cortana

Samsung
SoundHound [:| 1.0

13 H Nuance

Other . 198 @voiccbot.ai

Source; Vowebot 2020

Figura 4. Utilizagdo de Plataformas de Smart Speakers

Fonte: VOICEBOT, 2020.
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De forma analoga a Rocha e Anhesine (2020), para conseguir captar e interpretar os sons a sua volta,
estes dispositivos utilizam uma tecnologia denominada processamento de linguagem natural (PLN),
gue permite que dispositivos tecnolégicos interpretem a linguagem humana por meio de Inteligéncia
Artificial (IA). O sintetizador de voz atua processando as palavras captadas e as transformam em texto,
a fim de compara-las através de um imenso banco de dados. Dessa forma, o sistema aprende qual
comportamento deve ter a depender do comando que |Ihe for ordenado, possibilitando que haja uma
interagao entre homem e maquina muito mais fluente. Ademais, para obter uma melhor exatiddo na
interpretacdo sonora sdo utilizados alguns comandos de voz pré-determinados para tarefas cotidianas,
como: acender luz da cozinha. A Figura 5 retrata trecho da pesquisa “Comportamento do Consumidor
Imobilidrio para 2040”, realizada em 2019, onde é demonstrada a imensa utilizacdo de assistentes de

voz em comparagao com sistemas de automacao residencial ja apresentados neste estudo (Cordeiro

et al., 2019):
56% 13% 26% 5%
| 22% 39% 37% 2%
L ONItoramse
13% 42% 41% 4%
- 13% 39% 43% 5%
B s Il Nao, mas pretendem ter B N30, e ndo pensam em ter no momeanto | Nao conhecem

Figura 5. Tecnologias Para a Casa. Adaptado.
Fonte: Cordeiro, Baggio, Franca, 2019.
Dentre os modelos mais conhecidos na criacdo de assistentes virtuais com interface Arduino é
indispensavel citar o mddulo de reconhecimento de voz V3, interface que proporciona a captacao de
audio integrando seu funcionamento com um microcontrolador. Por meio deste dispositivo sera

possivel gerenciar a funionalidade do filamento de LED e da televisdo smart; basta que todo o sistema
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esteja integrado por meio da emissdo e recepc¢do de infravermelho e os comandos de voz estejam

corretamente ativos. Na Figura 6 temos a demonstragao de tal dispositivo (Moura, 2022):

Figura 6. Mdédulo de Reconhecimento de Voz V3

Fonte: Moura, 2022.

3.5. IDENTIFICACAO POR RADIOFREQUENCIA E IDENTIFICACAO BIOMETRICA

Com a intensa propagacao de dados na internet e nas redes sociais a seguranga dos usudrios passou a
ser tratada com maior seriedade no século XXI. De forma andloga, a seguranca domiciliar também
passou a ter uma maior intensificagdo com o avanco tecnolégico, comprovando-se isso por meio dos
dados disponibilizados por meio da pesquisa realizada pela Social Progress Imperative no ano de 2019,
gue coloca o Brasil como o 112 pais mais inseguro do mundo, justificando-se assim o crescimento da

procura de sistemas de seguranga residencial nos ultimos anos, por meio da Figura 7:
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Em trés anos:

’ s | ®0usode aplicativos de
seguranca em dispositivos

moveis chegara a 94 %

® Osservicos de
automonitoramento

® Aautomacao residencial integrada
ao sistema de alarme a 81%

Figura 7. Aumento da Seguranca Residencial no Brasil

Fonte: Estadao, 2019.

N3o obstante, a busca pela seguranca por meio da automacao residencial vem sendo cada vez mais
almejada em virtude de fatores como integra¢do com aplicativos e implementa¢des modernas. Prova-
se isso por meio do informativo ja mencionado anteriormente, “O Mercado Brasileiro de Automacao
Residencial”, disponibilizado pela Finder. Na Figura 8 pode-se observar nao so lideranga da seguranca
como maior drea de procura dos usuarios que implementam sistemas de casas inteligente, como
também sua ascengao progressiva durante o passar dos anos, provando assim sua grande relevancia

em sistemas domaoticos.
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Casas Inteligentes por Setor (Quantidade)

100

2007 2018 2019 2020 202} 2022 2023 2024 2025
Controle o Conectividode 8 scgurango . Eletrodomésticos Inteligentes
@ Gerenclomento de Energla @ conforto e lluminagdo Entretenimento

Figura 8. Grafico - Seguranca Residencial
Fonte: Finder, 2018.

Nessa perspectiva, convém frisar a seguran¢a primdria de uma residéncia: as portas e fechaduras.
Pensando justamente nessa linha de raciocinio surgiu entdo o desenvolvimento de um sistema de
reconhecimento biométrico e da identificagao por radiofrequéncia frisadas acima, as quais, trazem
consigo uma seguridade patrimonial tecnolégica, além de uma maior sofisticacdo e praticidade no
acesso dos moradores ao lar. Destarte, para a elaboragdao de um sistema pratico de identificacdao por
radiofrequéncia voltado a automacao residencial temos um dispositivo muito interessante que integra
a propria placa de identificacdo junto aos cartdes de credenciamento (Tags), denominado RFID (Radio
Frequency ldentification). Tal dispositivo possibilita a leitura dos cartdes por meio de radiofrequéncia
e envia os dados para interpretacdo do microcontrolador. Com a integracdo de um relé e uma trava
elétrica torna-se possivel criar uma fechadura inteligente, capaz de somente acionar a trava com as
credenciais devidamente cadastradas e autorizadas, evidenciado por Bambang e Hana (2023) em seus
estudos. As identificacOes interpretadas pelo microcontrolador sdo enviadas e disponibilizadas para
visualizacdo dos usuarios no software do sistema via Wi-Fi. Para melhor entendimento do que fora

citado, firma-se a visualizagdao do subsistema de controle de acesso RFID disponivel na figura 9:
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SUBSISTEMA DE CONTROLE DE ACESSO b
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Relé Sistema de controle
T Abelura da porta e banco de dados
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A
TAGS RFID !
de acesso I
L

WIFI

Figura 9. Subsistema de Controle de Acesso RFID
Fonte: Gross, 2022.
Com a finalidade de se criar um sistema de autenticacdo biométrica direcionado a domética convém
citarmos a atuac¢dao do sensor de leitura biométrica. De forma bem similar ao que ocorre na
autenticacdo por radiofrequéncia, o sensor biométrico faz a leitura da digital do usudrio e processa a
imagem dentro do seu prdprio sistema, tendo em vista que possui um circuito integrado no préprio
sensor, no qual confronta as caracteristicas da digital com as informacdGes da digital ja cadastrada, por
meio de pictogramas compativeis, como evidenciado na Figura 10. Da mesma forma, a fechadura
eletr6nica somente acionard caso haja compatibilidade ente as partes confrontadas pelo algoritmo.
Ademais, o sistema pode nao sé acionar a fechadura eletrénica como também notificar ao usuario do

seu acionamento por meio do software (Mazi e Junior, 2009).
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Figura 10. Pictogramas Compativeis.
Fonte: Mazi e Junior, 2009.
A integracdo do reconhecimento biométrico e da identificacgdo por radiofrequéncia
concomitantemente dar-se pelo funcionalismo de ambos os sistemas, os quais, possibilitam que
mesmo que o usudrio perca o cartdo de credenciamento consiga ter outro mecanismo protetivo
disponivel para seguridade do lar. O mesmo ocorre em caso de erro na autenticagao biométrica,
podendo o usuario optar por utilizar o credenciamento RFID. Na Figura 11 temos a representagao do

diagrama de funcionamento do sistema de seguranca do presente estudo (Moreira e Rall, 2018):

Cartoes
credenciais

Computador

Sensor
biométrico

Figura 11. Diagrama de Funcionamento do Sistema.

Fonte: Autoria Prdpria, 2023.
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3.6. INTEGRAGAO DO SISTEMA COM APLICATIVO PARA COMPUTADORES E CELULARES

A interface de programacdo integrativa Node-Red é uma plataforma de criacdo de aplicativos e
sistemas supervisorios totalmente gratuita e open source. Nela encontramos duas interfaces
integradas, uma para programacao e conexdo de sistemas, e outra para o designer grafico e exposi¢ao
de dados sensiveis do sistema, denominada dashboard. A primeira interface, por sua vez, possibilita
ser programada por meio de blocos interativos, mesmo que o usudrio ndo tenha um conhecimento
rigido em légica de programacao, em virtude de haver um ambiente descritivo de cada fungao a ser
adicionada dentro da programacdo. Os blocos, representados na figura 12, se conectam de forma
didatica, representando o fluxo de conexdo, sendo capaz de executar as funcdes almejadas
sequencialmente e integra-las umas as outras, a fim de que o sistema se comporte da forma desejada

(Sicari, 2018).
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Figura 12. Node-Red - Interface de Programacao.
Fonte: Autoria Prdpria, 2023.

Ademais, é possivel criar uma arquitetura visual muito interessante para o dashboar, demonstrada na
Figura 13, onde o usudrio podera visualizar em tempo real os dados captados pelos sensores do
sistema, bem como acionar determinados mecanismos disponiveis, como lampadas e travas
eletrénicas. Ademais, a interface possibilita visualizar a criacdo do escopo do aplicativo ao mesmo em
gue se constréi seu designer por programacao, facilitando a visualizacdo de criagcdo do aplicativo.

(Musungate e Ercan, 2023).
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Figura 13. Node-Red - Dashboard.
Fonte: Autoria Prépria, 2023.
Por fim, a interface Node-Red conta com diversas outras disponibilidades interessantes para o usuario,
como disponibilizar o dashboard criado para download em Smartphones por meio do Remote-Red,
representado na Figura 14, bem como contar com a extensdo de sua controlabilidade, possibilitando
assim sua interacdo e visualizagdo mesmo fora do lar, sendo possivel controla-lo integralmente por

meio de conexdo com a internet. (Adarsh, 2023).

= Audomdtic

Medidor de Temperatura

Analise Grafica

Figura 14. Remote-Red - Dashboard.

Fonte: Autoria Prépria, 2023.
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3.7. ARDUINO E ESP32

Quando falamos em microcontroladores é sutil pensar em plataformas Arduino, ndo sé pela sua larga
usabilidade, mas também por ser um ambiente que conta com linguagens de programacdo bastantes
conhecidas, como a linguagem C e C++. Neste microcontrolador, representado na Figura 15, encontramos uma
grande quantidade de pinagens, capazes de receber sinais e entrada e emitir sinais de saida conforme a
programacdo determinar, bastando apenas de uma alimentacdo de 5V para tanto, sendo um excelente

protétipo central para sensores e atuadores (McRoberts, 2018).
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Figura 15. Pinagem Arduino UNO.

Fonte: Arduino, 2023.
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Ademais, seu ambiente de programacdo Arduino IDE, apresentado na Figura 16, conta com uma
interface de linhas de cédigos de programacao texturizados, seguindo o modelo Wiring de
programacao, o modo mais conhecido de digitacdo de programacdo. Por meio dele é possivel tanto a
aprendizagem quanto a elaboragao profissional de cddigos, em virtude de contar com bibliotecas
bastante intuitivas e completas. Além disso, possui a capacidade de ser interpretada em outros
microcontroladores bastante utilitdrios, como é o caso do ESP32 que utilizaremos nesse projeto,

possibilitando ainda mais interagdes com ambientes légicos (McRoberts2018).

&) sketch_decSa | Arduino IDE 203 — O X

Arquivo Editar Rascunho Ferramentas Ajuda

Q e Arduino Uno

sketch_dec5a.ino

setup() {

! puU tup code ere to run once

6 vodd loop() {

put 11 al d here, To run reépcatecly

Ln10,Col 1 UTF8 Arduino Uno [nBo estd conectado] 0
Figura 16. Interface Arduino IDE 2.0.
Fonte: Arduino, 2022.

O ESP32, representado na Figura 17, € um microcontrolador moderno que possuem indmeras
vantagens e aprimoramentos comparando aos demais dispositivos da darea que possuam a mesma
funcionalidade e valor de custo. Dentre tais beneficios, podemos citar a integracdo de modulo Wi-Fi e
Bluetooth dentro do seu préprio circuito integrado, dispensando a adicdo de outros componentes

para tal funcionamento. Além disso, conta com um processamento dual-core (2 nucleos), o que
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possibilita a capacidade de processar sistemas mais complexos do que os sustentados por outros
microcontroladores costumeiros. Outro diferencial a ser frisado sdo as diversas funcionalidades

presentes nas portas ldgicas do mesmo, as quais, possibilitam uma versatilidade imensa em suas

aplicagdes. (Pravalika, 2019).
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Figura 17. Pinagem ESP32.

Fonte: Pravalika, 2019.
3.8. DESAFIOS E CONSIDERACOES FUTURAS

E indiscutivel que dispositivos automatizados estdo cada vez mais frequentes nos lares, como as
assistentes virtuais, luzes com acendimento automatico e cameras com sensores de presenga. No
entanto, ainda existem algumas barreiras a serem quebradas para que haja uma verdadeira
participacdo da domética na sociedade, sendo o alto custo de implementa¢do um dos maiores motivos
para tanto, tendo em vista que ndo sO os aparatos elétricos, como também o corpo técnico
responsavel pela criacdo e instalacdo do sistema possuem alto valor econémico para serem custeados

(Barbante2019).

Com o advento da tecnologia e evolugdes eletronicas, a interacdo entre homem-maquina vem se

tornando cada vez mais intensa, integrando o ambiente a sua volta com conexdo a internet e
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controlando ambientes facilitadores ao dia a dia. A sigla 10T (Internet of Things) surgiu justamente para
dar nome a este aspecto e servir de base para objetos de estudos sobre o modelo de referéncia da
Internet das Coisas. Para melhor entendimento, tomemos como base o artigo cientifico
disponibilizado pela Microsoft em parceria com a Cisco, The Internet of Things Reference Model. Nele
encontramos um modelo dividido em 7 camadas, especificadas na Figura 18, capazes de exemplificar
o funcionamento de uma interface loT. De forma analoga, a automacdo residéncia esta pautada na
utilizacao de todas as camadas da interface loT, sendo um indicativo de integragdo revoluciondaria para
a vida cotidiana, bem como tras a expectativa de ser uma tecnologia inteiramente contribuinte para o

futuro da tecnologia global. (Microsoft e Cisco, 2014)

Internet of Things Reference Model

Collaboration & Processes
(Involving People & Business Processes)

Data at
Rest
Application

(Reporting, Analytics, Control)

Data Abstraction

(Aggregation & Access) Data in

Data Accumulation Motion

(Storage)

Edge (Fog) Computing
(Data Element Analysis & Transformation’

Connectivity
(Communication & Processing Units)

Physical Devices & Controllers
(The "Things” in loT)

Q0O C OO0

Figura 18. Representagao das Camadas loT.
Fonte: Microsoft e Cisco, 2014.

No entanto, ha grandes expectativas na ascen¢ao da automacgao residencial em larga escala, o que ja
vem acontecendo, como a exemplo da forte presenca de assistentes virtuais como a Alexa, que
trouxeram a tona a facilidade de execucdo de tarefas basicas por meio do comando de voz, poupando
tempo e esforgo. Essa praticidade também é encontrada em diversos outros dispositivos capazes de

trazerem ainda mais comodidade aos usudrios, de tal forma que um sistema automatizado passe a ser

indispensavel dentro do lar pelos beneficios disponibilizados por ele (Lim et al., 2022).
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4. MATERIAIS E METODOS

Na montagem do sistema foram utilizados os seguintes dispositivos e componentes, listados na Tabela

1
Quant. | Tipo Componente

1 Microcontrolador | NodeMCU ESP32
1 Microcontrolador | Arduino MEGA 2560
1 Moédulo Médulo V3
1 Moédulo RFID
1 Sensor Ident. Biométrica
1 Fechadura Mini Trava Elétrica
1 Sensor DHT22
i Modulo Emissor Infra. KY-005
| Médulo Receptor Infra. KY-022
1 [luminacao Fita LED
1 Protoboard 830 Furos
1 [luminacao Lampada Bastao 20W
1 Televisao Smart TV SEMP Roku TV
2 Fonte 5V /2A
2 Chave Botao
3 Modulo Relé
4 LED LED’s
5 Resistor Resistores 220 2
50 Fios Condutores Jumpers

Tabela 1. Materiais Utilizados

Fonte: Autoria Prdpria, 2023.

A fim de demonstrar o custeio dos equipamentos adquiridos e confrontar os valores nacionais e

importados de aquisi¢cdo, observemos a Tabela 2. Como ja frisado anteriormente no presente trabalho,

um dos objetivos do projeto é obter uma automacgao de baixo custo, visando economicidade. Para

tanto, foram escolhidos os componentes com menor prego de aquisigao.
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Quant. Componentes Nacional | Importado
1 NodeMCU ESP32 RS 48 R$ 20
1 Arduino MEGA 2560 R$ 99 R$ 45
1 Modulo V3 R$ 185 R$ 109
1 Médulo RFID RS 18 RS$ 10
| Sensor de Ident. Bio. R$ 83 RS 35
1 Mini Trava Elétrica RS 44 RS 21
1 Médulo Sensor DHT22 RS 18 R$ 9
1 Médulo Emissor KY-005 RS 14 RS 8
1 Médulo Receptor KY-022 RS 12 RS 6
1 Fita LED R$ 65 R$ 32
1 Protoboard de 830 Furos RS 19 RS 12
(] Lampada Bastao 20W RS$ 70 RS 34
2 Fonte 5V /2A R$ 22 R$ 12
2 Botao RS 2 R$ 1
2 Moédulo Relé R$ 22 R$ 10
4 LED’s RS 4 R$ 2
5 Resistores 220 RS 2 R$ 1
50 Jumpers RS 15 RS 6

Preco Total: 762 372

Tabela 2. Comparagao e Valores dos Componentes do Projeto
Fonte: Autoria Prépria, 2023.
Para execucdo do projeto foram utilizados os sensores e atuadores demosntrados na Figura 19,
juntamente com os microcontroladores NodeMCU ESP32 e Arduino MEGA 2560 integrados via
protocolo MQTT (Broker Mosquitto) ao aplicativo autoral Audométic criado por meio da plataforma

Node-Red. A funcionalidade do sistema é evidenciada na Figura abaixo:
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Figura 19. Funcionamento Geral do Sistema
Fonte: Autoria Prépria, 2023.
Para melhor visualizacao das conexdes do sistema, a Figura 20 trds um esquematico elaborado no

software Fritzing com as devidas ligacoes realizadas.

Figura 20. Esquematizagao do Sistema com ESP32

Fonte: Autoria Prdpria, 2023.
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A priori, o objetivo inicial era ter a controlabilidade total do sistema por meio do ESP32. Apds a
montagem notou-se que isso ndo era possivel em virtude da falta de portas légicas disponiveis, sendo
implementado um microcontrolador auxiliar (Arduino MEGA 2560) posteriormente para conexao do

comando de voz.

5. RESULTADOS

Inicialmente foi objetivada as configuragGes necessdrias para criagao do servidor Broker a fim de se
utilizar o protocolo MQTT para comunicacdo entre o ESP32 e o Node-Red. Para tanto, foi utilizado o
software Eclipse Mosquitto, disponibilizado pela Cedalo. Apés a instalagdo e configuragdo do mesmo,
foi possivel a criacdo do servidor Broker MQTT, evidenciada na Figura 21 por meio da aba Servicos no

Gerenciador de Tarefas do Windows.

M) Gerencisdor de Tarefas 2 Mosquitto 2 2 %
— Servi¢os Fo Executar nova tarefa Inicin (0 parar  =--
Processos Nome PID Descrigdo Status Grupo
|“umosquitto 4496  Mosquitto Broker Em execugdo

Desampenho

¢ ® 9

Historico de aplicativos
¢ Aplicativos de inicializacdo

Usudrios

e

ii

Datalhes

| @ Servicos

Figura 21. Broker MQTT
Fonte: Autoria Prdpria, 2023.
Em seguida, foi possivel conectar a placa ESP32 e a interface Node-Red ao servidor MQTT, por meio
do dominio "test.mosquitto.org". Para tanto, foi utilizada na IDE Arduino os devidos cddigos de
conexao Wi-Fi com a rede local, e posteriormente, a conexdo com o Server MQTT. Da mesma forma,

por meio do prompt de comando, foi possivel visualizar a conexado realizada com a interface Node-Red

e o Broker MQTT. Ambas as conexdes estdo representadas nas Figuras 22 e 23:
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Figura 22. Conexao do Node-Red com o Servidor Broker.

Fonte: Autoria Prépria, 2023.

Figura 23. Conexao ESP32 com o Wi-Fi e Serv. Broker.

Fonte: Autoria Prdpria, 2023.

No que tange a construcdo grafica do aplicativo foi elaborada uma tela para autentica¢ao dos usuarios
com Login e Senha para acesso ao sistema. Nela, encontramos visualmente a autenticacdo ou invalidez

dos dados colocados, bem como uma visdo inicial da modernizacao estética trazida pelo aplicativo,

como podemos visualizar na figura 24:
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Figura 24. Tela Inicial do Aplicativo Audométic.
Fonte: Autoria Prépria, 2024.

Apds a autenticagdo o usuario tera a sua diposicao uma tela de controle integradas ao funcionamento
de todo o sistema, constando uma interface de acionamento, desligamento e monitoramento dos
componentes, como disposto na Figura 25. Em primeira analise convém frisar a interface de Comando,
capaz de acionar e desativar a lampada, o LED e a trava elétrica, tendo esta uUltima sido implementada
visando preventivamente a entrada a residéncia por meio do seu acionamento pelo aplicativo em caso
de interferéncias que possam vir a ocorrer com as identificacdes de seguranca (ldentificacdo
biométrica ou RFID). Em seguida temos o monitoramento da temperatura ambiente, na qual serdo
disponibilizadas nao sé informacgdes digitais de temperatura e umidade, como também referéncias
graficas em tempo real para analise dos usuarios. Posteriormente temos a interface de Controle, capaz
de disponibilizar as informag¢des do que estd sendo acionado ou desligado no sistema. Por fim, na
interface de Notificacbes teremos as informacdes de cadastramento ou remocdo de cartbes
credenciais por radiofrequéncia, liberacdo de entrada para residéncia por biometria ou RFID, bem

como identificacdo do nome do usuario logado no aplicativo do sistema.
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Figura 25. Tela Principal do Aplicativo Audométic.

Fonte: Autoria Prépria, 2024.

Com a finalidade de obter a fiel comunicacdo entre os dispositivos do sistema, o NodeMCU ESP32 e a

interface de programacdao Node-Red, foi elaborado um fluxograma dos blocos de programacao

dispostos de forma organizada e facil entendimento, visualizdvel pela Figura 26. Nele foi possivel

elaborar tanto a légica sistematica em texto extruturado como também as modificacGes graficas de

designer necessarias, as quais trouxeram ao aplicativo uma visualizacgdo moderna, sofisticada e

tecnoldgica.
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Figura 26. Fluxograma Node-Red do Aplicativo Audométic.

Fonte: Autoria Prépria, 2024.
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A fim de se elaborar um sistema de controle de iluminacdo e funcionamento da TV Smart por meio de
comando de voz foi projetado um circuito, disposto na Figura 27, para capta¢ao dos cdédigos do
controle remoto da fita Led e da Televisdo, além do acionamento do relé para a acender a lampada.
Apds a devida captagdo dos cddigos, foi testada a emissao de sinais infravermelhos por meio do
modulo emissor KY-005, obtendo éxito por meio do recebimento e execu¢ao das fungdes solicitadas
por parte do LED e da TV Smart. Por fim, os comandos de voz foram gravados e alocados aos codigos
desejados, fazendo com que cada comando obtivesse as fungdes almejadas. O mesmo ocorreu com o
acionamento da lampada, bastando que o comando de voz enviasse os sinais de "HIGH" ou "LOW"

para o relé.

Figura 27. Circuito de Comando de Voz.
Fonte: Autoria Prépria, 2024.

Destarte, montou-se o sistema no laboratério LIA, partindo primariamente do sistema de iluminacao,
objetivando o acionamento da lampada com as conexdes necessarias para sua controlabilidade. Para
tanto, foi utilizado um maddulo relé de 1 canal 5v/10A com borne KRE e optoacoplador a fim de se
obter uma fiel compatibilidade com a comunicacao e controlabilidade por meio do NodeMCU ESP32.
Com a fiel implementag¢ao dos comandos "Ascender" e "Apagar" e a plena comunicagao com o relé e

com o aplicativo por meio da interface Node-Red foi possivel acionar a lampada por meio do comando
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de voz bem como notificar e acendé-la manualmente pelo préprio aplicativo, como ilustrada na Figura
28, o que comprovou efetivamente a eficiente manipulagdo do sistema por meio do comando de voz

e a interacdo com a interface do aplicativo desenvolvido.

| Contrale
Lismgada Ligeda

1ED Destigado

Trava Desativacds Trave Desativads
Matisbuente Mecuabmerne

RA0  Fededs NFRD - Fechado

Siometria  {echado i Biometria Fechods

(a) Acender (b) Apagar

Figura 28. Controle da Lampada.
Fonte: Autoria Prdpria, 2024.

Objetivando o acionamento do filamento de LED por meio do comando de voz foi implementado um
sistema de envio e recebimento de sinais infravermelhos por meio do médulo emissor KY-005. Através
dos comandos de voz previamente cadastrados e da légica inserida na IDE Arduino foi plenamente
possivel a captacao e clonagem dos cédigos do controle remoto do filamento de LED, os quais foram
imprescindiveis para serem enviados ao receptor do préprio filamento e assim executar o comando

desejado, evidenciado na Figura 29.
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Figura 29. Controle da fita LED.
Fonte: Autoria Prépria, 2024.

Visando a comodidade dos usuarios, foi implementado também o acionamento do filamento de LED
por meio da interface Comando do préprio aplicativo desenvolvido, através de um maodulo relé ligado
ao circuito integrado, trazendo praticidade e versatilidade aos usudrios. Foram adcionados os
comandos "Ativar LED", "Desativar LED", "Vermelho", "Verde" e "Piscar". Na Figura acima estao
dispostos os comandos "Vermelho" e "Desativar LED" para melhor visualizacdo do funcionamento do

sistema.

A controlabilidade da Smart TV por meio do comando de voz segue a mesma sistematica de captacao
e clonagem do controle remoto e emissao de infravermelho por meio do mdédulo KY-005. Ao se falar
os comandos de voz predefinidos, o sensor de reconhecimento de voz identifica tais comandos e
informa ao microcontrolador; este, por sua vez, ordena a emissdo por infravermelho do cédigo
desejado, a fim de que seja inicializada a tarefa solicitada pelo usudrio. Foram incorporados os

comandos "Power", "Lado Direito", "Esquerda", "Descer", "Selecionar", "Principal" e "Netflix". O pleno
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funcionamento do sistema supracitado esta representado na Figura 30 a seguir, onde observa-se a

manipulagdo do cursor até selecionar o aplicativo "Prime Video" e posteriormente retornando para a

tela principal com o comando "Principal":

SEMP - Rosu TV

B

#tv

o=

[N

—

(a) Selecionar (b) Principal

Figura 30. Controle da Smart TV.
Fonte: Autoria Prdpria, 2024.
No que tange ao monitoramento de temperatura e umidade por meio do sensor DHT22 foram
captados os dados disponibilizados pelo sensor e interpretados pela interface de programacao Node-
Red, a qual, por sua vez, traz consigo a possibilidade de disponibilizar os dados ndo sé de forma
numeérica, mas de forma grafica, trazendo uma gama de informacdes Uteis para o usuario, tendo um
grafico Gauge, capaz de demonstrar a temperatura atual em tempo real por meio de um medidor,
bem como um grafico do tipo Chart, esbocando a variagcdo de temperatura e umidade com o passar

do tempo durante todo o tempo em que foram captadas, como pode-se observar na Figura 31:
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Figura 31. Monitoramento de Temperatura e Umidade.
Fonte: Autoria Prépria, 2024.

Partindo para o sistema de seguranga residencial, a montagem foi integralmente realizada na
residéncia do autor, partindo inicialmente pela instalacdo do credenciamento por radiofrequéncia
(RFID) e por biometria (sensor biométrico). Para tal finalidade, foi necessaria a manutencdo dos
anteparos entre a porta e a fechadura, a fim de embutir os cabeamentos do RFID e do sensor
biométrico de forma organizada e conecta-los ao microcontrolador juntamente com a trava elétrica.
Com as devidas implementacées, foi fielmente possivel realizar a autenticacdo dos usudarios tanto por
biometria quanto por cartdes de credenciamento RFID. Observa-se na Figura 32 em a) Acesso

Liberado, b) Acesso Negado e c) Cadastramento:
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fenrvere
.

(c) Cadastramento
Figura 32. Controle de Seguranca.
Fonte: Autoria Propria, 2024.
A Figura 33 retrata duas situacdes interessantes: a validacdo do usuario (a), acionando a trava elétrica
para que permita sua entrada e notificando a sua liberagdo por meio da interface Notificacdes do

aplicativo Audomotic; a invalidacdo do usuario (b), impossibilitando sua liberacdo e passagem.
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Figura 33. Controle por RFID.

Fonte: Autoria Prépria, 2024.
Por meio da Figura 34 pode-se observar o cadastramento e remoc¢ao de cartdes RFID por meio do
cartao mestre. Ao ser reconhecido, o sistema entra em modo de programagado para adigdo ou remogao
dos cartdes, possibilitando assim as devidas configura¢cdes de cadastramento desejadas pelos
usuarios. Todas as modificacdes realizadas sdo prontamente notificadas ao aplicativo audométic,

permitindo aos usuarios que mantenham o controle do credenciamento residencial.
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Figura 34. Cadastramento - Cartdao Mestre.
Fonte: Autoria Prdpria, 2024.
O mesmo ocorre na validacdo biométrica, com a devida liberacdo da trava elétrica e notificacdo do
aplicativo. Para além disso, o sistema notifica também a inclusdao e remogao de novas biometrias
cadastradas ao pressionarmos o botdo amarelo no circuito da Figura 32, entrando em modo de
programacao. Por meio da Figura 35 pode-se observar a autenticacdo das biometrias, informados no

proprio aplicativo Audomaétic.
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Figura 35. Controle por Biometria.
Fonte: Autoria Propria, 2024.
Por fim, o aplicativo audimdtic proporciona também o acionamento e desligamento da lampada, da
fita LED e da trava elétrica digitalmente. A ldampada e a trava elétrica sdo acionadas por meio do
modulo relé, ao passo que a fita LED recebe comandos de infravermelho ordenados do ESP32 para o
Arduino MEGA 2560 por conexdo de suas portas légicas. A Figura 36 traz consigo o acionamento e

desligamento da lampada através do aplicativo audométic por meio de um aparelho celular:
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(a) Lampada Ligada (b) Lampada Desligada

Figura 36. Controle de lluminagao.
Fonte: Autoria Prdpria, 2024.
Mediante a analise da Figura 37 é possivel observar o acionamento e desligamento da trava elétrica

remotamente por meio do aplicativo audomadtic em um aparelho telefénico:
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Figura 36. Controle da Trava Elétrica.

Fonte: Autoria Prdpria, 2024.

6. CONSIDERACOES FINAIS

Apds todas as avaliagdes e testes foi possivel constatar a eficiéncia do sistema integrando todos os
sensores e atuadores ao microcontrolador, bem como estabelecer comunicacdo com o aplicativo
audomoétic por meio do servidor broker via protocolo MQTT. O software criado evidenciou-se como
uma solucdo eficaz para administrar e monitorar os dispositivos, proporcionando uma interface
intuitiva e de facil utilizacdo. Isso permite que o usuario gerencie os dispositivos de forma direta por

meio do aplicativo, controlando o sistema de maneira conveniente.

Além disso, os testes realizados forneceram resultados satisfatérios, validando a precisao e eficdcia

das funcionalidades incorporadas. Os sensores, como o DHT22, RFID e biométrico, bem como os
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atuadores, como a trava elétrica e emissor de infravermelho, executaram suas fun¢des de maneira
adequada, transmitindo informagGes precisas para o aplicativo. Isso possibilitou uma tomada de
decisdo mais precisa por parte dos usuarios, assegurando a seguranca, o conforto e o controle efetivo

do ambiente residencial.

Em termos gerais, o sistema revelou-se ser uma solugdo abrangente e eficaz para o controle inteligente
de automacdo residencial, proporcionando uma experiéncia interativa e funcional aos usuarios. A
integracdo entre o microcontrolador, o aplicativo e os dispositivos conectados possibilitaram o
gerenciamento remoto e vocal dos ambientes e a visualizagdo em tempo real do comportamento do

sistema. Dessa forma, foi criado um ambiente mais seguro, confortavel e eficiente, tornando-se uma

opcao viavel para aplicagcdes semelhantes em residéncias reais.
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