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ESTUDO DA ARQUITETURA ARM
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Resumo: Este trabalho visa estudar a arquitetura de processadores ARM. Serd estudada a base da
arquitetura, a estrutura bdsica do nucleo do processador, seu pipeline, conjunto de instrucdes, e
sistemas de memoria. O foco do trabalho serd descrever a base da arquitetura, diferenciando os dois
processadores ARM mais utilizados, o ARM7 e o ARM9. No final serdo demonstradas as tendéncias
futuras da arquitetura ARM, descrevendo a mais recente familia de processadores ARM, a familia
Cortex, e os seus novos recursos, além de demonstrar a evolucao dos processadores ARM através de

uma comparacdo entre os processadores ARM7 e Cortex-M3, e entre o ARM9 e o Cortex-R4.

Palavras-chave: Arquitetura ARM; ARM7; ARM9; familia Cortex; Cortex-M3; Cortex-R4.
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1 INTRODUGAO

Os microcontroladores de 32 bits ARM (inicialmente Acorn RISC Machine, atualmente Advanced RISC
Machine) sdo atualmente um dos principais chips utilizados em aplica¢cdes de sistemas embarcados,
representando cerca de 60% dos microcontroladores utilizados na China para essa finalidade, segundo
a Information Quartely (2005), e dentre eles, os microcontroladores ARM7 e ARM9 sdo os mais

utilizados atualmente.

Ambos, como qualquer processador ARM, seguem a filosofia RISC (Reduced Instruction Set Computer)
de microprocessadores, ou seja, ele implementa em hardware um conjunto reduzido de instrugdes
gue possuem o tempo de execucdo de 1 ciclo do clock do processador, impossibilitando a quebra de
pipeline e ndo utilizando micro-cédigos para pré- configuragées de execucdo, o que reduziria seu

desempenho.

Porém, para seguir os principais conceitos por tras da arquitetura ARM, que sdo a simplicidade, o baixo
custo, pequeno consumo energético e modularidade, modificaram-se assim os conceitos de projeto

RISC e acrescentaram novas caracteristicas a fim de atender os mais diversos perfis de aplicacado.

Uma dessas caracteristicas importantes para a utilizacdo do microcontrolador ARM em sistemas
embarcados é a questdo do consumo de energia. Além de ter sido totalmente projetado com a
finalidade de usar a menor quantidade possivel de energia, ele também foi projetado de tal maneira
gue o programador tem acesso ao sistema regulador de tensdo, ao subsistema de clock, entre outros

recursos que possibilitam reduzir ainda mais o consumo de energia.

Outro recurso interessante no microcontrolador ARM sdo as instru¢cées Thumb. Normalmente, as
instrucdes do ARM possuem o tamanho de 32 bits, porém quando se utiliza uma instru¢gdo no modo
Thumb, este possui o tamanho de 16 bits, metade do tamanho normal. Tal reducdo tem como
finalidade a reducdo do uso da memodria, trazendo uma maior densidade de cddigo, e dependendo do
caso, numa maior velocidade de processamento. Porém, dependendo da instrucdo e da situacao, tal
modo pode ter o efeito contrario, tornando o programa mais lento. Isto ocorre por que as instrucdes
Thumb sdo menos flexiveis e ndo permitem a realizacado de diversas operagdes simultaneamente como

no modo ARM.
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Assim, a presente monografia pretende descrever a base da arquitetura ARM e seus recursos mais
importantes, destacando as diferencas entre os dois principais processadores, o ARM7 e o ARM9,
como em relacdo ao sistema de memdria, ndo apenas a modificacdo da memaria cache, mas também
com relacdo ao acesso e gerenciamento de memodria, com o acréscimo da MMU (Memory
Management Unit) e da MPU (Memory Protection Unit), além de mostrar as tendéncias futuras da

arquitetura ARM.

No primeiro capitulo serd descrito a filosofia de projeto dos microcontroladores ARM, as diretrizes
principais, descrevendo as caracteristicas adicionadas ao projeto tradicional RISC, que ajudaram a

alcancar o publico alvo da arquitetura, os sistemas embarcados.

No segundo capitulo serd o inicio da descricdo da arquitetura, diferenciando os processadores, e

introduzindo os conceitos implementados pela ARM, como o conjunto de instru¢gdes Thumb.

O terceiro capitulo continuara a descricdo da arquitetura, dando um foque nos sistemas de memodria,
como a memédria cache, a VMSA (Virtual Memory System Architecture) com a MMU, e a PMSA
(Protected Memory System Architecture) com a MPU, e assim, continuando a diferenciacdo entre os

dois processadores.

Por fim, o ultimo capitulo tratara das tendéncias futuras da arquitetura ARM, descrevendo a mais nova
familia de processadores, a familia Cortex, e seus novos recursos, como o Thumb-2, o NEON e o
TrustZone, e em seguida comparando 0s novos processadores com o0s seus antecessores

correspondentes.

2 FILOSOFIA DE PROJETO DOS PROCESSADORES ARM

Segundo Pereira (2007), a arquitetura ARM de microcontroladores possui quatro principios basicos
gue devem ser seguidos em todo seu projeto, que sdo a simplicidade, o baixo custo, o pequeno

consumo energético e a modularidade.

Logo, seguindo esses principios, os nucleos dos microcontroladores ARM utilizam a filosofia de
arquitetura RISC onde tal filosofia de projeto concentra-se, segundo Hamacher, Vranesic e Zaky (1996),
na reducdo da complexidade das instru¢des executadas pelo hardware, resultando numa menor

complexidade deste e provendo uma maior flexibilidade no software.

A filosofia RISC implementa basicamente quatro regras de projeto, que sao:

11



1. instrucdes — Os processadores RISC possuem um menor numero de instrucdes implementadas
em hardware. Esta caracteristica prové uma maior simplicidade das operagGes a serem
executadas pelo processador, facilitando sua implementacdo para serem executadas em um
ciclo do clock. Com isso, é de responsabilidade do compilador traduzir instru¢des mais

complexas em conjunto de instrugdes simples que possuem tamanho fixo;

2. pipelines — O processamento de instrucdes pode ser quebrado em pequenas unidades que
podem ser executadas em paralelo pelo pipeline. Idealmente, o avango do pipeline é realizado
a um passo por ciclo do clock. As instrucdes podem ser decodificadas em um Unico estdgio do
pipeline, ndo havendo necessidade da instrucdo ser executadas através de microprogramas
chamados micro-cédigos, como ocorrem nos processadores CISC (Complex Instruction Set

Computer);

3. registradores — Os processadores RISC possuem um grande banco de registradores de
propdsito geral, onde se pode conter um dado ou um endereco em cada um deles. Tais
registradores atuam como uma memoaria de rdpido acesso para todos os dados que estdao sendo

processados;

4. arquitetura load-store - Os processadores RISC operam com os dados armazenados nos
registradores. Separam as instrucdes load e store, transferindo os dados entre o banco de
dados e a memodria externa. O acesso a memoria é dispendiosa, logo a separacdo do acesso a
memoria do processamento de dados é um grande avanco porque possibilita que diferentes
dados possam ser salvos no banco de registradores sem a necessidade de acessos multiplos a

membdria.

Estas regras descritas permitem que o processador RISC possa ser simples, e que o seu nucleo opere
em altas freqiéncias do clock, sendo assim, indo de acordo com o principio da simplicidade dos

processadores ARM.

Ha ainda uma série de recursos fisicos implementados na filosofia de projeto dos processadores ARM,
para seguir com o principio do baixo consumo de energia e a fim de atender os mais diversos perfis de

aplicagao.

Estes recursos vao desde a criacdo do projeto do processador com o intuito de reduzir ao maximo o
seu consumo de energia, até o gerenciamento de energia e otimizagdo da aplicagdao, como, por

exemplo, a otimizacdo do tamanho e forma de uso das caches, possiveis nos ARM9 e posteriores, ja
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gue este é responsavel por cerca de 30% do consumo de energia do chip, segundo Verma e Marwedel

(2007).

Outro aspecto é o reduzido tamanho do chip ARM, que vem a atender dois pontos importantes para
sistemas embarcados. O primeiro ponto é em relagdo a area disponivel para o processador
embarcado, pois para uma solu¢do de um Unico chip, quanto menor a area utilizada para o

processador, maior a area disponivel para os periféricos especializados.

O segundo ponto, segundo Verma e Marwedel (2007), é o tamanho da 4rea de silicio, esta diretamente
relacionada com o consumo de energia. Logo quanto menor for o chip, possivelmente menor sera o

consumo deste.

Todavia, outra pretensdo bdsica da arquitetura ARM é atender os mais diversos perfis de aplicacao,
sendo assim, existe uma série de recursos destinados a otimizacdo maxima da aplicagdao, como por

exemplo, a alta densidade de cédigo.

A densidade de cédigo é um recurso importante para sistemas embarcados que possuem memoria
limitada pelo custo ou por restricdes fisicas. Este recurso é implementado nos processadores ARM

gracas as instrugdes Thumb, instrucdes com apenas 16 bits de tamanho.

Sendo assim, o nucleo ARM nao é puramente de arquitetura RISC devido a restricdes da sua aplicagao
primdria a qual foi projetado, os sistemas embarcados. Segundo Pereira (2007), a forca dos nucleos

ARM ¢ justamente devida que este ndao implementou totalmente os conceitos RISC.

Outros aspectos que diferenciam as instrucdes ARM das provindas da definicdo pura RISC, de acordo

com Sloss, Symes e Wright (2004), sdo, por exemplo:

e variacdo do tempo de execucdo por determinadas instrucdes — Ndo é toda instrucdo ARM que
é executada em um Unico ciclo. Por exemplo, as instru¢cdes multiplas de load/store variam em
numero de ciclos para executa-las dependendo do numero de registradores a serem
transferidos. A transferéncia pode ocorrer com acesso sequiencial de memaria, que aumenta o
desempenho, desde que o acesso a memdria seqliencial seja mais rapida do que o acesso

randomico.

e instrugdes Thumb de 16 bits — o processador ARM possui um grupo de instrugdes de
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e 16 bits chamado Thumb que permite ao nucleo do processador executar tanto instrugdes de
16 bits, quanto de 32 bits. As instru¢des de 16 bits melhoram a densidade de cédigo em cerca

de 30% sobre as instrucdes de 32 bits de tamanho;

e execucdo condicional — H4 instrucdes que sé sdo executadas quando condi¢des especificas sdo
satisfeitas. Esta caracteristica melhora o desempenho e a densidade do cddigo pela redugao

das instrucgdes;

e instrucdes melhoradas — Um melhor grupo de instrucées de processamento digital de sinais
(PDS) foi adicionado as instrucdes basicas ARM, suportando operacdes de multiplicacdo de
16x16-bits e saturagao. Estas instru¢des permitem o melhor desempenho do processador ARM
em alguns casos onde se trocam as tradicionais combinac¢des de instrucdes do processador

pelas de PDS.

Assim, todas essas caracteristicas adicionais tém feito o processador ARM ser o mais comumente
nucleo de processador embarcado de 32 bits a ser usado, sendo o ARM7 o microcontrolador de 32
bits mais utilizado no mundo, segundo ARM (2010), ja que, muitas vezes em sistemas embarcados
atuais, a velocidade do processador ndo é o ponto chave, mas sim o efeito total do desempenho do

sistema e do consumo de energia deste.
3 AARQUITETURA ARM

3.1 ESTRUTURAGAO INTERNA

Afim de sempre melhorar o desempenho de seus processadores, a ARM modificou a estrutura interna
basica de seus processadores ao longo do tempo, onde uma grande modificacdo ocorreu dos

processadores ARM7 para o ARM9.

Até entdo, os processadores ARM7 e seus antecessores utilizavam a arquitetura do tipo Von Neumann,
onde existe apenas uma cache Unica, utilizada tanto para dados, quanto para instrucdes, segundo

Hamacher, Vranesic e Zaky (1996), como pode ser visualizado na Figura 1.
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Figura 1 — Diagrama de blocos do nucleo do ARM710T. Fonte: Furber, 2000.

No diagrama de bloco da Figura 1, pode ser visualizado o nucleo do processador, que no caso é um

ARM7TDMI, a estruturacdo do tipo Von Neumann, como foi descrito acima, com o seu Unico

barramento para dados e instrucdes e sua cache Unica, o CP15 (Co- processador 15), e a interface do

barramento AMBA (Advanced Microcontroller Bus Architecture).

Além disso, o ARM710T foi um dos primeiros processadores ARM a incorporar a MMU na sua estrutura

interna basica, trazendo uma série de novas aplicacdes possiveis e de recursos, e tal acréscimo sendo

solidificado com a familia ARM9, como pode ser visualizado na Figura 2.
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Figura 2 — Diagrama de blocos do nucleo do ARM920T. Fonte: Furber, 2000.

J& no diagrama de blocos do ARM920T, pode-se visualizar a diferenga entre a arquitetura Von

Neumann e a arquitetura Harvard, que entdo esta sendo utilizada, com duas caches separadas, cache

de dados e a cache de instrucgées, e dois barramentos exclusivos para cada. Além disso, também a uma

separacao da MMU, em uma para dados e outra parte para instrugées e um barramento préprio e

Unico para a MMU acessar cada cache, a virtual |IA e a virtual DA.

Ha também na familia ARM9 a adicdo da interface de co-processadores externos, ja que a partir dessa

familia comeca a existir a adicdo opcional de co-processadores, como por exemplo, o Jazelle, para

processamento de instrucdes Java, e o MOVE, para processamento de instrucdes relativas ao MPEG4,

sendo esta interface a responsavel pela comunicacdo deste como o processador principal, e pelo

acesso do programador a instrucdes destes.
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3.2 TIPO DE DADOS

De acordo com ARM (2000a), os processadores ARM podem suportar os seguintes tipos de dados:
o bytes — 8 bits;
e halfword — 16 bits (Halfwords devem ser alinhados para dois bytes de limite);
e word - 32 bits (Words devem ser alinhados para quatro bytes de limite).

e Existem algumas restricdes importantes sobre a manipulacdo dos diferentes tipos de dados,

algumas delas sao:

e quando qualquer um desses tipos é descrito como unsigned, o valor do dado de N-bits

representa um numero inteiro ndo-negativo entre 0 a 2(N+1), usando o formato binario normal;

e quando qualquer um desses tipos é descritos como signed, o valor do dado de N-bits

representa um inteiro de - 2(N+1) a 2(N+1) - 1, usando o formato de complemento de dois;

e todas as operacbes de manipulacdo de dados, como por exemplo, o ADD, sdo projetado para

dados do tipo Word;
e instrucdes load/store podem manipular os trés tipos de dados na memoria;
e instrucdes do tipo ARM sdo exatamente uma Word, enquanto instrucdes do tipo

Thumb sdo exatamente uma halfword.

3.1 PIPELINE

Hamacher, Vranesic e Zaky (1996) descrevem o pipeline como o mecanismo que o processador realiza
em quebrar uma instrucdo em etapas a serem executadas separadamente, possibilitando a execugdo
de instrucdes em paralelo. No caso do ARM7, este possui trés etapas de pipeline: fetch, decode e

execute.

“Na etapa fetch é realizada a busca da instru¢do na memodria, a etapa decode que decodifica a
instrucdo a ser executada, e a etapa execute é a etapa de execuc¢do da instrucdo e escreve o resultado
de volta ao registrador”. (SLOSS et al., 2004, p. 30) A Figura 3 ilustra o pipeline de trés estagios utilizado
pela familia ARM7.
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Figura 3 — Pipeline de trés estdgios do ARM7. Fonte: Sloss et al., 2004.

Porém, “aumentando-se o tamanho do pipeline, aumentando o nimero de seus estagios, o trabalho
realizado a cada etapa é reduzido, permitindo que o processador execute em altas freqiiéncias,

aumentando o desempenho deste.” (SLOSS et al., 2004, p. 30)

Logo, com o intuito de melhorar o desempenho dos processadores, atendendo a necessidade de

mercado, cada familia ARM possui a estruturacao do pipeline diferente.
Por exemplo, o ARM9, possui o pipeline de cinco estagios, como mostrado na Figura

4. Adicionando-se os estagios memory e write apds o execute, “[...] foi possivel ao ARM9 alcangar o
processamento médio de 1.1 Dhrystone MIPS (Milhdes de Instrugdes Por Segundo) por MHz, o que

significa um crescimento em torno de 13% comparado com o ARM7.” (SLOSS et al., 2004, p. 31)

U Fetch )—'{] Decode )—'{JExccuteH] Mcmory

Figura 4 — Diagrama do pipeline de cinco estagios do ARM9. Fonte: Sloss et al., 2004.

Vale ressaltar que, Sloss, Symes e Wright (2004) afirmam que apesar do ARM9 possuir pipeline
diferente, ele continua possuindo a mesma caracteristica de execucdo de pipeline do ARM7, ou seja,
um coédigo escrito para o ARM7 poderd ser executado no ARMY. Para demonstrar essa

compatibilidade, basta verificar a organizacdo dos dois tipos de pipeline na Figura 5:
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Figura 5 — Comparacgao entre o pipeline do ARM7 com o do ARM9. Fonte: Furber, 2000.

Como pode ser visualizado na Figura 5, o estagio fetch continua o mesmo, o decode possui o estagio
de leitura dos registradores, que originalmente era do execute, acrescido a ele, o execute unicamente
com a parte de shift e da ULA (Unidade Légica e Aritmética), enquanto que a escrita nos registradores
é feito pelo novo estagio write, demonstrando-se assim a total compatibilidade de codigo entre ambos

processadores.

3.4 ESTADOS DA CPU

Sdo disponiveis na arquitetura basica ARM dois tipos de estados da CPU (Central Processing Unit): o
estado ARM e o estado Thumb. O estado ARM da CPU é composto por um conjunto de 34 instrucdes

de 32 bits, enquanto o estado Thumb é composto por um conjunto de 30 instrucdes de 16 bits.

“Tecnicamente, as instrucdes do estado Thumb sdo um subconjunto das instru¢des ARM comprimidas

de 32 para 16 bits, que sdo descomprimidas em tempo real (sem perda de

desempenho) e convertidas nas instrucdes ARM equivalentes, antes de serem executadas.” (PEREIRA,

2007, p. 69)

Como resultado da largura reduzida das instrucdes, de acordo com Pereira (2007), elas possuem

determinadas restricdes como:
e acesso direto a apenas 8 registradores da CPU;
e inexisténcia de instrucdes condicionais, exceto as de desvio condicionais;

e inexisténcia de instrucbes para os co-processadores;
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e impossibilidade de alterar o modo de processamento;
e impossibilidade de efetuar deslocamento de um dado em conjunto com uma operacao da ULA,;
e impossibilidade de efetuar certas opera¢des como multiplicacdo e acumulo.

Apesar da série de restricdes impostas pelo modo Thumb, esse prové um aumento significativo da
densidade de cddigo em relacdo as instrucées ARM. “Uma seqliencia de cddigo Thumb tende a ocupar
cerca de 30% menos memdria que a mesma seqiiéncia codificada com instrucées ARM”. (PEREIRA,

2007, p. 69)

Entretanto, “[...] o cédigo utilizando apenas instru¢des ARM tende a ser 40% mais rapido, ja que sdo

necessarias mais instrugcdes Thumb para executar o mesmo trabalho”. (PEREIRA, 2007, p. 69)

Além disso, o desempenho dos modos é diretamente dependente do tipo de memaria que esta se
trabalhando, pois, segundo Furber (2000), com um sistema de memaria de 32 bits, o cédigo em ARM
é cerca de 40% mais rapido do que em Thumb, porém este é mais rapido em cerca de 50% do que o

codigo em ARM se for utilizado um sistema de meméria de 16 bits.

Como resultado dessas diferencas entre os estados da CPU, “[...] de maneira geral, utiliza-se cédigos
ARM nas rotinas em que a temporizacdo é critica, ou seja, onde a velocidade é fundamental. No
restante do programa, utiliza-se normalmente cédigo Thumb por uma simples questao de economia

de memoria”. (PEREIRA, 2007, p. 70)

Para uma melhor visualizacao da diferenca de cddigos e da densidade de cédigos resultantes do modo
Thumb, segue-se os dois programas abaixo retirados de Furber (2000), o primeiro em modo ARM, e o

outro sendo sua tradug¢do para o modo Thumb.
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SWI_WriteC
SWI_Exit

START ADR
LOOP

TEXT
END

SWI_WriteC
SWI_Exit

START ADR
LOOP

DONE

TEXT

END

Area HelloW, CODE, READONLY
EQU &0 ; output character in r0
EQU &i1 ; finish program
ENTRY ; code entry point
rl, TEXT ; rl -> “Hello World”
LDRB r0, [r1], #1 ; get the next byte
CMP r0, #0 ; check for text end
SWINE SWI_WriteC ; if not end print ..
BNE LOOP ;.. and loop back
SWI SWI_Exit ; end of execution
= “Hello World”, &0a, & 0d, O ;
;end of program source
Cédigo em modo ARM
Area HelloW _Thumb, CODE, READONLY
EQU &0 ; output character in r0
EQU &11 ; finish program
ENTRY ; code entry point
CODES?2 ; enter in ARM state
ADR r0, START +1 ; get Thumb entry adress
BX r0 ; enter Thumb area
CODEI6 ; Thumb code follows..
rl, TEXT ; rl -> “Hello World”
LDRB r0, [r1] ; get the next byte
ADD rl, rl, #1 ; increment pointer **T
CMP r0, #0 ; check for text end
BEQ DONE ; finished? **T
SWI SWI_WriteC ; if not end print...
B LOOP ;.. and loop back
SWI SWI_Exit ; end of execution
ALIGN ; to ensure ADR works
DATA

“Hello World”, &0a, & 0d, 00 ;

Cédigo em modo Thumb
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Comparando os dois cddigos acima, pode-se observar que o cédigo em modo Thumb necessita de
duas instrugdes para compensar as caracteristicas que faltam as suas instrugdes, sendo sinalizadas

com o “**T” aos comentarios ao lado.

Em relagdo ao tamanho do cddigo, o cddigo em ARM do programa acima possui seis instru¢des mais
14 bytes de dados, ou seja, um total de 38 bytes de tamanho. Ja no cédigo em Thumb, este possui oito
instrucdes mais 14 bytes de dados (ignorando o preambulo requerido para a troca no processador
para a execugao das instrugdes em Thumb), totalizando 30 bytes de tamanho, ou cerca de 80% do

codigo em ARM.

Além disso, segundo Furber (2000), este exemplo serve para ilustrar outros pontos importantes para

se ter em mente quando esta se escrevendo um cédigo em Thumb, como:

e o compilador necessita saber quando serd produzido cédigo em ARM e quando serd produzido
codigo em Thumb. Neste exemplo, a diretivas “CODES 2” e “CODE16” fornecem essa
informacdo. Ja em linguagem C, utilizando, por exemplo, o compilador IAR, é possivel utilizar
os identificadores _arm e _thumb para forcar o compilador a gerar cédigo em ARM ou em
Thumb, respectivamente, para cada funcdo especificada. Neste caso, o compilador se
encarregara de usar a instrucao BX (desvio com mudanca de estado), para realizar a chamada

com alteragao do estado da CPU.

e no cddigo Thumb, o “ADR” pode somente gerar um endere¢o de word. Como as instrucdes
Thumb s3o halfwords, ndo ha garantia que o local de memdria seguinte sera alinhado como
word, ja que possuirda um numero arbitrario de instrucdes Thumb. Entretanto, o programa

exemplo possui explicitamente o “ALIGN” antes da string de texto.

Uma observacao importante em relacdo a mudanca de estado é que apds uma exce¢ao (um evento
que impliqgue na mudanca de fluxo do programa) ou um reset (que também é um tipo de excecdo), a
CPU automaticamente é forcada para o estado ARM e o pipeline é esvaziado, garantindo assim que
este seja preenchido apenas com instru¢des ARM. Retornando da excecdo, o estado anterior é

restaurado.

3.5 REGISTRADORES

A arquitetura ARM possui o total de 37 registradores de 32 bits, sendo que, segundo Dandamudi

(2005), os registradores sado divididos em dois grupos:
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e registradores de propdsito geral: Existem 31 registradores de propdsito geral. Destes, o usuario

pode acessar apenas 16 registradores (RO — R14 e o Program Counter);

e Program Status Register: O ARM possui 6 registradores de status onde armazena o status do

programa. O Current Program Status Register (CPSR) é disponivel em todos os modos do

processador. A visibilidade dos outros registradores depende do modo de operagao.

R14_irq
RI3_irq

R14_svc R13_abt R13_und
R13 _svc R13_abt R13_und
Program Status Registers

Current Program Status Registers

J

Saved Program Status Registers

Figura 6 — Os registradores da CPU da arquitetura ARM. Fonte: Dandamudi, 2005.

3.5.1 REGISTRADORES DE PROPOSITO GERAL

Os registradores de propdsito geral podem ser divididos em trés categorias: os registradores baixos

RO-R7, os registradores altos R8-R14 e o PC (Program Counter).

Segundo ARM (2000a), os registradores RO a R7, chamados de registradores baixos, sdo os unbanked
registers, ou seja, fisicamente eles sao os mesmo 32 bits para a mesma referéncia em todos os modos
do processador. Eles sdo completamente de propdsito geral, com nenhum tipo de restricdo, podendo

ser utilizados em qualquer instrugdo onde é especificada com um registrador de propdsito geral.

Em relacdo aos registradores R8 a R14, esses sdo chamados por ARM (2000a) de registradores altos
ou de banked registers, ou seja, os registradores fisicos referentes a estes dependem de que modo de

processamento se encontra o processador.
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Ja o registrador R15 é reservado como PC, ou seja, este registrador “aponta para o endereco de
memodria em que a proxima instrucao sera buscada.” (PEREIRA, 2007, p. 71), lembrando que a cada

instrucdo ARM executada, o PC é incrementado em 4 bytes, ja que cada instrugdo possui 32 bits.

Ele é considerado um registrador de propdsito geral porque este “[...] pode assumir o lugar de um dos
outros registradores de propdsito geral. Entretanto, este possui uma série de restricdes e instrugdes

especificas para a sua manipulacdo.” (ARM, 2000a, p. A2-7).

3.5.2 REGISTRADORES DO ESTADO THUMB

“No estado Thumb, apenas os oito registradores (RO a R7) sdo diretamente acessiveis a maioria das
instrucdes (também denominados registradores baixos)” (PEREIRA, 2007, p. 73), porém algumas

instrucdes tém o direito de acesso aos registradores altos (R8 a R15).

Neste estado, “[...] o registrador R13 é normalmente utilizado como apontador de pilha (SP)” (ARM,
2000a, p. A2-6), sendo este implementado com estrutura LIFO (Last In First Out), ou seja, ultimo a

entrar, primeiro a sair.

O registrador R14, LR (Link Register), “[...] ndo pode ser acessado pela maioria das instrucdes, mas é

utilizado implicitamente nas instru¢des de chamada e retorno de sub-rotina.” (PEREIRA, 2007, p. 73)

O registrador R15, PC, igualmente, ndo pode ser acessado pela maioria das instrucdes. Diferentemente
do PC no modo ARM, no modo Thumb o PC incrementa 2 bytes a cada instrugdo executada, devido ao

tamanho das instrucdes nesse modo possuirem apenas 16 bits.

24



Quadro 1 — Registradores dos diferentes estados. Fonte: Pereira, 2007.

Modo ARM | Modo Thumb "
Registrador | Registrador fHnge

RO RO

R1 R1

R2 R2

R3 3

R4 R4

RS RS

R6 R6 Uso Geral

R7 R7

RS

R9

R10

RI1

R12

RI13 SP Apontador da Pilha (SP)

R14 LR Endereco de Retorno (LR)

RIS PC Contador de Programa (PC)

CSPR CSPR Estado da CPU

3.5.3 CURRENT PROGRAM STATUS REGISTER (CPSR)

“O registrador CPSR é um registrador de 32 bits que é utilizado para monitorar e controlar operagoes
internas do processador, [...] e é dividido em quatro campos de 8 bits cada: flags, status, extensado e

controle.” (SLOSS et al., 2004, p. 22)
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O campo de flags sdo os 8 bits mais significativos, sendo que os quatro bits mais significativos sdo os
bits referentes ULA: bit N (indicador de negativo), bit Z (Indicador de zero), bit C (indicador de

transporte/empréstimo) e bit V (indicador de overflow).

~J
o
.l

31 30 29 28 27 26 8

N(Z|C|V|Q DNM(RAZ) I|F|T

o e
L.\J'Sw

Figura 7 — Current Program Status Register. Fonte: ARM, 2000a.

* N: o flag N é setado sempre que o resultado de uma operacdo é negativo, ou seja, para valores

binarios em que o bit mais significativo do resultado é igual a “1”.

On- resultado positivo ou zero.

1 —resultado negativo.

e Z: o flag Z é setado sempre que o resultado de uma operacgao é igual a zero (todos os
bits iguais a “0”).

0 — resultado diferente de zero.

1 —resultado igual a zero.

e C: apds uma operacao de adicdo ou comparacao (CMN):

0 — ndo houve transbordo (transporte) no resultado da operacao.

1 — houve transbordo (transporte) no resultado da operacao.

Apds uma operacdo de subtracdo ou comparacao (CMP):

0 — houve empréstimo para a realizacao da subtracdo (resultado negativo).
1 — ndo houve empréstimo para a realizacdo da subtracao.

e V: esse flag sinaliza um estouro de representacdao quando utilizado em operagdes aritméticas
(adicdo, subtracdo e comparacao) que envolvem operandos sinalizados. O flag V é setado sempre que
uma das operagdes descritas resultarem em um numero sinalizado maior do que 2.147.483.647 ou

menor que -2.147.483.648.
O bit seguinte, o bit Q, é utilizado em instrugdes dedicadas para PDS, e é chamado de

bit de saturacdo. Este flag é setado nas seguintes situacdes:
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e saturacdo do resultado de uma adicdo utilizando as instru¢cdes QADD ou QDADD;
e saturacdo do resultado de uma subtracdo utilizando as instru¢cées QSUB ou QDSUB;
¢ overflow sinalizado durante a instrucdo SMLA ou SMLAW.
O flag Q é setado pelo resultado da instrucdo, nao sendo modificado pelas instrucdes posteriores, e

devera ser zerado pelo cédigo da aplicagao.

O campo de controle sdo os 8 bits menos significativos, sendo estes manipulados pela cédigo da

aplicacdo. Sao eles:

e |: bit de controle das interrup¢des IRQ (Interrupt Request). Quando o bit | estd setado (nivel
“1”), as interrupg¢des IRQ estdo desabilitadas.

e F: bit de controle das interrup¢des FIQ (Fast Interrupt Request). Quando o bit F estd setado

(nivel “1”), as interrupgdes FIQ estao desabilitadas.

e T:0bitT é o bit Thumb, ou bit de controle de estado da CPU, Esse bit controla o estado da CPU

da seguinte maneira:
0 — Estado ARM 1 — Estado Thumb

Apesar da possibilidade de manipulacdo deste bit diretamente pelo programa em execuc¢do (nos
modos privilegiados), o programador nunca devera fazé-lo. Para qualquer mudanca do estado da CPU,

devera ser utilizada a instrugao assembly BX.

Os ultimos cinco bits menos significativos sdo os bits de modo de operacdo. O ARM possui 7 diferentes

modos de operacao. Pode-se setar os diferentes modos de operagdo da seguinte maneira:

M4 | M3 | M2 | M1 | MO Modo
I 0 0 0 0 User
Ll o] o] ol FIQ
1 {o]lo]l1]o0 IRQ

I 0 0 I | | Supervisor

l 0 I I I Abort
I I 0 I | | Undefined

I I I I I System

Quadro 2 — Bits de selecao de modo de operacdo. Fonte: Pereira, 2007.
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Os 16 bits restantes sdo os campos de extensdo e status que sao bits reservadores para uso futuro.
Alguns processadores ARM possuem alguns bits extras alocados. Por exemplo, o bit J encontrado no
campo de flags, disponivel para os co-processador com Jazelle, que executa instrucdes de 8 bits da

magquina virtual Java.

3.6 MODOS DE PROCESSAMENTO

Na arquitetura ARM implementada nos processadores ARM7 e ARM9, existe 7 tipos diferentes de
modo de processamento, sendo que estes podem ser divididos em dois grupos: modo ndo-privilegiado

(User) e modos privilegiados (System, Supervisor, Abort, Undefined, Interrupt e Fast Interrupt ).

A diferenca basica entre os dois modos é que no modo privilegiado é permitido ao programa alterar
algumas caracteristicas de opera¢do da CPU, como a habilitacdo/desabilitacdo das interrupgées e
alteracdo do modo de processamento, que sdo especialmente utilizados pelo nucleo de sistemas

operacionais, enquanto o modo ndo- privilegiado ndo é permitido alterd-los.

3.6.1 MODO USER (USR)

Pereira (2007) descreve o modo User como o modo ndo-privilegiado e utilizado para operagdes
cotidianas do programa. O programa em execuc¢do ndo pode alterar o modo de operagdo nem

habilitar/desabilitar interrupgdes.

Com isso, as Unicas maneiras de se sair desse modo de operacdo sdo “[...] o reset ou a execucdo de
uma interrup¢do em software (SWI). Em ambos os casos, o0 novo modo de operagdo passa a ser o

supervisor.” (PEREIRA, 2007, p. 76).

3.6.2 MODO SYSTEM (SYS)

O modo privilegiado System é normalmente empregado para a execugdo de sistemas operacionais, ja
gue este modo “permite acesso ao mesmo conjunto de registradores do modo usuario, mas nao possui
as limitacOes dele”. (PEREIRA, 2007, p. 76) Lembrando que como este modo é privilegiado, ele pode

selecionar qualquer outro modo de processamento a partir dele.

3.6.3 MODO SUPERVISOR (SVC)

“O modo privilegiado Supervisor é automaticamente selecionado apds um reset ou uma interrupcao

por software (SWI)” (PEREIRA, 2007, p. 76), onde neste caso, o endereco de retorno (o endereco da
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instrucdo seguinte a SWI) é salvo no registrador LR (R14) e o contetddo do CPSR é salvo no registrador

SPSR_svc (Saved Program Status Register).

Sequliencialmente, a CPU setar os bits corretos de M4 a MO do registrador CPSR, no caso seta 10011,
seleciona o estado ARM, ou seja, bit T do CPSR torna-se 0, e desabilita as interrupg¢des IRQ, bit I=1 do

CPSR.

“Apbs isso, o PC (R15) é carregado com o valor 0x00000008, o que faz com que o fluxo do programa
seja desviado para esse endereco. O pipeline é esvaziado e ele passa a ser preenchido pelas com as

instrucdes do novo endereco e seguintes”. (PEREIRA, 2007, p. 77)

Para poder sair deste modo de processamento, deve-se executar a instrugao MOVS PC, R14, ou seja,
copiar o conteudo do registrador R14_svc para o PC (R15) e o do SPSR_svc para o CPSR. “Apds a
execucdo dessa instrugdo, o conteudo do pipeline é novamente esvaziado e carregado com as

instrugdes seguintes a SWI”. (PEREIRA, 2007, p. 77)

Vale ressaltar que neste modo de operagao existem os registradores R13_svc e R14_svc, que s3ao
fisicamente diferentes dos registradores R13 e R14 do modo User, igualmente o registrador SPSR_svc

é fisicamente diferente dos seus demais semelhantes.

3.6.4 MODO ABORT (ABT)

O modo Abort é outro tipo de “modo privilegiado utilizado para o processamento dos chamados
aborts, que consistem basicamente na tentativa de acesso a posicdes de memoria ndo implementadas

ou permitidas”. (PEREIRA, 2007, p. 77)

O modo Abort possui duas modalidades, uma “[...] por busca de instru¢do em endereco nao permitido
(prefetch abort) e outra por acesso de dado em enderec¢o ndo permitido (data abort)”. (PEREIRA, 2007,

p.77)

3.6.4.1 PREFETCH ABORT

O prefetch abort “[...] somente ocorre ao tentar executar uma instrucao buscada em uma posicdo de
memoria invdlida ou ndo permitida” (PEREIRA, 2007, p. 77), assim entdo a instrucdo é abortada.

ow

Observe que o nome prefetch é oriundo do fato de que a “[...] instrucdo que ocasiona a excecdo ja foi
previamente carregada da memdria (prefetch) e encontra-se no pipeline, aguardando o instante da
sua execucao”. (PEREIRA, 2007, p. 77) Exatamente neste momento, quando a instrucdo alcancar a

etapa de execucdo do pipeline, é que ocorre a excecgao.
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Ocorrendo a excecdo, o endereco da instrugdo seguinte a que originou a excecado é salvo no registrador

LR e o conteudo do CPSR é guardado em SPSR_abt.

Os bits de modo de processamento do CPSR sdo setados para o modo abort (Quadro 2), o estado ARM

é selecionado (bit T do CPSR igual a 0), e as instrugdes IRQ desabilitadas (bit | do CPSR setado).

O registrador PC é carregado com o vetor de prefetch abort (0x0000000C), desviando o programa para

este endereco, e esvaziando o pipeline.

A saida deste modo pode ser efetuada utilizando a instru¢ao SUBS PC, R14,#4, “[...] que ira subtrair 4
do R14_abt e armazenar o resultado no PC, fazendo com que o programa retorne para a mesma
instrucdo que causou a exce¢do de abort (supondo que a rotina de tratamento da excec¢do tenha

solucionado o problema de acesso a memoria).”(PEREIRA, 2007, p. 77)

Apds a execucdo dessa instrucdo, o conteddo do CPSR também é restaurado pelo valor salvo em

SPSR_abt, fazendo com que a CPU retorne ao modo e estado anterior a excecao.

3.6.4.2 DATA ABORT

O data abort possui comportamento similar ao anterior, com a diferenca de que este é “[...] provocado
pela tentativa de escrever ou ler um dado de uma posicdo de memodria ndo permitida ou nao
implementada.”(PEREIRA, 2007, p. 77) E novamente a deteccdo da excec¢do ocorre durante a execucao

da instrucao.

Depois de gerada a excecdo de data abort, a CPU carrega o registrador LR (R14_abt) com o endereco

da instrucdo abortada mais 8.

O conteudo de CPSR é salvo em SPSR_abt e em seguida o bit de selecdo de modo do CPSR é setado
para o modo abort (Quadro 2), zera o bit T do CPSR para o modo ARM, e o bit | para desabilitar a
interrupcdo IRQ. O registrador PC é carregado com o vetor data abort (endereco 0x00000010) e o

programa é desviado para este endereco.

Os efeitos resultantes da execucao parcial da instrucdo abortada variam conforme a implementacao
da arquitetura, no caso da familia ARM7, implementava-se Base Updated Data Abort Model, enquanto
na familia ARM9 e em seus posteriores, implementa-se o Base Restored Abort Model, de acordo com

ARM (2000b).

Segundo ARM (2000b), a diferenga entre os modelos consiste em apenas numa pequena sessdo de

operacdo do codigo do sistema. Quando a exce¢do do data abort é gerado enquanto esta sendo
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executado um acesso de memoria a instrucdo, no modelo mais recente, o registrador base é sempre
restaurado pelo processador para o valor que este registrador possuia antes da instrugdo ter sido
executada, removendo assim a necessidade de a rotina de tratamento desse abort atualizar o

registrador base presente no modo anterior.

Além disso, neste modelo, a maioria das instru¢des ndo produz efeito nenhum, mantendo os
registradores inalterados, porém as instrucdes load/store multiplo (LDM/STM) que causam aborts

precisam de uma atengado especial.

No caso especifico citado acima, se a instrucao fizer uso do modo write-back (alteracdo do registrador
base), ele pode ser alterado caso um abort ocorra durante a operagdo. Apds ocorrer a excec¢ao, todas
as demais transferéncias que deveriam ocorrer dentro da instrucdo sdo canceladas, evitando
produzirem o mesmo efeito (mesmo que o registrador base esteja especificado dentre os que serdo

transferidos).

Um componente importante que é utilizado para verificar a ocorréncia deste tipo de excecdo é a
MMU. Quando ocorre a tentativa da CPU em acessar o endereco de meméria ndo implementado
fisicamente ou ndo permitido, a MMU gera um sinal indicando o abort. Neste caso, a rotina de

tratamento verifica o motivo da indisponibilidade do endereco especificado e trata-o corretamente.

Existem duas maneiras de realizar o retorno de uma excecdo data abort, dependendo da acdo de

tratamento escolhida:

* no caso de ndo houver a intencdo de uma nova tentativa de execugao da instrucao geradora da
excecdo, o retorno devera ser realizado através da instrucdo SUBS PC, R14,#4 (subtrai 4 de
R14_abt e salva-o em PC). Com isso, o PC apontara para a instrucdo posterior a geradora da

excegao;

* no caso da existéncia de intencdo de executar a instrucdo geradora da exce¢do novamente, o
retorno devera ser realizado através da instrucdo SUBS PC, R14,#8 (subtrai 8 do R14_abt e salva-

o em PC). Com isso, o PC ird apontar para a instrucdo geradora da exce¢do novamente.

Apds o retorno da excecdo, o contelido de CPSR é restaurado pelo valor armazenado em SPSR_abt,

fazendo com que a CPU retorne para o estado e modo anteriores.

Lembrando que, semelhante ao modo Supervisor, o modo Abort possui seus registradores R13_abt e
R14_abt fisicamente independentes dos registradores R13 e R14 do modo User, além do seu proprio

registrador SPSR, chamado de SPSR_abt.
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3.6.5 MODO UNDEFINED (UND)

O modo Undefined também é um modo privilegiado que é “[...] invocado quando uma instrucdo nao

definida atinge a unidade de excegdo (o final do pipeline).” (PEREIRA, 2007, p. 78)

Na ocorréncia deste fato, a linha interna da CPU, a nCPI, é ativada (nivel |6gico 0), para o caso de existir
um co-processador e possa reconhecer essa instrugdo. Existindo o co- processador e este
reconhecendo a instrugao, ele sinaliza para a CPU através da linha interna CPA. Com isso, a CPU ird
aguardar a execucdo da instrucdo pelo co-processador, que sinaliza a finalizacdo da execucdo através
da linha interna CPB. Sendo assim, nenhuma excegao é gerada, apenas no caso de ndo existir o co-

processador responsavel pela execucdo desta instrucao.

Uma solugdo interessante caso ocorra a exce¢ao é a emulagdo do co-processador por software, ou
seja, “[...] a CPU executa um cédigo equivalente a operacdo que a instrucdo do co-processador deveria
realizar” (PEREIRA, 2007, p. 79), permitindo assim que um programa que necessite de um co-

processador matemadtico funcione sem a existéncia dele.

Outra aplicacdo dessa excecdo é a extensdo do conjunto de instrucées da CPU.
E possivel inserir opcodes ndo-implementados no programa, cuja tentativa de
execucdo ira provocar essa excec¢do. A rotina de tratamento da excecao verifica
0 opcode que causou a excec¢do, e realiza a operagdo cabivel. (PEREIRA, 2007,
p. 79)

Quando o modo Undefined é acionado, o R14_und é carregado com o endereco da instrucao seguinte
a causadora da excecdo, o registrador SPSR_und é carregado com o conteudo do CPSR, e apds seu
conteudo ser salvo, ele é modificado. Os bits de modo de processamento sdo alterados (vide Quadro
2), o bit T é igualado a 0 (estado ARM), bit | é setado (interrup¢des IRQ desabilitadas), e o PC é

carregado com o enderegco 0x00000004.

O retorno pode ser efetuado através da instrucao MOVS PC, R14, ou seja, copiar o conteudo de
R14 _und para o PC, além de copiar o contetudo de copiar o contetudo de SPSR_und para CPSR, forcando

a CPU a retorna para o estado e modo de processamento anteriores a excegao.

Como pode ser verificado na Figura 7, o modo Undefined também possui seus préprios registradores
R13 e R14, que sdo os R13_und e R14_und, respectivamente, além do SPSR_und, semelhante ao que

ocorre aos modos Supervisor e Abort.

32



3.6.6 MODO IRQ (IRQ)

O modo IRQ é um modo de processamento privilegiado responsavel pelo tratamento de interrupcdes,
onde “[...] o tempo de atendimento da interrupgao é da ordem de 416 ns rodando a 60 MHz.” (SOUSA,
2006, p. 47). Este é acionado quando a linha de interrupgao é posta em 0 e o bit | do CPSR encontra-

se em nivel O (interrup¢do IRQ habilitada).

Ocorrida a excegao, a CPU finaliza a execugdo da instrugao corrente e executa as seguintes etapas:
1. o endereco da instrucdo posterior mais 4 é salvo no registrador R14_irq;
2. CPSR é armazenado em SPSR_irq;

3. CPSR é alterado, setando os bits de selecdo de modo para o modo IRQ (Quadro 2); selecionado

o estado ARM, ou seja, bit T=0, e a interrup¢do IRQ é desabilitada, ou seja, bit I=1;
4. PC é carregado com o endereco 0x00000018, desviando o programa para este endereco.

Em seguida, a rotina de tratamento de interrupcdo (RTI) deve verificar o periférico externo que

originou a interrupg¢ao e tomar as decisdes necessarias.

O retorno da excecdo pode ser realizado através da execucdo da instrucdao SUBS PC, R14, #4, que
subtrai 4 do conteddo do R14 _irq e armazena o resultado no PC, além de copiar o conteudo de

SPSR _irq para o CPSR, fazendo com que a CPU retorne para o modo e estado anteriores.

Similar aos modos privilegiados anteriores, ele possui o registradores R13 e R14 particulares, os

R13 irq e R14 _irqg, respectivamente, além do seu préprio SPSR, o SPSR _irg.

3.6.7 MODO FIQ (FIQ)

O modo FIQ é o outro modo de processamento privilegiado gerado por interrupc¢do, com “[...] o tempo
de atendimento da interrupcdo [...] da ordem de 200 ns rodando a 60 MHz.” (SOUSA, 2006, p. 45). E
de acordo com PEREIRA (2007), este é similar ao anterior, porém com algumas diferencas importantes,

como:

e maior prioridade: a interrupcao FIQ possui maior prioridade em relagdo a interrupcao IRQ.
Desta forma, se duas interrupcdes (uma FIQ e outra IRQ) acontecerem simultaneamente, a FIQ

serd tratada primeiramente;

e conjunto de registradores especiais: 0 modo FIQ dispde de um conjunto de registradores R8 a

R12 diferenciado do modo IRQ e dos demais modos de operagdo da CPU. Esses registradores
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diferenciados permitem que a rotina de tratamento da interrupg¢do FIQ responda muito mais
rapidamente ao evento de interrupgdo, ja que esses registradores podem ser empregados

localmente sem a necessidade de preservacao do seu conteudo.
Depois de detectada a interrupgado, a CPU executa a instrug¢ao corrente e realiza o seguinte:
1. oregistrador R14_fiq armazena o enderec¢o da préxima instrugao adicionado de 4;
2. o CPSR é salvo no registrador SPSR_fiq;

3. o registrador CPSR é alterado. O modo FIQ é setado nos bits de modo (Quadro 2), o estado

ARM é selecionado (bit T=0), e as interrupg¢des IRQ e FIQ sdo desabilitadas (bit I=1 e bit F=1);
4. o PC é carregado com o endere¢o 0x0000001C, para onde o programa é desviado.

Semelhante ao modo IRQ, a RTI verifica o periférico que originou a interrupcao e toma as decisdes
necessarias. Como a intenc¢do do FIQ é ser uma interrup¢do mais rapida, normalmente é atribuido

apenas um periférico ao FIQ, dispensando a verificacdo do causador, acelerando o processo.

O retorno pode ser realizado através da realizacdao da instru¢dao SUBS PC, R14,#4, igualmente ao

retorno do modo IRQ.

3.7 EXCECOES, INTERRUPCOES E TABELA DE VETORES

Quando uma excec¢do ou interrupcdo é gerada por diversos motivos como o surgimento de uma
instrucao desconhecida pela CPU, ou por uma simples interrupcao externa acionado por um periférico,
o processador armazena no registrador PC o endereco especifico de acordo com o tipo de
excecdo/interrupcdo, deslocando assim o programa para esta drea onde executa a rotina de

tratamento.

O range de enderecos especificos para tais rotinas de tratamento é chamado de tabela de vetores. A

tabela de vetores possui os seguintes vetores, de acordo com as exce¢bes/interrupgdes:

e Vetor Reset — é a localizacdo da primeira instrucdo a ser executada pelo processador quando

este é ligado;

e Vetor Undefined Instruction — é usado quando a CPU ndo pode decodificar a instrucdao a ser

executada;
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Vetor Software Interrupt — é utilizado quando a CPU executa uma instrucao SWI. Esse tipo de
instrucao é freqlientemente utilizado como mecanismo de chamada para rotinas de sistemas

operacionais;

Vetor Prefetch Abort - ocorre quando se tenta executar uma instru¢ao buscada em uma posi¢ao

de memodria invalida ou ndo permitida;

Vetor Data Abort- é semelhante ao anterior, porém com a diferenca de que este é provocado
pela tentativa de escrever ou ler um dado de uma posi¢cao de memaria ndo permitida ou nao

implementada;

Vetor IRQ — é utilizado por um periférico externo para interromper a execu¢dao normal do

codigo. SO pode ser usado caso o registrador CPSR seja devidamente configurado (bit [=0);

Vetor FIQ — é semelhante ao anterior, porém é utilizado quando o periférico necessita de uma
rotina de interrupcdo de resposta mais rapida. Novamente, este sé pode ser utilizado com a

correta configuracdo do registrador CPSR (bit F=0).

Excecio/Interrupcio | Abreviacio | Endereco | Ultimo Endereco
Reset RESET 0x 00000000 O0x FFFFO000
Undefined Instruction | UNDEF | 0x00000004 Ox FFFF0004
Software Interrupt SWI 0x00000008 Ox FFFFO008
Prefetch Abort PABT 0x0000000C |  OxFFFFOOOC
Data Abort DABT 0x00000010 |  OxFFFFOO10
Reservado - 0x00000014 OxFFFFOO14
Interrupt Request [RQ 0x00000018 OxFFFFOO18
Fast Interrupt Request FIQ 0x0000001C | OxFFFFOO1C

Quadro 3 — Tabela de Vetores de Exce¢bes/Interrupgbes. Fonte: ARM, 2000a.
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Prioridade Excecao/Interrupcao
I Reset
2 Data Abort
3 FIQ
4 [RQ
5 Prefetch Abort
6 Undefined Instruction/SW 1

Quadro 4 — Prioridades das Excec¢des/Interrupgdes. Fonte: Pereira, 2007.

No Quadro 3 pode ser visualizado os respectivos enderecos iniciais e finais de cada
excecdo/interrupc¢do, enquanto que no Quadro 4 pode-se observar a existéncia de diferentes niveis
de prioridade, de acordo com a natureza da exce¢do/prioridade, onde o de maior prioridade é o reset

e o de ultima prioridade é o Undefined Instruction e o SWI.
4 MEMORIA E ARQUITETURA DE SISTEMAS

4.1 ORGANIZACAO DA MEMORIA CACHE

Como foi descrito anteriormente no inicio do capitulo 3, a arquitetura ARM possui dois tipos diferentes
de arquiteturas de acesso a memdria, a Von Neumann, utilizada até o ARM7, e a arquitetura Harvard,
utilizada nos ARM9 e posteriores. Essa diferenca reflete diretamente no projeto da cache, para que

suporte ambas as arquiteturas.

“No nucleo do processador usando a arquitetura Von Neumann, esta uma cache Unica utilizada para
instrucdes e para dados. Esse tipo de cache é conhecido como unified cache. A memodria unified cache

possui tanto instrugées quanto valores de dados.” (SLOSS et al., 2004, p. 408)

E diferentemente do projeto anterior, de acordo com Sloss, Symes e Wright (2004), a cache do tipo
split cache, é dividida em I-cache (Instruction Cache) e a D-cache (Data Cache), e é utilizada nos

processadores com a arquitetura Harvard.
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4.1.1 |-CACHE E D-CACHE

Como descrito logo acima, numa split cache, as instrucdes sdo armazenas separadamente dos dados,
na l-cache, e no caso dos processadores ARM que possuem a |- cache, esta pode ser devidamente

alocada, escolhendo assim um dos tamanhos de caches suportados, que podem variar de OKB a 1MB.

Na arquitetura ARM, ¢é possivel habilitar/desabilitar a I-cache, o que pode ser feito através do bit 12
do registrador de controle CP15, onde o valor 1 habilitara a I-cache, caso a protection unit ja estiver
habilitada ou ser habilitada simultaneamente, e 0 desabilitard o mesmo. Porém, uma importante

observagdo com relagdo a habilitagdo/desabilitacdo da I-
cache é a seguinte:

“Vocé deverd desabilitar a cache se sua implementacao é configurada com a I-cache de OKB de
tamanho. Habilitando a instruction cache quando ndo houver cache presente podera resultar em um

comportamento imprevisivel.” (ARM, 2003, p. 3-6)

Igualmente a I-cache, o D-cache, possui a possibilidade de configurar o seu tamanho de acordo com
os diversos tamanhos de caches suportados, além também da possibilidade de

habilitacdo/desabilitacdo através do bit 2 do CP15.

E similar ao I-cache, ele também devera ser apenas habilitado se a protection unit ja estiver habilitada
ou se esta for habilitada simultaneamente, e 0 mesmo comportamento sera verificado no caso de

habilitagao da D-cache com seu tamanho configurado com 0 KB.

4.1.2 SET-ASSOCIATIVITY

Ao longo dos anos, houve uma procura intensa sobre qual seria a politica que tivesse o melhor

desempenho para as caches, a chamada procura pela cache “perfeita”, de acordo com Furber (2000).

Seguindo essa tendéncia da industria de processadores, a ARM optou pela utilizacdo da cache do tipo
set associative, onde a cache possui diferentes blocos alocados separadamente, dizendo-se que ele

possui N-ways, onde N é o niumero de subconjuntos da cache.
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Figura 8 — Desempenho das diferentes politicas de cache. Fonte: Furber, 2000.
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Fonte: Furber, 2000.
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4.1.3 TAMANHO DA CACHE

Geralmente, quando o tamanho da cache aumenta, uma grande percentagem
de acesso a meméria sdo os cache hits. Isto reduz o tempo médio por acesso de
memoria e aumenta o desempenho. Entretanto, uma grande cache tipicamente
utiliza uma significante quantidade de drea de silicio e de energia. (ARM, 2005b,
p. B6-4)

Logo, devido a esse fato e seguindo com seu objetivo de aumentar ao maximo o desempenho de seus
processadores e reduzir o consumo de energia, a ARM tornou possivel a configuragdao do tamanho da
cache para atender a “[...] importancia relativa do desempenho, da area de silicio e do consumo de

energia.” (ARM, 2005b, p. B6-4)
Segundo ARM (2005b), a cache pode ser quebrada através do produto de trés fatores:

¢ otamanho da linha da cache LINELEN, mensurados em bytes;

e a set-associativity ASSOCIATIVITY. A cache consiste de ASSOCIATIVITY linhas de cache, logo o
tamanho da cache é ASSOCIATIVITY x LINELEN;

e o numero NSETS de set caches que pertencem a cache.

Uma observacdo importante é no caso do uso de |-cache e D-cache, diferentes valores para seus

parametros podem ser escolhidos, resultando que seus tamanhos podem ser diferentes.

No Quadro 5, podem-se observar as diferentes caches para os diferentes chips da arquitetura ARM,

onde se pode visualizar a mudanca de suas configuracdes ao longo das geragdes.

Tipo | Tamanho da Tam.a eho Suporte a Taman'ho
. da linha o L do write
Nicleo de cache d h Associativity | Localizagio cache b
cache (Kbytes) L lockdown ufjer

(words) (words)
ARM720T | unified 8 4 4 - way Logico Nio 8
ARM740T | unified 4 ou 8 + 4 - way Sim 1/4 8
ARM920T split 16/16 D+1 8 64 - way Légico Sim 1/64 16
ARM922T split 8/8D +1 8 64 - way Logico Sim 1/64 16
ARMO940T split 44D +1 +4 64 - way Sim 1/64 8

n 4-128/4 - . s _— .
ARMOY6EI-S | split 128D +1 8 4 - way Légico Sim 1/4 16
: : oy 4-128/4 - o ; v
ARMO946E-S | split 128D + 1 -+ 4 - way Sim 1/4 -+
ARMI1022E split 16/16 D + 1 8 64 - way Laégico Sim 1/64 16
ARMIO26EJ- | . 4-128/4 - . - — . : .
N split 128D + 1 8 4 - way Légico Sim 1/4 8
Intel ; : 2

8 A% axrsin - 2 39
Strone ARM split 16/16 D + 1 -+ 32 - way Légico Nio 32
Intel Xscale split | 32/32 D +1 8 32 - way Légico Sim 1/32 32

Quadro 5 — Cache dos nucleos ARM. Fonte: Sloss et al., 2004.

39



4.1.4 CACHE LOCKDOWN

Um problema comum com caches é que quando eles normalmente elevam a média de acessos para
dado e para instrucdes, eles usualmente fazem com que o pior caso de tempo de acesso piore. Como
umas das principais aplicagdes do processador ARM sdo as aplicagdes de tempo real, a solugdo deste
problema torna-se importante, ja que “[...] o incremento do pior caso de tempo de acesso pode ser

muito significativo.” (ARM, 2000a, p. B5-18)
Uns dos diversos motivos para a ocorréncia deste problema, afirmados por ARM (2000a), sdo:

e existe um delay antes que o sistema detecte que ocorreu cache miss e comece 0 acesso a

memoaria principal;

e se o write-back cache esta sendo utilizado, podera prolongar-se um delay até que seja

necessario o armazenamento do conteludo da linha de cache que esta sendo realocado;

e quando uma parte da linha de cache é carregada da memdria principal, ndo somente o dado

requisitado pelo processador ARM.

Para resolver esse problema, alguns sistemas de memodria da arquitetura ARM possuem o cache
lockdown. “Este permite que cédigos criticos e dados (como rotinas de interrupg¢des de alta prioridade
e os dados que estes acessam) sejam carregados para a cache de modo que as linhas de cache que

possuem tais ndo sejam subseqlientemente realocadas.” (ARM, 2000a, p. B5-18)

O propdsito da informacgdo lockdown na cache é de evitar a penalidade por
cache miss. Entretanto, visto que qualquer memdria cache utilizada por
lockdown é indisponivel para armazenamento de qualquer outra parte da
memodria principal, o tamanho da cache disponivel torna-se reduzido. (SLOSS et
al., 2004, p. 443)

O processador ARM aloca unidades fixas da cache para o lockdown. O tamanho dessas unidades que
o ARM aloca é um way. Por exemplo, no caso do ARM9 que possui “[...] uma cache four-way set
associative, é permitido que o cddigo ou os dados armazenados na area de lockdown sejam 1/4 do

tamanho da cache.” (SLOSS et al., 2004, p. 443)

Porém, para ter um resultado significativo na utilizacdo de cache lockdown, Sloss, Symes e Wright
(2004) recomendam que sejam armazenados nas areas da cache com lockdown a tabela de vetores
de interrupgdes, ou o servigco de rotinas de interrupg¢des ou algum cdodigo critico que o sistema use

extensivamente, além de, se possivel, o armazenamento de varidveis globais.
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Além disso, uma observacao importante com relacdo ao cache lockdown para o bom desempenho
deste, é que apesar dos dados e cddigos salvos com ele serem imunes ao remanejamento, quando
ocorre flush na cache, toda e qualquer informacao nesses espacos também s3o perdidos. Como estas
areas sao indisponiveis como memdrias caches normais, tais informagbes perdidas devem ser

devidamente restauradas com uma rotina de lockdown, de acordo com Sloss, Symes e Wright (2004).

E apesar do principio do funcionamento do cache lockdown ser apenas um, existem certa variedade
de maneiras alternativas de se conseguir implementa-lo. Umas das novas maneiras de implementar o
cache lockdown no ARM9 e em seus posteriores sdo através do incremento do way index e através do

uso dos lock bits, que serdao detalhados a seguir.

4.1.4.1 CACHE LOCKDOWN POR INCREMENTO DO WAY INDEX

Sloss, Symes e Wright (2004) descrevem a implementacao da cache lockdown por incremento do way
index como basicamente a alteracdo da contagem dos valores de ways disponiveis na cache,

alterando-se o seu valor inicial ou valor de reset deste.

Primeiramente, antes de qualquer procedimento de lockdown, é necessario alterar-se os registradores
9 e 0 do CP15, escolhendo qual linha de cache de qual way das duas caches sera alvo do lockdown. A
seguir é necessario escrever no registrador 7 do CP15, setando o victim reset value, que é o valor que
o contador de ways é “[...] resetado quando este incrementa além do ndmero de ways do nucleo.”

(SLOSS et al., 2004, p. 445)

No caso de leitura e escrita deste registrador, faz se necessario a utilizagdo das instru¢cdes MRC e MCR,
respectivamente. Porém, para isso é necessario a utilizacdo correta do formato do registrador Rd, que

varia rapidamente de processador para processador, como pode ser visto na Figura 10.
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Figura 10 — Formato do registrador Rd nos diversos processadores. Fonte: Sloss et al, 2004.

Também se faz necessario nesse caso um comando especial de load para ler quando necessdrio as
instrucdes para area de lockdown. Este comando devera copiar por blocos do tamanho da linha de
cache da memodria principal para a I-cache, lembrando que este comando também necessita da

formatacdo correta do Rd, de acordo com Sloss, Symes e Wright (2004).

4.1.4.2 CACHE LOCKDOWN UTILIZANDO OS LOCK BITS

Como foi dito no inicio deste tdépico, no ARM9 e em seus posteriores, ha também a possibilidade de
realizar o cache lockdown através da utilizacdo dos lock bits, porém existe diferencas de

implementacao deste entre a I-cache e a D-cache, como sera visto a seguir.
Primeiramente, segundo ARM (2003), é necessario realizar os seguintes passos em ambos as caches:

1. colocar a cache em modo lockdown através da configuracdo do registrador 9;

N

forcar um preenchimento de linha;
3. travar o dado correspondente na cache.

4. Em seguida, no caso de utilizacdo do lockdown em uma D-cache, segundo ARM (2003), os

passos a seguir sdo necessarios:

5. escrever no registrador 9 no CP15, modificando o valor de DL para 1 (DL é o bit 31, chamado

load bit) e Dindex para 0 (Dindex sdo os bits 0 e 1, chamados de bits de segmentos de cache);

6. inicializar o ponteiro para a primeira word a ser travada na cache;
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7. executar a LDR desta localizacdo. Isto for¢a o preenchimento da linha e resulta que oito words

sdo capturadas na cache;
8. incrementar o ponteiro por 32 (nimero de bytes numa linha de cache);

9. executar a LDR desta localizagdo. O resultado serd que a linha preenchida sera capturada na

cache;
10. repetem-se os dois passos anteriores até que todas as palavras sejam colocadas na
11. cache ou % da cache j3 estiver sido carregada;
12. escreva no registrador 9 no CP15, modificando o valor de DL para 0 e Dindex para 1.

13.Ja com relagdo ao I-cache, segundo ARM (2003), os seguintes passos a seguir deverao ser

efetuados:

4. escrever no registrador 9 no CP15, modificando o valor de IL para 1 (DL é o bit 31, chamado

load bit) e lindex para 0 (Dindex sdo os bits 0 e 1, chamados de bits de segmentos de cache);
5. inicializar o ponteiro para a primeira word a ser travada na cache;

6. forcar o preenchimento da linha desta localizacdo escrevendo o registrador 7 do CP15

(instrucdo da cache pré carregada);
7. incrementar o ponteiro por 32 (nimero de bytes numa linha de cache);

8. forcar o preenchimento da linha desta localizacdo escrevendo o registrador 7 do CP15. O

resultado serd que a linha preenchida sera capturada na cache;
9. repetem-se os dois passos anteriores até que todas as palavras sejam colocadas na
cache ou % da cache ja estiver sido carregada;
10. escreva no registrador 9 no CP15, modificando o valor de IL para O e lindex para 1.

Lembrando que a limitagdo de % da cache dito acima é referente ao ARM9 que possui four-ways,
ou seja, % da cache significa um way para este. O real limite do cache lockdown é de um way por
utilizacdo, permitindo entdo neste caso a sua implementacdo por mais trés vezes, ja que o minimo é

de um way para utilizacdo normal da cache, de acordo com Sloss, Symes e Wright (2004).
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4.2 VIRTUAL MEMORY SYSTEM ARCHITECTURE (VMSA)

Com o intuito de tornar os processadores ARM capazes de suportar sistemas operacionais complexos,
que “[...] tipicamente utilizam o sistema virtual de meméria para prover a separacdo e a protecao dos
espacos de meméoria por diferentes processos [...]” (ARM, 2005b, p. 4-2), a ARM criou a VMSA, baseada

principalmente no MMU.

Outra observagao sobre a importancia da implementa¢do do VMSA na arquitetura ARM é feito por
Pereira (2007). De acordo com ele, a criacdo desse sistema de meméria virtual tornou possivel a
implementacao de sistemas operacionais que suportam melhor a multi-tasking, ou seja, a criacdo de
threads, além do ja citado protecdo de memdria, fundamental para impedir falhas onde um processo

interfere no outro ou mesmo no kernel.

No VMSA, segundo ARM (2005b), os processos dinamicamente alocados na meméria e em outras
fontes de sistemas de memodria mapeadas tornam-se sobre o controle da MMU. Tal controle pela
MMU é de granularidade fina, o que é possivel gracas a transformacao dos endere¢cos de memoria
virtuais em fisicos, mapeando e associando as propriedades de memadria armazenadas em uma ou

mais estruturas chamadas Translation Lookaside Buffers (TLBs).

Por sua vez, ARM (2005b) afirma que os conteudos das TLBs sdo gerenciados através das pesquisas de
traducdes do hardware a partir de um conjunto de tabelas de conversdao mantida na memédria
principal. E o processo de pesquisa completa na TLB é chamado de translation table walk, que é
realizado automaticamente pelo hardware, e possui um significante tempo de execuc¢ao devido a um,

e muitas vezes dois, acessos a memdria principal.

Apesar do tempo significativo, as TLBs conseguem reduzir o custo médio de acessos a memodria
principal pelo armazenamento de translation table walks na cache, onde tanto a arquitetura Von
Neumann, utilizando-se apenas uma unica TLB, quanto a arquitetura Harvard, utilizando-se TLBs de

instrucdes e de dados separadamente, sdo suportados.

Segundo ARM (2005b), no VMSA é permitido um alto nivel de controle através do uso dos
registradores do CP15, que prové o controle da loca¢do das TLBs e o fornecimento da informacdo de

status sobre os aborts de memaria para os processadores.

Uma grande vantagem da utilizagdo da VMSA em sistemas de tempo real é a possibilidade do
travamento das entradas na TLB, que com isso garante que estes acessos associados a areas de

memoria ndo sejam requeridos a memaria principal pela translation table walk, permitindo que o pior
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caso de tempo de acesso para coédigos e dados para rotinas de tempo real seja minimizado e

deterministico.

E novamente, existe certas modificacdes significantes com relacdo ao VMSA, que originalmente foi
implementado no ARM720T para os implementados na familia ARM9 e em seus posteriores. Uma
dessas modificagOes é que esta nova versdo prevé a necessidade de invalidagdes da TLB na mudancga
de contexto, onde cada mapeamento de endereco virtual para endereco fisico pode ser marcado como

associado a um especifico espago de aplicagdao, ou como global para todos os espacos de aplicagdes.

Segundo ARM (2005b), somente os mapeados globalmente e seus enderecos de aplicacdes correntes
podem ser habilitados a qualquer momento. E pela modificacgdo do chamado Application Space
IDentifier (ASID), permiti-se a alteracdo do conjunto de mapeamentos de enderecos virtuais para

fisicos.

Outra modificacdo foi a incorporacdao de definicoes de diferentes tipos de memdéria e de outros
atributos, onde para compatibilidade com versGes anteriores, esta no bit de controle XP do registrador

1 do CP15.

Sdo incluidas entre o conjunto de propriedades de memoria que podem ser associados com cada TLB,

de acordo com ARM (2005b), a seguir:

e permissdo de controle de acesso a memodria: este controla se o programa possui nenhuma
permissdo de acesso, ou acesso apenas para leitura, ou acesso para leitura e escrita por area
de memédria. Quando o acesso ndo é permitido, um abort de memdria é sinalizado ao
processador. O nivel de acesso permitido pode ser afetado caso o programa esteja sendo

executado no modo User, ou em um modo privilegiado, e através de usos de dominios;

e atributos de regides de memoria: Este descreve as propriedades da regido da memdaria, por

exemplo, non-cacheable, write-through, e write-back;

e mapeamento de enderecos virtuais para fisicos: Um endereco gerado pelo processador ARM é
chamado de endereco virtual. A MMU permite que estes enderecos possam ser mapeados para
diferentes enderecos fisicos. O endereco fisico identifica que local da memodria principal esta
sendo acessado. Isto pode ser utilizado para gerenciar a alocagdo de memoria fisica por
diferentes maneiras. Por exemplo, isto pode ser usado para alocar memoéria para diferentes
processos com potencias conflitos de mapas de enderegos, ou permitir que a aplicagdao com

enorme mapa de enderecos utilize uma continua regido de memoria fisica.
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Além dessas duas modificacdes descritas anteriormente em relacdo ao VMSA, existem outras, como
por exemplo, a existéncia de atributo de regides de memdria para marcar paginas que possam ser
compartilhadas por multiplos processadores e o desuso das pdginas pequenas e do formato de

segundo nivel da tabela de paginas, os tornando obsoletos.

Em seguida é descrito o papel da MMU no VMSA, dando maior importancia na sua habilitagdo,
desabilitacdo, a seqliéncia de acesso a memoria e a configuracdo das permissdes de acesso e de

dominios.

4.2.1 MEMORY MANAGEMENT UNIT (MMU)

A MMU, como ja foi dito, é peca fundamental, responsavel pela implementacdo da VMSA na
arquitetura ARM. O seu papel na VMSA é observado durante a seqiiéncia de acesso a memdria, que
segundo ARM (2005b), quando a CPU gera o acesso a memoria, entdo a MMU realiza uma pesquisa
para o mapeamento do endereco virtual requisitado na TLB, lembrando que tal implementacdo pode

ser feita tanto na arquitetura Harvard, quanto na Von Neumann.

No caso da entrada da TLB for achada, a informacdo encontrada é utilizada, de acordo com ARM

(2005b), da seguinte maneira:

1. o bit de permissdo de acesso e o dominio sdo usados para determinar se o acesso é permitido
ou ndo. Se o acesso nao for permitido pela MMU, um sinal de abort sera sinalizado por este. Senao,

no caso de ser permitido, o acesso segue os demais passos a seguir;
2. os atributos da regidao de meméria sdao usados para controlar:

a) acache e o write buffer;

b) se o acesso é cacheable ou n3o;

c) otipode memdria de destino;

d) se o tipo de memoria destino é dividido ou ndo;

3. o endereco fisico é utilizado para qualquer acesso externo ou Tightly Coupled Memory
(TCM).

Entretanto, a MMU é ndo é um recurso obrigatério na arquitetura ARM, sendo possivel habilitar e
desabilitar este através do bit M (bit 0) do registrador 1 do CP15, ressaltando que quando ocorre o

reset do processador, automaticamente este bit é zerado, desabilitando a MMU.
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Estando a MMU desabilitada, de acordo com ARM (2005b), o acesso a memoria é tratada da seguinte

maneira:

e todos os acessos a dados sdao tratados como non-cacheable e fortemente ordenado. O

comportamento de uma inesperada data cache hit é definido por implementacao;

e se a cache for do tipo de Harvard, é utilizado como que todos acessos a instru¢cdes sejam
cacheable, ndo divididos e como memdria normal, se o bit | (bit 12) do registrador 1 do CP15
estiver setado e como non-cacheable, ndo divididos e como memadria normal se o bit | estiver

zerado. Os outros atributos relativos a memdria cache sao definidos por implementacao;

e se a cache for do tipo Von Neumann, todos os acessos sdo tratados como nado divididos,

normais e non-cacheable;

e todos os acessos explicitos sdo fortemente ordenados e o valor do bit W (bit 3, write buffer) do

registrador 1 do CP15 é ignorado;
¢ nenhuma permissdo de acesso de memdria é verificada e nenhuma abort é gerada pela MMU;
e 0s enderecos fisicos para todos os acessos sdo iguais aos seus enderecos virtuais.

Lembrando que de acordo com ARM (2005b), antes de habilitar o MMU, faz se necessario programar
todos os registradores relevantes do CP15, além de desabilitar e invalidar a I-cache, porém este pode

ser novamente habilitado no mesmo momento que habilitar a MMU.

Com relagao ao controle da meméria de acesso, este é controlado através dos bits de permissao e dos
bits de dominios nas entradas da TLB. No caso primeiro caso, os bits de permissdo de acesso controlam
0 acesso correspondente a regido da meméria, ou seja, no caso de o acesso esta sendo feito na area
de memadria sem permissao requerida, um Permission Fault é gerado, ademais a permissdo de acesso

é determinada pela combinacdo dos bits AP e APX nas TLBs, e pelos bits S e R do registrador 1 do CP15.

J4 em relacdo ao segundo caso, é necessario o entendimento do conceito de dominio, que segundo
ARM (2005b), é a colecdo de regioes de meméria, lembrando que a arquitetura ARM oferece suporte
para 16 diferentes tipos de dominios. Com isso, cada entrada da TLB possui um campo que especifica

gue dominio ela esta situada.

O acesso a cada dominio é controlado por dois campos de bits do registrador Domain Access Control
e como cada campo permite que o acesso ao dominio das entradas seja habilitado ou desabilitado

muito rapidamente, faz com que esses espagos de memoria possam ser trocados na memoaria virtual
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muito eficientemente. Abaixo pode se verificar, segundo ARM (2005b), dois exemplos de dominios de

acesso suportados pela arquitetura ARM:

¢ clients: o dominio dos usuarios (executa programas e acessa dados), protegidos pela permissdo

de acesso da entrada da TLB para este dominio;

e managers: controla o comportamento do dominio (as sec¢Ges correntes , as pdaginas no
dominio e o dominio de acesso), e ndo sdo protegidos pela permissdo de acesso das entradas

de TLB para este dominio.

Logo, um mesmo “[...] programa pode ser client para alguns dominios, e manager para outros, e
possuir nenhum acesso remanescente a dominio, permitindo uma grande flexibilidade na protec¢ao de

memoaria dos programas e acesso a diferentes tipos de memdria.” (ARM, 2005b, p. B4-10)

4.3 PROTECTED MEMORY SYSTEM ARCHITECTURE (PMSA)

A PMSA é baseada na MPU para prové uma considerdvel, porém mais simples esquema de meméria
protegida do que o fornecido pela MMU, em alguns processadores ARM7 e posteriores. “A
simplificacdo aplica-se tanto no hardware quanto no software [...]” (ARM, 2005b, p. 5-2), como serd

verificador a seguir.

A principal simplificacdo deste com relacdo a MMU é que este ndo utiliza a traducdo de tabelas. “Em
vez disso, os registradores do CP15 sdo utilizados totalmente para definir as protection regions,
eliminando a necessidade de o hardware traduzir as tabelas caminhos, e para o software a

configuracdo e a manutencdo da tradugdo de tabelas.” (ARM, 2005b, p. 5-2)

Com esta simplificacdo, ARM (2005b) relata que traz o beneficio de fazer a memdria ser checada
totalmente deterministicamente, porém, em contrapartida, faz com que o nivel de controle ser

consideravelmente de menor granularidade fina.

Outra simplificacdo é que a PMSA ndo suporta o mapeamento de enderecos virtuais para fisicos. O
endereco de memdria fisico é sempre o mesmo do endereco da memdria virtual gerada pelo
processador. Além dessas duas caracteristicas principais, a seguir sdo descritas outras comuns a todos

os projetos de PMSA:

e a memoria é dividida em regides. Os registradores do CP15 sdo utilizados para definir estas
regides, o endereco base, e os atributos da memdria, como por exemplo: a cacheability,

bufferability e a permissdo de acesso destas regioes;
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e o controle da regido de memdria (acesso de leitura e escrita) é permitido somente pelos modos

privilegiados;

e se um endereco for definido para multiplas regides, um esquema de prioridade fixa é usado

para definir a propriedade dos enderegos que estdo sendo acessados;
e um acesso a um endereco que nao esteja definido em qualquer regido causard um
e abort de memoria;
¢ todos os enderecgos sdo enderecos fisicos; enderecos traduzidos ndo sao suportados;

e suporta a cache do tipo unified (Von Neumann) e do tipo separate (Harvard), com espacos de

enderecgos para instrucdes e para dados.

Lembrando que no caso dos alguns processadores ARM9 e posteriores, de acordo com o ARM (2005b),
o PMSA foi revisado e modificado para melhor atendé-lo, sendo agora possivel implementar mais do
gue oito regides protegidas, como era anteriormente, sendo que o nimero de regides suportadas e o
método de acesso delas sdo associadas aos registradores do CP15, sendo similar ao esquema

empregado pelo TCM.

Outra modificacdo é referente aos atributos e as permissdes de acessos, que foram estendidas para
suportar adicionalmente caracteristicas dos processadores ARM9 e posteriores. Entre elas, inclui-se a
expansdo do acesso de memodria, permitindo tanto a somente leitura para modos privilegiados,

guanto a somente leitura dos modos privilegiados e usuario suportado simultaneamente.

Em relacdo aos mecanismos de abort, passou a ser usado o CP15, definindo os registradores Fault
Status e Fault Address para reportar a origem do abort e o endereco deste. Essa modificacdo foi
significativa, porque ARM (2005b) relata que anteriormente um abort no PMSA era considerado

catastroéfico, com nenhum mecanismo de recuperagdo arquitetado.
A seguir é descrito o papel da MPU no PMSA, dando um foque na sua habilitacdo, desabilitacdo, o
acesso a memoria protegida e a configuracdo das permissoes de acesso.

4.3.1 MEMORY PROTECTION UNIT (MPU)

Segundo ARM (2005b), a principal responsabilidade da MPU na PMSA refere-se a comparagao do
endereco de memaria com as regides programadas de memdria, quando o processador gera o acesso

de memoria.
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Ocorrendo essa comparacdo, no caso da regido de memoria ndo ser achado, um sinal de abort de
memoria é enviada ao processador, no outro caso, a informac¢dao da regidao é usada da seguinte

maneira:

1. os bits de permissdao de acesso sao utilizados para determinar quando
0 acesso é permitido. Se o acesso ndo for permitido, a MPU sinalizara
um abort de memdria. No outro caso, o acesso é permitido e procede
como a seguir;

2. os atributos da regido de memodria sdo utilizados para determinar os
atributos do acesso, por exemplo, cacheable ou non-cacheable. (ARM,
2005b, p. 5-4)

Porém, é possivel a escolha da habitacdo e desabilitacdo da MPU, que ocorre através da escrita no bit
M, vulgo bit 0, do registrador CP15. Lembrando que quando ocorre o reset, o bit M é zerado,

desabilitando a MPU, forcando sua reabilitacdo por software, se necessario.

Antes de habilitar a MPU, todos os registradores relevantes do CP15 devem estar programados,
incluindo a habilitacdo de ao menos uma regidao de memaria. Outro requisito anterior a habilitacdo da
MPU é que a I-cache deve esta desabilitada e invalidada, e a D-cache deve esta igualmente desabilitada

e invalidada, além de limpa.

Com relacdo ao comportamento quando o MPU é desabilitado, houve também mudancas
significativas, ja que anteriormente, quando isto ocorria, todas as regides de memdéria eram tratadas

como memodrias non-cacheable, ndo-bufferizaveis e ndo-abortivas.

ARM (2005b) afirma sobre outra mudancga a partir do ARM9, a desabilitacdo da MPU, tornando o

acesso a memoria a ser tratada da seguinte maneira:

¢ nenhuma checagem de permissao de acesso de memodria é realizada, e nenhuma abort é

gerada por MPU;

e acessos de dados é o default do mapa de meméria; Os acessos de dados menores do que 2GB
sdo tratados como cacheables se o D-cache (ou unified) estiver habilitado pelo bit C (bit 2) do

CP15. Os acessos de dados maior que 2GB sdo tratados como non-cacheables;

e sea cache for arranjada no modelo de Harvard esta sendo usada, todos os acessos a instrugdes
menores de 2GB sdo tratados como normais, ndo-compartilhados e cacheables. Os acessos de
instrucdes sdo tratados como cacheables se o bit (bit 12) do CP15 estiver setado. Os acessos a

instrucGes maiores de 2GB sdo tratados como non- cacheable;

50



e se o unified cache é utilizado, todas as instru¢cdes menores do que 2GB sdo tratados como
cacheables se o bit C (bit 2) do CP15 estiver setado. Os acessos maiores de 2GB s3o tratados

como non-cacheables;

e apredicacdao do programa corrente funcionam normalmente, controlados pelo estado do bit Z

(bit 11) do CP15 do registrador 1;

e todas as operagcdes do CP15 em relacdo ao MPU e cache funcionam normalmente quando o

MPU é desabilitado;

e 0s acessos ao TCM funcionam normalmente se o TCM estiver habilitado;

a cache L2 possui os mesmo atributos de memoria da cache L1.

Outra modificacdo com relacdo ao uso do MPU esta relacionada ao controle de acesso a memoria,
tendo sido modificada a programacao dos bits de acesso de controle da MPU. Anteriormente, eram
suportadas apenas oito regides diferentes, que eram programados nos bits de um unico registrador,
o registrador AP, porém com a mudanca da quantidade de regides, a configuracdo foi alterada, no

caso de regides de dados, a alteracao pode ser vista abaixo.

Permissao dos
AP modos
privilegiados

Permissao do
modo User

0bO0O | Sem permissdo | Sem permissio

0bO1 Leitura/Escrita | Sem permissao

Ob10 Leitura/Escrita Somente leitura
Obl1 Leitura/Escrita Leitura/Escrita

Quadro 6 — A configuracdo anterior do controle de permissdes de acesso do MPU. Fonte: ARM,

2005b.
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Permissao dos Permissao do
AP [2:0] modos Descricao
.. modo User
privilegiados
Girn Som Todos os acessos
. e . e -
000 e e ceram falha de
permissao permissao s e
permissao
. . Sem Somente acesso
001 Leitura/Escrita S e
permissao privilegiado
Escrita no modo
: ; Somente User cera uma
010 Leitura/Escrita ) -
leitura falha de
permissao
011 Leitura/Escrita | Leitura/Escrita Acesso total
100 Indefinido Indefinido Reservado
™ Somente Sem Somente leitura
leitura permissao privilegiada
: Somente leitura
Somente Somente
110 : . para ambos o0s
leitura leitura
modos
111 Indefinido Indefinido Reservado

Quadro 7 — A atual configuracao do controle de permissdes de acesso do MPU. Fonte: ARM, 2005b.

5 FUTURO DA ARQUITETURA ARM

Neste capitulo € mostrado as tendéncias futuras da arquitetura ARM, através de um overview da mais
nova familia, a familia Cortex, descrevendo alguns dos novos recursos implementados, demonstrando
assim, a preocupacao constante da ARM em dar suporte as necessidades do mercado. Além desse
overview, no final deste capitulo é demonstrada uma comparacao da familia Cortex com os
processadores ARM7 e ARM9, mostrando suas diferencas e o quanto os processadores ARM evoluiram

ao longo das geracoes.

52



5.1 FAMILIA CORTEX

e A familia Cortex utiliza a mais recente geracdo da arquitetura ARM, a sétima geracdo,
permitindo atingir niveis de desempenho muito superiores as versdes anteriores. Entre as

principais caracteristicas disponiveis na familia Cortex, segundo Pereira (2007), destacam-se:

e aarquitetura superescalar (execucdo de duas instrugdes simultaneamente) com pipeline de até

13 estagios;
e apredicacdo dindmica de desvios;
¢ memodria cache L1 (primaria) de 16 ou 32 KB e L2 (secundaria) de 64 KB a 2 MB;
* novo conjunto de instrucdes, o Thumb-2, e seu derivado, o Thumb-2EE (Thumb-2
e Execution Environment);

e co-processador de midia NEON com instrucdes SIMD (Single Instruction, Multiple Data) de

64/128 bits;
e sistema de seguranga integrado a arquitetura, o TrustZone.

Com essas caracteristicas, os niveis de desempenho podem atingir a marca de 2000 MIPS a 1GHz.
Porém, devido a enorme variedade de desempenho e de implementa¢dao de recursos na familia
Cortex, esta acabou se subdividindo em trés familias, de acordo com seus desempenhos e aplicacées

alvos, que sao:

e Cortex-A: direcionada para aplicaces de alto desempenho baseadas em sistemas operacionais
que utilizem sistemas de memdria virtual. Sendo o Cortex-A, a subdivisdo da familia Cortex de
melhor desempenho, implementando todas as caracteristicas descritas acima, e de acordo com

Pereira (2007), projetado para substituir futuramente o ARM11;

e Cortex-R: focada para aplicacdes de alto desempenho e tempo real, porém, com desempenho
inferior ao Cortex-A, ndo implementando todas as caracteristicas desse, e, segundo Pereira

(2007), devendo ser o substituto do ARM9;

e Cortex-M: é a versdo extremamente simples da familia Cortex, e direcionada para as aplicacdes
de baixo custo. Um exemplo dessa familia é o Cortex-M3, que implementa algumas das
caracteristicas acima, e outras como um controlador de interrup¢des integrado que facilita a
vetorizagdo, priorizagdo, tail chaining (que evita o desempilhamento/reempilhamento de

registradores quando ocorre o tratamento de multiplas interrupgdes simultaneamente).
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Devido a essas caracteristicas simples e pelo baixo custo, de acordo com Pereira (2007), a

familia Cortex-M deve no futuro substituir o ARM7.

5.2 NOVOS RECURSOS

A familia Cortex de processadores ndo apenas se destaca pelo melhor desempenho de seus
processadores devido a recursos com aumento da freqiiéncia do clock ou maior quantidade de
DMIPS/MHz, mas também por uma nova gama de recursos que incrementam ainda mais seu
desempenho, além melhorarem outros aspectos como uso da memoaria, custo do projeto, tamanho

do hardware e seguranca.

E trés recursos especificos, o Thumb-2 e sua derivacdo Thumb-2EE, o NEON e o TrustZone,
provavelmente serviram de base para os novos processadores ARM devido ao seus incremento

significativo no desempenho e nos outros aspectos, que sdao melhor detalhados a seguir.

5.2.1 THUMB-2

O Thumb-2 é um novo conjunto de instrucdes altamente eficiente e poderosa que oferece vantagens
significantes em termos de facilidade de uso, densidade de cédigo e desempenho. O conjunto de
instrucdes Thumb-2 é um superconjunto que abrange tanto o conjunto de instru¢cdes Thumb de 16

bits, quanto um subconjunto de instru¢des ARM de 32 bits, além de uma nova variedade de instrugdes.

Thumb-2 T~

//- Instruction Set ™~
, (32-bit and 16-bit) N
/ \
/ e m———— \
/ \
' Cortex-M3 S\
| S R AN 'l
| e i
-‘ Thumb N y
\ : Instructions ) i
\ N (16-bit) S Y
\\ B T 7/

Figura 11 — Relagcdo entre os conjuntos de instrucées no Cortex-M3. Fonte: Yiu, 2007.
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Essa caracteristica de superconjunto do Thumb-2 proporciona uma maior eficiéncia e facilidade de
uso, ja que se faz desnecessario a troca constante entre o estado ARM e o estado Thumb, devido ou

pela necessidade de uso das instrucdes complexas ARM, ou pela redu¢do do tamanho do cédigo.

Vale-se ressaltar, que devido o objetivo de minimizar ao maximo o tamanho do chip Cortex-M3, este
resultou sendo um exemplo de processador ARM que ndo possui o conjunto de instrucdes ARM
padrdo, como pode ser visualizado na Figura 11, inviabilizando a compatibilidade de cédigos escritos

para o ARM7 ou outros processadores ARM que utilizem esse conjunto de instrugdes

Outra facilidade, segundo ARM (2006), é que as instrucdes Thumb-2 sdo acessiveis da mesma maneira
qgue as instru¢cdes Thumb sdo acessadas, colocando-se o processador no estado Thumb, ou seja,

fazendo-se o bit T do CPSR ser 1 e o bit J do mesmo ser 0.

Além da maior eficiéncia proporcionada e da facilidade de uso, houve outras melhorias, segundo ARM

(2006), como por exemplo:

e adicdo de novas instrucdes Thumb de 16 bits para melhorar o fluxo do programa;

adicdo de instrucdes de 32 bits ao conjunto de instru¢cdes Thumb para:

fornecer suporte ao tratamento de excec¢des no estado Thumb;
facilitar acesso aos co-processadores;

incluir instrucdes de PDS e de midia;

YV V VYV V

melhorar o desempenho nos casos em que uma Unica instrucdo de 16 bits limita as func¢oes
disponiveis para o compilador;

adicdo de uma instrucdo de IT (if-then), que permite % das instru¢des Thumb serem

condicionais;

e além de um CBZ (Compare with Zero and Branch) de 16 bits que permite aumentar a densidade

de cddigo, substituindo uma seqiiéncia de duas instru¢des por apenas uma instrucgao.

As instruc6es ARM no Thumb-2 sdo adicionadas no espaco ocupado pelas instrugcdes Thumb BL e BLX,

resultando no seguinte formato:

31 16 0

hw1 hw2

Figura 12 — Formato da instrucdo 32 bits ARM no Thumb-2. Fonte: ARM, 2006.
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Na Figura 12, pode-se visualizar dois campos distintos de 16 bits, o hw1 (halfword 1), do bit 31 ao 16, e 0 hw2
(halfword 2), do 15 bit ao bit 0. O campo denominado como hw1 determina o comprimento da instrugdo e sua
funcionalidade. O segundo campo s6 sera verificado pelo processador no caso de se verificar que a instrugao é

de 32 bits, fazendo-se necessario a busca pelo halfword complementar da instrugao.

E segundo Phelan (2003), todas essas melhorias fizeram com que a tecnologia de nucleo Thumb-2 pode-se

proporcionar:

e desempenho em torno de 98% do cédigo em C desenvolvido utilizando apenas o conjunto de instrucdes

ARM;

e memoria gerada com aplicagdes envolvendo checagem de digitais humanas com apenas 74% do

tamanho da mesma gerada por implementagao com instrugdes ARM equivalentes;

e possibilidade de ser até 35% menor que o cédigo gerado em ARM.

Tamanho do Cédigo

100;

80+
601 ARM

@ Thumb-2
401

O Thumb

20;

0

Figura 13 — Relagdo da densidade de cédigo. Fonte: Phelan, 2003.

Desempenho
100("
80y
60¥ ARM
B Thumb-2
a0y o
b Thumb

20;

0

Figura 14 — Relagdo do desempenho. Fonte: Phelan, 2003.
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Para uma melhor visualizacdo do significado dos graficos acima, é demonstrado um exemplo
comparativo, que demonstra trés pedagos de cddigos similares, cada um em um estado diferente,

demonstrando assim o desempenho e a densidade de cédigo de cada estado.

Codigo em ARM Caodigo em Thumb Codigo em Thumb-2
LDREQ r0, [r]] BNELI ITETEEQ
LDRNE r0, [r2] LDR 10, [r1] LDR 10, [r1]
ADDEQ r0, r3, r0 ADD r0, r3, r0 LDR r0, [r2]
ADDNE r0, r4, r0 BL2 ADD r0, r3, r0
LI ADD r0, r4, r0
LDR r0, [r2]
ADD r0, r4, r0O
L2

No exemplo acima, segundo Phelan (2003), em relacdo a densidade de cddigo, o cddigo gerado em
ARM ocupa um tamanho de 16 bytes, enquanto o cédigo em Thumb ocupa 12 bytes e o em Thumb-2
ocupa apenas 10 bytes. Jd em relacdo ao desempenho, o cddigo gerado em ARM serd executado em
4 ciclos do clock, diferentemente do cédigo em Thumb que podera levar 4 a 20 ciclos para ser

executado, e enquanto isso, o cddigo em Thumb-2 levara 4 ou 5 ciclos do clock.

A grande variagdo da contagem dos ciclos de clock do cédigo em Thumb depende da predicacao exata
dos desvios. No caso do Thumb-2, duas instrucdes podem ser substituidas por uma similar, reduzindo

de 5 para 4 ciclos do clock.

Com isso, todas essas novas caracteristicas implementadas pelo Thumb-2, em conjunto com o bom
desempenho e a boa densidade de cédigo, fard com que “[...] a tecnologia de nucleo Thumb-2 se torne

o conjunto de instrucdes default para a maioria das aplicagdes [...].” (PHELAN, 2003, p. 4)

5.2.1.1 THUMB-2EE

Entretanto, com o objetivo de aumentar ainda mais o desempenho dos microcontroladores ARM, e
de aumentar cada vez mais a densidade de cddigo, a ARM desenvolveu uma variante da tecnologia

Thumb-2, o Thumb-2EE, utilizado em chips da familia Cortex de alto desempenho, como o Cortex-A8.
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Segundo ARM (2006), o cédigo em Thumb-2EE é compilado dinamicamente, ou seja, ele é compilado
um pouco antes de sua execuc¢do ou até mesmo durante sua execuc¢ao feita a partir um bytecode
portatil, ou de outras linguagens intermedidrias, como por exemplo: Java, C#, Perl e Python, ou da

nativa.

Com essa caracteristica, o Thumb-2EE consegue um aumento da densidade de cédigo comparado ao
cddigo binario compilado pelo Thumb ou pelo Thumb-2, além de ter um desempenho melhor do que
ambos, se igualando a perfomace do conjunto de instru¢des ARM, como podem ser visto na Figura 15

e 16.

Tamanho do Cédigo

350%
300%
250%
200%
150%
100%
50%
0%

Micro Larger Class
benchmarks benchmarks Libraries

m Java bytecode m Thumb-2EE mThumb-2 m ARM

Figura 15 — Comparacao da densidade de cddigo do Thumb-2EE com os demais.

Fonte: Whealton, 2008.
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Desempenho

100% -

80% A

60% -

40% -

20% A

0% -
Micro benchmarks

m Thumb-2EE m Thumb-2 m ARM

Figura 16 — Comparagao do desempenho do Thumb-2EE com os demais.
Fonte: Whealton, 2008.
Ademais, o Thumb-2EE introduz um novo estado de processamento, o estado ThumbEE, que pode ser
ativado fazendo-se o bits T e J do CPSR terem valor igual a 1. Habilitando esse novo estado, poder-se-
a entdo usufruir das qualidades do Thumb-2EE, de acordo com ARM (2006), como também das novas
instrucdes adicionadas as instrucdes do Thumb-2 e algumas modificacdes das instrucdes ja existentes,

como por exemplo:

e instrucdo adicional de mudanca de estado, tanto no estado Thumb, quanto no estado
ThumbEE;

* novas instrucoes de desvio;

e verificacdo de ponteiros nulos no load/store;

e adicdo de uma instrucdo suplementar de verificacdo de limites de matrizes;

¢ algumas modificagdes em instrucdes de load/store e desvio.
Essas novas instrucdes, em conjunto com o bom desempenho e densidade de cédigo, fez com que o
Thumb-2EE pudesse contribuir com que o Cortex-A8 e o Cortex-A9 sejam os chips ARM de melhor
desempenho, facilitando seu uso em diversas aplicagdbes como games, GPS (Global Positioning
System), e outros dispositivos eletrénicos de alto desempenho, além de servir de referéncia para os

novos chips ARMs que estdo por vim.

59



5.2.2 NEON

No entanto, observou-se nos processadores ARM um baixo desempenho resultante do processamento
de codecs de midia ou de aceleradores graficos, que utilizam uma grande quantidade de informacao
menor que o word (32 bits), como dados de 16 bits, comuns em aplica¢gdes de audio, e de 8 bits,
comuns em graficos e video, que entram em “conflito” com a natureza do processamento em 32 bits,
assim, tornando ocioso parte do processador durante sua execugao e utilizando mais energia com

este.

Com a finalidade de resolver esse problema, a ARM tornou possivel o uso da tecnologia SIMD através
da expansdao NEON nos seus processadores, sendo assim, segundo ARM (2009e), é possivel processar
multiplos dados de tamanhos menores ao mesmo tempo, aumentando assim a eficiéncia do

processador para essas aplicacoes.

As instrucdes do NEON sdo executadas como parte do conjunto de instrucdes Thumb ou ARM,,
simplificando o desenvolvimento, depuracdo e integracdo. Abaixo, segundo ARM (2009e), as func¢des

gue as instrucdes NEON podem desempenhar:

® acesso a memoria;

e copiar os dados dos registradores de propédsito geral para os registradores do NEON;
e converter os diferentes tipos de dados;

e processamento de dados.

Para dar suporte ao processamento SIMD, o NEON implementa um banco de 32 registradores
exclusivos, que sé podem ser acessados pelo Advanced SIMD ou pelo VFPv3, de 64 bits, podendo esses
serem visualizados também como 16 registradores de 128 bits, a depender da necessidade de
processamento da aplicacdo. Outra implementacdo importante que auxilia as fun¢des das instrucdes
do NEON é a existéncia de duas ULA de 64 bits em paralelo, possibilitando a manipulacdo 128 bits em

um unico ciclo do clock.

Assim, as instrucdes NEON suportam dados de 8, 16, 32, 64 bits signed e inteiros unsigned. Além disso,
o NEON também pode suportar dados com 32 bits de ponto flutuante de precisdo simples, e de 8 e 16
bits polinomiais, podendo também converter com a instrucdo VCVT elementos de ponto flutuante de
precisao simples em inteiros de 32 bits, pontos fixos, ou em ponto flutuante de meia precisdo, caso

esteja disponivel no processador.
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Com todas essas caracteristicas fornecidas pela tecnologia NEON, a ARM resolveu uma deficiéncia de
seus processadores, dando-lhes um ganho significativo de desempenho nas aplicagdes de dudio, video

e de graficos 3D, assim, ampliando ainda mais a gama de suas aplicacdes.

5.2.3 SISTEMA DE SEGURANCA

Outro aspecto que se mostrou falho na arquitetura ARM até entdo, e que vem se tornando uma
preocupac¢do importante devido, segundo ARM (2009f), ao aumento do uso de processadores ARM

em aplicagdes envolvendo sistemas de crédito bancario, é a auséncia de um sistema de seguranga.

O conjunto de um processador sem um auxilio de um sistema de seguranca e a utilizacdo de
plataformas de softwares abertos proporcionam uma grande vulnerabilidade nesse tipo de aplicacao,
e como o volume de dinheiro envolvido nessas aplicagcdes é geralmente significativo, faz-se valer a

pena para o invasor investir em quebrar esses sistemas e invadi-los.

Em resposta a essa falha importante, existem no mercado basicamente trés tipos de sistemas de
segurancas que podem ser implementados em conjunto com um processador, provendo a ele certo
nivel de seguranca, que sdo: mddulo externo de seguranca, médulo interno de seguranca e software

de virtualizacao.

O méddulo externo de seguranca, por exemplo, os SIM cards e os sistemas de acesso condicional de
smartcard, comuns em set-top box, possuem a vantagem de usar um hardware totalmente separado
do processador, possibilitando o uso de técnicas e processos de silicio que resultam em um alto nivel
de resisténcia a adulteragao e a seguranca fisica. Além disso, outra vantagem é a de possuir sistemas
de certificacdo dos processos de fabricacdo, tornando- os assegurados para uso adequado em

aplicacdes que necessitam confiabilidade, como cartdes de crédito.

* Apesar dessas vantagens, esse tipo de sistema complementar possui uma enorme variedade de
desvantagens, segundo ARM (2009f), que inviabilizam seu uso em projetos padrdes, como por
exemplo, a baixa eficiéncia energética, o baixo desempenho do dispositivo devido seu método de
fabricacdo, em torno de 20 a 50 MHz, pouca memaéria RAM (Random Access Memory) disponivel, a
dependéncia de uso de software ndo tdo seguro para acesso as suas funcdes, como o acesso através

de PIN (Personal Identification Number), e o mais importante, o alto custo comercial.

O segundo sistema de seguranga amplamente utilizado é o mddulo interno de seguranga, que, de
acordo com ARM (2009f), possui dois tipos dominantes: o primeiro consiste de um bloco de hardware

que gerencia as operagdes de criptografia e armazenamento de chaves, enquanto o segundo é um
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mecanismo de processamento de uso geral, que é colocado ao lado do processador e que utiliza uma

l6égica de hardware personalizada para impedir o acesso nao autorizado a recursos sensiveis.

Esse tipo de sistema de seguranca sacrifica boa parte do nivel de seguranca proporcionado pelos
smartcards, para trazer o beneficio de um menor custo, a conveniéncia de ja estar integrado ao
sistema computacional. Além disso, os sistemas de seguranca implementados através de
processadores dedicados de propdsito geral conseguem ter um bom desempenho, podendo ser

comparado ao desempenho proporcionado pelo sistema TrustZone.

Apesar dessa equivaléncia de desempenho, uns dos problemas desse tipo de implementacdo é a
necessidade de um processador de seguranca fisica separado, que geralmente é menos poderoso que
o processador de aplicativos principais e consome uma area de silicio significativa, possui alto consumo
energético, e necessita que a comunicacdo entre os processadores seja proveniente do uso de uma

memoria externa como intermediadora.

Ja o sistema de seguranca por software de virtualizagdo, € um mecanismo que consiste basicamente
da utilizacdo de uma camada de gerenciamento altamente confidvel, conhecido como hypervisor,
executado em modo privilegiado de processador de propdsito geral. Esta camada separa multiplas
plataformas de softwares independentes que rodam em cima dele usando a MMU, que coloca cada

uma dentro de uma maquina virtual controlada pelo software hypervisor.

Esse tipo de sistema de seguranca possibilita uma facil implementacao, ja que qualquer processador
gue possui uma MMU pode implementa-lo. Porém, devido a isolacdo do processador através da
execucado do hypervisor, outros sistemas, como os processadores graficos, podem fazer um bypass no

hypervisor, diminuindo a seguranca.

O suporte que o hypervisor pode fornecer a esses outros sistemas é de dificil implementacao, e
prejudica muito o desempenho do sistema. Além disso, a virtualizacdo ignora os ataques através de
hardware, como ameacas através de depuracdo ou infra-estrutura de teste, trazendo assim, uma

grande vulnerabilidade a aplicacao.

Logo, devido as grandes desvantagens e limitacGes dessas solu¢gdes comuns no mercado, a grande
necessidade de resolver adequadamente esse problema e com o objetivo de sempre melhorar seus
processadores, fazendo-os se destacarem perante os demais, a ARM desenvolveu a tecnologia

TrustZone, que no momento esta sendo implementado nos Cortex- A8 e Cortex-A9.
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5.2.3.1 TRUSTZONE

O objetivo primario, de acordo com ARM (2009f), dessa arquitetura de seguranca é extremamente
simples, a de permitir a construcdo de um ambiente que permita a confiabilidade e integridade a
qualquer dispositivo contra ataques especificos. Uma plataforma com essas caracteristicas se torna
apta a construir um amplo conjunto de solucdes de seguranca que ndo sdo rentaveis com os métodos

tradicionais.

Logo, diferentemente das demais solucdes, segundo a ARM (2009f), o TrustZone ndo sé protege uma
parte restrita do sistema, ele permite a protecao de qualquer parte do sistema, permitindo uma
solucdo de ponta a ponta, devido a implementacdo de trés aspectos cruciais: a divisdo dos recursos de
hardware e software em dois mundos, o mundo Normal e o mundo Seguro, as extensdes TrustZone

implementadas no nucleo do processador e a infra-estrutura de depuracao.

Primeiramente, a separacdo dos recursos em dois mundos distintos é devido a uma série de
modificagdes em toda a arquitetura do processador, como por exemplo, uma modificagao importante
no sistema de barramento AMBA3 AXI, que inclui um sinal de controle extra para cada leitura e escrita

dos canais do sistema de barramento principal.

Esses bits extras implementados sdo chamados de NS bits (Non-Secure bits), padronizando para 0
como mundo Seguro, e 1 para o Nao-seguro, ou Normal. Com isso, todos os barramentos mestres
mandam esse sinal quando eles fazem uma nova transacao, e o barramento ou o decodificador logico

escravo deve interpretar eles e assegurar que a separa¢ao da seguranca requerida nao seja violada.

Devido a essa modificacdo, é possivel utilizar periféricos seguros, como interrupgdes e timers seguros,
gue permitam o uso de um sistema de monitoramento, ou que um teclado seguro seja acoplado ao
sistema, permitindo a entrada segura de usuarios e suas senhas, e dispositivos de 1/0 (Input/Output),
expandindo o ambiente seguro além dos dados, normalmente salvaguardados pelos sistemas de

seguranca tradicionais.

Outra modificacdo que auxilia na separacdo de mundos do processador, de acordo com ARM (2009f),
€ a adicdo de um bit de endereco no sistema de meméria, fazendo-se assim que tenha disponivel 32
bits de endereco fisico para as transacdes do mundo Seguro, e outros 32 bits de endereco para o
mundo Normal, acarretando em uma série de modificacdes no acesso da memodria, e por

conseqliéncia, no funcionamento da MMU.
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O segundo aspecto, a inclusdo das extensées do TrustZone no nucleo do processador, segundo a ARM

(2009f), permite que um Unico processador fisico execute os cddigos de maneira segura e eficiente

em ambos mundos. Essa implementacdo elimina a necessidade de um nucleo dedicado para a

seguranca do processador, economizando energia e area de silicio, além de permitir que o software

de seguranga de alto desempenho rode ao lado do ambiente de operagdao normal.

O Unico processador implementa dois processadores virtuais, um para cada mundo, e um mecanismo

robusto de troca entre eles, chamado de médulo monitor, como pode ser visualizado na Figura 17.
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Figura 17 — Os dois mundos, ou processadores virtuais implementados pelo TrustZone.
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Fonte: ARM, 2009f.
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Mais uma modificacdo do processador com TrustZone é existéncia de dois MMUs virtuais dentro da

MMU fisica, um para cada processador virtual, assim, possibilitando que cada mundo possua suas

proprias TLBs, dando independéncia no controle do mapeamento dos enderecos virtuais em fisicos

Cada mundo possuindo suas préprias TLBs, torna-se necessario uma maneira de distincdo das TLBs de

acordo com seu mundo de origem, logo, acrescentaram-se o campo NS

64



para fazer essa distincdo, associadas ao endereco fisico na tabela de descritores. Essa facil distincao
entre as TLBs e seus mundos de origem possibilita a coexisténcia de ambos na cache, fazendo-se
desnecessario realizar um flush na cache quando se muda de mundo, evitando assim perda de

desempenho.

Com essas modificagdes nas TLBs, segundo ARM (2009f), o acesso a memoria ocorre da seguinte

maneira:

1. o nucleo légico de processamento tenta carregar os dados, armazenar os dados, ou executar
uma instrugdo. O hardware passa o endereco virtual (VA) e o mundo atual, através do NSTID

(Non-Secure Table Identifier) para que a TLB possa realizar a tradugdo de enderecos.

2. a TLB carrega o endereco fisico (PA) e o NS bit associado com os VA e o NSTID que foram
passados, realizando um caminho da tabela de paginas e forcando o NS =1 e o NSTID =1, se
necessario. O TLB passa essa informacdo para a cache executar os dados reais ou o acesso a

instrugao.

3. acache tenta, a partir do PA e do bit NS do TLB, carregar a linha da cache existente. Se tudo der
certo, ele ird retornar os dados dessa linha, caso contrario, ele ira carregar a linha de cache do

sistema de memoria externo.
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Figura 18 — Acesso a memaria com o TrustZone. Fonte: ARM, 2009f.

Em relagdo as interrupgdes com o TrustZone, de acordo com ARM (2009f), o IRQ e o FIQ sdo
interpretadas diretamente no modulo monitor, e uma vez chegando nele, o software confiavel
encaminha o pedido de interrupgdao em conformidade, sem a intervengao de cédigo de qualquer dos

mundos, permitindo a criacdo de um modelo flexivel de interrupcdes de fontes seguras.

E no intuito de facilitar o uso das interrupcdes com essas caracteristicas, a ARM recomendou um
modelo de uso, onde se deve usar o IRQ como uma fonte do mundo Normal, e o FIQ como uma fonte
provinda do mundo Seguro. Esse conselho se deve para facilitar a portabilidade de cédigos antigos, ja
gue o IRQ é mais comumente utilizado nos ambientes operacionais, e o FIQ seria usado como uma

interrupcdo segura de menor uso, assim, alterando-se menos os codigos.

Assim, no momento que é gerado a interrupgdo, caso o processador ja esteja no mundo de origem
desta, ndo se faz necessario a mudanca para o monitor, também gerando uma melhor eficiéncia, ja

gue no caso contrdrio, é necessdrio que o monitor salve as configura¢cdes do mundo, mude para o
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outro mundo para tratar a interrupgdo, e posteriormente fazer o processador retornar ao mundo

anterior.

Ja em relacdo ao CP15, a maioria das suas configuracdes sé pode ser executada pelo mundo Seguro,
ja que tais resultam em modificagdes de resultados globais em todo o sistema, impactando em ambos
os mundos. Logo, resta ao mundo Normal apenas a leitura de poucas configuragdes, sem nenhuma

possibilidade de escrita neles.

Além disso, tudo, uma caracteristica importante no TrustZone é o suporte de seguranca a sistemas
multiprocessadores, ja que é possivel utilizar um sistema com até 4 processadores ARM, fazendo-se
cada processador possuir os dois mundos, e suportando a comunicacdo entre eles. Esse suporte é
independente da configuracdo do sistema, assim, ele pode processar tanto no modo SMP (Symmetric

Multi-Processing), quanto no modo AMP (Asymmetric Multi-Processing).

O aspecto final das modifica¢cdes implementadas com o TrustZone é a infra-estrutura de seguranca
com reconhecimento de depuragdo, permitindo o controle sobre o acesso a depuragao do mundo
Seguro, sem prejudicar a visibilidade da depuracdo no mundo Normal. Além disso, fornecendo suporte
a diversos recursos de analise de desempenho, como a verificacdo do tempo de execucdo do cédigo,
a contagem de eventos no processador em tempo real e a quantidade acessos a meméria principal,

encontrados no CP15.

Assim, devido a toda essas modificagdes na arquitetura ARM, o TrustZone possibilitou solucionar o
problema da seguranca nos processadores onde ele é implementado, como o Cortex-A8 e o Cortex-
A9, viabilizando o seu uso nos mais diversos projetos de seguranga antes ndo possibilitados, como o

sistema bancario.

5.3 COMPARAGOES

Com o intuito de facilitar a visualizacdo do futuro da arquitetura ARM, o quanto ela ja evolui e assim,
poder imaginar o que esta por vim, foi feito um estudo comparativo entre os processadores ARM mais
utilizados no momento, segundo Information Quartely (2005), os ARM7 e ARM9, e seus respectivos
futuros substitutos, segundo Pereira (2007), os recentes processadores da familia Cortex-M e Cortex-

R.

E com o intuito de facilitar a comparacao entre as familias, foi escolhido como exemplares, o
ARM7TDMI-S e o Cortex-M3, para a primeira comparacdo, e como exemplares para a segunda

comparac¢ao, o ARM946E-S e o Cortex-R4.
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5.3.1 ARM7 VS CORTEX-M

O processador Corte-M3, assim como todo membro da familia Cortex, introduz uma grande variedade
de modificacbes em toda sua arquitetura, se essa for comparada com a arquitetura do popular
ARM7TDMI-S, demonstrando um ganho significativo de desempenho e ajudando a estabeler a sua
aptiddo para o uso em sistemas embarcados sensiveis ao custo e que exigem um comportamento

deterministico, segundo Nagel (2008).

Uma das diferencas bdsicas é que, similar ao ARM9, o Cortex-M3 também implementa a arquitetura
Havard, possuindo assim duas caches separadas, a I-cache e a D- cache, com todas as caracteristicas

descritas no capitulo 4, enquanto o ARM7TDMI-S implementa a obsoleta arquitetura Von Neumann.

Apesar dessa diferenca basica em relagdo a arquitetura do processador, existe uma similaridade em
relacdo ao pipeline, onde ambos possuem um pipeline de 3 estagios, porém com uma “leve” diferenca:
o Cortex-M3 possui seu pipeline com execucdo especulativa. Assim, quando uma instrucdo de desvio
é encontrada, com a execuc¢do especulativa o segundo estagio do pipeline, a decodificacdo, também
possui a funcdo de fetch especulativo. Esse fetch especulativo busca a instrucdo do ramo destino do
desvio, para que quando esse seja executado, caso o cddigo se desvie a proxima instrucdo ja esta

disponivel, diminuindo
assim o tempo ocioso para um ciclo, dando um ganho no desempenho.

Outra diferenca é a quantidade de registradores disponiveis, que enquanto no ARM7TDMI-S existia ao
todo 37 registradores, no Cortex-M3 so se encontram 13 registradores de propdsito geral (RO a R12)
de 32 bits, registradores adicionais como os 2 registradores SP (Stack Pointer), o LR, e o PC, e outros
registradores especiais como o APSR (Application Program Status Register), o IPSR (Interrupt Program

Status Register) e o EPSR (Execution Program Status Register), segundo ARM (2008).

31 30 29 28 27 26 25 24 23 16 15 1092 & 0

APSRIN|Z [C|V]Q

[PSR 0 or Exception Number

|EPSR ICLIT| T ICTIT a

Figura 19 — Os bits do APSR, IPSR e do EPSR. Fonte: ARM, 2008.
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Como pode ser visualizado na Figura 19, o registrador APSR possui o bits N, Z, C, V e Q, similares aos
respectivos bits do registrador CPSR do ARM7TDMI-S, tendo seus demais bits reservados para futuras
implementagdes. Ja o registrador IPSR é modificado com a saida ou entrada de uma exceg¢ao, usando
o campo de numero da excecao para determinar a excecao corrente e o vetor de entrada a ser

utilizado.

Enquanto isso, o registrador ESPR contém o bit T, que determina o estado da CPU, que se deve estar
sempre configurado com valor 1 (valor de reset) devido a auséncia do modo ARM. Existem também
no ESPR os bits de estado de execugdo ICI/IT que ddo suporte as instrugdes IT (interrupt-continue

load/store), salvando o estado IT ou salvando as exce¢des geradas pelo IT.

Outro aspecto importante é que no processador Cortex-M3, diferentemente do ARM7TDMI-S que
possui 7 modos diferentes de processamento, possui apenas dois modos de processamento, o modo

Thread e o modo Handler e dois niveis de acesso de cddigo, o privilegiado e o ndo-privilegiado.

O acesso nao-privilegiado possui limites de execugao e exclui o acesso a alguns recursos como certas
instrucdes e localizacdes especificas na memdria, enquanto que o acesso privilegiado tem acesso total
a todos os recursos, assim possibilitando projetos de sistemas complexos e abertos, sem sacrificar a

seguranca do aplicativo.

O modo Thread é o modo padrao de operacao, e suporta ambos os tipos de cddigo, enquanto que o
modo Handler entra quando ocorre algum tipo de excec¢ao, sendo esse todo de cédigo privilegiado.
Além disso, apresenta dois estados, o estado Thumb, padrdo, e um segundo estado diferente do

tradicional ARM, o estado Debug para depuracao de atividades.

Pode-se também observar no Quadro 8 a modificacdo em relacdo ao suporte ISA (Instruction Set
Architecture), o suporte aos diferentes tipos de conjuntos de instrucdes, onde o Cortex-M3 ndo
suporta o conjunto de instru¢cdes ARM, suportado pelo ARM7TDMI-S. Ao invés dele, o Cortex-M3
suporta o conjunto de instrucées Thumb-2, onde pode-se encontrar algumas instrucées de 32 bits e
outros recursos, como descrito no topico 5.2.1, ajudando-o, de acordo com Sadasivan (2006), a ser
70% mais eficiente por MHz do que o ARM7TDMI-S no modo Thumb, e 35% mais eficiente em relacdo

ao tamanho do cddigo do que o ARM7TDMI- S no modo ARM.

Em relagdo as interrupgoes, diferentemente do ARM7TDMI-S que implementava o FIQ e o IRQ, com

laténcia de 24 a 42 ciclos, que eram tratados diretamente pelo nucleo do processador, o Cortex-M3
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possui um controlador de interrup¢bes altamente configuravel chamado NVIC (Nested Vectored

Interrupt Controller).

Caracteristicas

ARM7TDMI-S

Cortex-M3

Arquitetura

Von Neumann

Havard

Suporte ISA

Thumb/ARM

Thumb/Thumb-2

Pipeline

3 Estagios

3 Estagios com execucao especulativa

Interrupcoes

FIQ/IRQ

NMI + 1 a 240 Interrupg¢oes fisicas

Laténcia das Interrupgoes 24-42 ciclos 12-ciclos
Modo Sleep Nenhum Integrado
Protecdo de Memoria Nenhum 8 regides com MPU

<

0.9 DMPS/MHz

Dhrystone (Modo ARM)

1,25 DMPS/MHz

Consumo energético 0,28mW/MHz

0.19mW/MHz

« 2
0.6mm-
(somente o nucleo)

, > o) - Sl
Area 0,86mm~ (nucleo e periféricos)

Quadro 8 — Comparacao entre o ARM7TDMI-S e o Cortex-M3.
Fonte: Sadasivan, 2006.

Segundo Sadasivan (2006), o NVIC fornece como padrdao um NMI (Non-Maskable Interrupt) e 32
interrupcdes fisicas de propdsito geral de 12 ciclos de laténcia, com 8 niveis de prioridade, podendo
ser configurado para possuir uma faixa entre 1 a 240 interrupc¢Oes fisicas com até 256 niveis de

prioridade, trazendo assim uma excelente habilidade de manipulacdo de interrupcdes.

Além de ser um controlador de interrupg¢des, o NVIC possui outras funcionalidades como, segundo
Nagel (2008) e Sadasivan (2006), a implementacdo do System Tick (SysTick), um timer de 24 bits, que

pode ser configurado para gerar uma interrupcao de intervalos de tempos regulares, ideal para uso
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por RTOS ou por tarefas agendadas, lembrando que para se usar um timer no ARM7TDMI-S, é

necessario implementa-lo externamente.

Outra funcionalidade do NVIC é a implementacdo do sistema de gerenciamento de energia do
processador que suporta o modo Sleep, diferentemente do ARM7TDMI-S que ndo possui tal. O modo
Sleep é invocado por qualquer WFI (Wait For Interrupt), ou por qualquer WFE (Wait For Event),

colocando o nucleo imediatamente em um baixo consumo de energia na pendéncia da excegao.

Além do sistema de gerenciamento de energia do NVIC, o bit SLEEPDEEP do CP15 pode ser definido
para setar o valor do clock do processador, fazendo o processador poupar mais energia, ultrapassando
assim, de acordo com Sadasivan (2006), a marca dos 30% de economia de energia que o Cortex-M3

possui em relacdo ao ARM7TDMI-S.

Outra significante diferenciacao entre os processadores é a existéncia de uma MPU no Cortex-M3, que
separa a memoaria em até 8 regides, onde cada uma se subdivide em 8 sub- regides. Os tamanhos de
regidao suportados comegcam de 32 bytes e aumentam por fator de 2, indo até 4GB de memodria, tendo
seu funcionamento parecido com a MPU descrita no capitulo 4, com suas modificacGes e algumas a

mais.

Com relagcdao ao desempenho, observa-se no Quadro 8 a diferenga significante entre ambos, onde o
ARM7TDMI-S possui o desempenho de 0,9 DMPS/MHz no seu modo ARM, enquanto o seu substituto,
o Cortex-M3 possui os incriveis 1,25 DMPS/MHz. Porém, mesmo com o melhor desempenho do
Cortex-M3, para alguns tipos de aplicacdes onde o tamanho reduzido é o objetivo principal e ndo ha a
necessidade de periféricos, o ARM7TDMI-S tem a vantagem de ter 0,6mm?2 de nucleo, enquanto o

Cortex-M3 possui 0,86mm?2 de nucleo e periféricos.

Outro aspecto em relacdo ao desempenho, segundo Sadasivan (2006), é que o Cortex- M3 possui a
possibilidade, até entdo ndo existente, de poder escolher duas formas de funcionar, uma maneira hard

e outra inteligente.

Na maneira hard, eleva-se a frequéncia do clock do processador, fazendo-o aumentar seu
desempenho, porém acompanhado com um maior consumo de energia e de complexidade de projeto.
Por outro lado, na maneira inteligente, o processador trabalha com uma menor freqiiéncia no clock,
aumentando sua eficiéncia computacional, diminuindo a complexidade do projeto e consumo

energético, e podendo executar as mesmas tarefas da maneira anterior.
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Com todos esses recursos e desempenho superior, o Cortex-M3 possui a tendéncia de ser o substituto
do ARM7TDMI-S meramente devido a sua simplicidade frente aos outros processadores da familia

Cortex, e pela similaridade de aplicacGes alvo, os de baixo custo.

5.3.2 CORTEX-R VS ARM9

Similar a comparagao anterior entre o Cortex-M3 e o ARM7TDMI-S, existe também uma grande
diferencga, ndo sé no desempenho, mas também de caracteristicas da arquitetura e de recursos entre
o Cortex-R4 e o ARM946E-S, como o pipeline, registradores, uso da memdria RAM, a MPU, entre

outros.

A arquitetura empregada em ambos processadores é a mesma, a arquitetura Havard, possuindo assim
dois barramentos separados, uma para instrucdes e outra para dados, além da divisdo da cache em
duas, I-cache e D-cache, com todas as possibilidades de configuracdo e recursos, como a cache

lockdown, descritos no capitulo 4.

Além dessa similaridade em relagdao a cache, ambos processadores possuem uma cache 4 way
associative, porém com a diferenca que no ARM946E-S, a cache possui uma linha de cache de 4 words,
enquanto que no Cortex-R4 possui sua linha de cache com 8 words, além da configuragao do tamanho

da cache, onde no primeiro varia de 4 a 128 KB, enquanto que no segundo varia de 4 a 64 KB.

Em relagdo ao pipeline, ha significativas diferencas, desde o aumento da extensdo para 8 estagios pelo
Cortex-R4, diferentemente do ARM946E-S que possui um pipeline 5 estagios, como também a divisdo

dos ultimos estagios e a implementacao de branch prediction.

Com o aumento da extensdo do pipeline, houve a possibilidade de incrementar a freqiiéncia do clock,
resultando num melhor desempenho do processador. Observa-se também que seus Ultimos estagios
foram divididos em 4 pipelines em paralelo, cada um com um tratamento para um tipo especifico de
instrucdo, possibilitando a execucdo de instrucbes em paralelo nesse trecho do pipeline,
diferentemente do ARM946E-S que sé pode executar uma Unica instrucao por vez. As divisdes dos

ultimos estagios do pipeline, segundo Lewin (2006), sao:

e |oad/store: parte do pipeline responsavel por processar todos os acessos a memoria divididos

em dois estagios, permitindo varios acessos a RAM sem perda de bandwidth;

e MAC: operagdes de multiplicagdao sao divididos em 3 estagios de pipeline, onde a etapa final

atualiza o banco de registradores;
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ULA: operacdes aritméticas que usam uma etapa de pre-shift, e em seguida, opcionalmente,

saturar antes de atualizar o banco de registradores;

divisor: um divisor que utiliza o algoritmo Radix-4 para uma divisdo tipica de 32 bits, com

duragdo de 6 ciclos do clock para um Unico estagio do pipeline.

Multiplier pipeline
\ Multi  Mul2 Mult3
Fetch Fre Decode Issue Shifter ALU Write
Decode
Branch Precision Single cycle load use penalty
Add
Rotat
o Mem1 Mem2 e
| - I
—
Load/store Pipeline Pipeline TCM/cache

Figura 20 — Pipeline do ARM Cortex-R4. Fonte: Penton, 2006.

A outra modificacdo no pipeline foi a implementac¢do do branch prediction com uma PFU (Prefetch

Unit), que detecta os desvios no Pd-stage do pipeline, predicando ou ndo o desvio que sera realizado,

e determina ou predica os enderecos e os desvios a serem utilizados. Assim, o processador tem um

ganho adicional de desempenho ja que a maioria dos desvios sdo predicados corretamente,

diminuindo a ociosidade do processador e a necessidade de flush no pipeline, necessario no caso de

erro de predicacdo.

Ademais, o Cortex-R4 possui os mesmos 37 registradores que o ARM946E-S possui, os 31
registradores de propdsito geral de 32 bits, e os 6 registradores de status, também de 32 bits.
Porém, a algumas diferencas em relacdo aos bits do CPSR, utilizando alguns dos bits nao

especificados até entdo pelo ARM946E-S, segundo ARM (2009b), como os bits:

J: chamado de Java State bit. Retorna 0 quando é lido e ndo se consegue utilizar a instrucdo

MSR para modifica-lo;
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¢ DNM: chamados de Do Not Modify bits. Este campo ndo pode ser modificado via software. Eles

podem ser:

» lidos: para preservar o setado do processador, por exemplo, durante um processo de mudanca

de contexto;
» escritos: para fazer o processador restaurar seu estado;

e GE[3:0]: chamados de Greater than or equal to bits. Utilizado por algumas instrucées SIMD,
que modificam GE [3:0] de acordo com os halfwords ou os bytes dos resultados de suas

operacoes;

e IT[7:2]: auxiliam na execugdo dos blocos IT, resultando num menor nimero de instru¢des a

serem executadas;

e E:chamado de Data endianness bit, controla o load/store endianness, podendo ser modificado

com instru¢cdes ARM ou Thumb;

e A: chamado de Imprecise abort disable bit. Automaticamente modificado, desabilita data

aborts imprecisos.

31 30 29 28|27 26 25 24/23 20[19 1615 | 109 8|7 6 5 4] 0

N|z|c|v]a J| DNM GE[3:0] IT[7:2] E[AlI|F]T M[4:0]

Figura 21 — Current Program Status Register no Cortex-R4. Fonte: ARM, 2009b.

Acima, se visualiza a configuracdo dos bits do CPSR no Cortex-R4, podendo-se observar ndo sé os novos
bits acrescidos, mas também a continuidade da existéncia dos bits anteriores, como os bits M[4:0],
gue indicam a continuidade da existéncia dos 7 modos de processamento, similares aos do ARM946E-
S, incluindo o uso do mesmo modelo de tratamento dos data aborts, o Base Restored Data Abort

model.

Outra diferenca entre o Cortex-R4 e seus antecessor, o ARM946E-S, é o suporte a dados, adicionando-
se o suporte a doubleword (64 bits) aos ja existentes word (32 bits), halfword (16 bits) e bytes (8 bits).
Entretanto, para um melhor desempenho do processador, é sugerida por ARM (2009b) a utilizacdo de

dados como aligned, com a excegao dos bytes.

O Cortex-R4 suporta os dois conjuntos de instrugdes suportados pelo ARM946E-S, o conjunto ARM e

o Thumb, além do mais recente Thumb-2, fornecendo uma vantagem significante em relacdo ao
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desempenho e a densidade de cédigo, descritos detalhadamente no tdpico 5.2.1, tornando as
aplicagdes desenvolvidas com o Cortex-R4 potencialmente mais baratos do que o mesmo com o

ARM946E-S, devido a menor necessidade de meméria.

Outra diferenca é em relagdo ao uso da memodria RAM. O ARM946E-S necessita de 40% do ciclo do
clock para acessar a RAM, ou seja, a 200 MHz (ciclo de 5ns), o tempo de resposta é de 2ns. Enquanto
isso, o Cortex-R4, utilizando-o com o dobro da freqliéncia do clock, a 400 MHz, o seu tempo de
resposta é de 2.5 ns, possibilitando que o Cortex-R4 utilize biblioteca de memaria de baixa velocidade,

o que reduz drasticamente a area de silicio a ser utilizada e o consumo de energia.

Um exemplo, demonstrado em Lewin (2006) para melhor visualizar essa diferencga significante, é se
associarmos um Cortex-R4 com uma memdria RAM Artisan Metro, que tem seu uso possibilitado
devido as caracteristicas do Cortex-R4 e melhor do que o normalmente utilizado Artisan Advantage
pelo ARM946E-S, possibilitando ao projeto ter 35 % de area reduzida e uma reducdo de 54% no

consumo energético, diferencga vital em sistemas embarcados.

J4 na interface de memédria, o Cortex-R4 implementa um AMBA3 AXI de 64 bits, o dobro do tamanho
do AHB do ARM946E-S. O ganho de desempenho no uso do AXl ndo se deve apenas a maior
guantidade de bits em um Unico acesso, mas também por poder acessar mais enderecos de uma sé
vez e acessar dados fora de ordem. Com isso, segundo Lewin (2006), essas caracteristicas dao
significativas vantagens ao Cortex-R4 frente que muitas aplicagdes possuem uma memoria lenta ou

periféricos que bloqueiam o barramento durante seu tempo de acesso.

E ha certa similaridade entre os processadores no aspecto de protecdo de memdria, onde ambos
implementam uma MPU com todas as caracteristicas e modificacGes ja descritas no capitulo 4. H3
apenas pequenas modificacdes, entre elas estdo a possibilidade de no Cortex-R4 possui ndo apenas 8
regioes, mas também a opc¢do de possuir 12 regides administradas pela MPU, permitindo uma maior
flexibilidade se requerida, e o tamanho minimo da regido de 32 bytes, permitindo seu fino controle e

reduzindo o desperdicio de memdria.

Outra similaridade é a continuidade do uso das interrupcdes IRQ e FIQ pelo Cortex- R4, apenas com a
modificacdo em relacdo ao pior tempo acesso, onde no ARM946E-S, de acordo com Lewin (2006),
possui seu pior tempo com 118 ciclos do clock, enquanto que agora no Cortex-R4 possui seu pior
tempo com apenas 20 ciclos do clock, dando assim uma enorme vantagem para uso do Cortex-R4 em

sistemas de tempo real que necessitam de uma rapida resposta a suas interrupgdes.
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E um recurso adicionado ao Cortex-R4 e, segundo Penton e Jalloq (2006), de importancia significativa
para sistemas criticos de segurancga, é o suporte de detecgdo por paridade e ECC (Error Correction
Codes), que possuem o intuito de detectar e corrigir os erros gerados pela interferéncia de néutrons

ou de particulas alfa na memoria devido a fragilidade gerada pelo seu tamanho reduzido.

Quando a detecgdo por paridade é habilitada, um bit extra é adicionado nos dados armazenados na
RAM para futuras verificacbes, aplicando o algoritmo de bit paridade. Verificando-se o erro pela

detecgdo por bit paridade, existem dois mecanismos de solugdo:

e correcdo por hardware: o processador pode ser configurado para invalidar a linha de cache que
possui a falha, forcando um write-through, e assim a instrucdo correspondente é re-executada,

ou a utilizacdo da memdria externa no caso de falta de dados corretos na cache;

¢ notificagdo por software: um abort pode ser gerado pela instru¢do ou pelo acesso de dados,
permitindo que o software corrija o erro, podendo assim a levar a terminacdo do processo em
circunstancias fatais. O DFSR (Data Fault Status Register) permite que se identifique o tipo de
abort gerado e o DFAR (Data Fault Address Register) fornece o endereco que gerou o abort.
Assim, no caso que a linha da cache ndo esteja suja, o handler do abort pode invalida-lo e
acessar a memdaria externa para adquirir o dado livre de erro. Caso contrario, o erro detectado

pelo bit paridade serd irrecuperavel.

Com relagdo ao desempenho, segundo Peyton e Jalloq (2006), a diferenca é significante entre ambos,
pois o Cortex-R4 possui um incremento de 40% em DMIPS/MHz em relagdo ao ARM946E-S, com 1.6
DMIPS/MHz e 1.14 DMIPS/MHz, respectivamente, além de um incremento de 30% na freqiiéncia

maxima do clock, com 280 MHz e 210 MHz, respectivamente.

Assim, devido todas essas caracteristicas, novas ou melhoradas, e em conjunto com o melhor
desempenho, o Cortex-R4 se consagra o futuro substituto do ARM946E-S, necessitando de apenas
uma maior quantidade de fornecedores e menores precos para que isso ocorra, segundo Pereira
(2007), além de ajudar a firmar a familia Cortex-R como a preferencial em algumas aplicacdes de alto

desempenho e de sistemas de tempo real.

6 CONCLUSAO

Como pode ser visto ao longo de todo este trabalho, a arquitetura ARM de microcontroladores de 32

bits implementa um série de recursos adicionais ao projeto tradicional de processadores RISC,
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auxiliando-o na reducdo do consumo energético, diminuicdo da drea do processador, diminuicdo do

custo do projeto, além do alto desempenho, vitais para a sua utilizagdo em sistemas embarcados.

Esses recursos vao desde aumento do pipeline com a finalidade de aumentar a freqiiéncia maxima do
clock, e o conjunto de instru¢des Thumb para a reduc¢dao do tamanho do cédigo, e assim, diminuir a
quantidade de memdria necessaria, reduzindo o custo do projeto, além da implementacao da VMSA
e da PMSA, que possibilitam uma maior prote¢do no sistema de memodria e a implementacao de

sistemas operacionais complexos.

E assim, pode ser observado a constante evolucao da arquitetura ARM, introduzindo cada vez mais
esses tipos de recursos auxiliares, desde a diferenciagao significativa entre o ARM7 e o ARM9, com a
implementagao da arquitetura Havard e a confirmagdo da tendéncia de uso das MMUs e MPUs, até a

mais recente familia, a familia Cortex, com a introdu¢ao do Thumb-2, NEON e TrustZone.

Com isso, é possivel vislumbrar a predominancia dos processadores ARM no mercado, ndo somente
entre os sistemas embarcados, mas em outros novos nichos de aplicagcdo, como os sistemas bancdrios
e os de games portateis, e a evolucdo de sua arquitetura, objetivando sempre o baixo custo, baixo

consumo energético e alto desempenho, os trés pilares da filosofia de projetos de processadores ARM.
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