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Reconfiguracdo De Redes De Distribuicdo De Energia Elétrica Utilizando Metaheuristica Colonia De Formigas Modificada

Resumo. Neste artigo apresenta-se um algoritmo colénia de formigas (ACO) modificada para resolver
o problema de reconfiguragdo dtima de redes de distribuigdo de energia elétrica. Este problema
de otimizagdo é ndo linear e de natureza combinatdria. Em cooperac@io as formigas descobrem os
menores caminhos entre o formigueiro e uma fonte de alimento usando um mecanismo de
comunicagdo indireta. Visando melhorar o desempenho do algoritmo foi dotado de uma técnica de

elitismo no processo da convergéncia. O método foi aplicado a um alimentador de 69 barras.

Palavras chaves. Reconfiguragdo, colénia de formigas, elitismo, rede de distribuigcdo, perdas ativas,

fluxo de carga radial.
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1. INTRODUGAO

Os sistemas de distribuicdo de energia elétrica devem operar de forma confidvel e econ6mica,
respeitando os parametros de qualidade da energia. O problema da reconfiguracdo consiste em
encontrar outra configuragdo radial que apresente o menor valor de perdas de potencia ativa do
sistema melhorando o perfil de tensdo nas barras. A reconfiguracdo de sistemas de distribuicdo de
energia elétrica é levada a efeito operando- se chaves existentes de modo que a topologia da rede
seja alterada para que haja transferéncia de cargas de um alimentador fortemente carregado para

outro, relativamente, menos carregado.

Reconfiguracdo de redes é um problema de otimizacdo combinatdria ndo diferencdvel [Ching
Tzong et al. 2005]. Devido ao elevado numero de combinagdes necessarias, metaheuristicas tém
sido empregadas para resolve™-lo. Diferentes métodos e técnicas de inteligéncia artificial tém
sido aplicados a reconfiguracdo de redes. Em [Linetal.2000], utiliza algoritmos genéticos.
Em [leon et al. 2002], [Parada et al. 2004], os autores propuseram a aplicacdo do algoritmo de
témpera simulada (simulated annealing algorithm). Em [Olamaei et al. 2007], [Lu et al. 2009], obtem-
se a solucdo do problema mediante o algoritmo de nuvem de particulas (Particle Swarm Opti-

mization).

O algoritmo colénia de formigas foi aplicada pela primeira vez ao problema classico do
caixeiro viajante, Traveling Salesman Problem (TSP)[Dorigo and Stutzle 2004]. O algoritmo
colonia de formigas é inspirado no comportamento das formigas reais, em particular, como e’
conhecido, as formigas reais sao capazes de encontrar o caminho mais curto a partir do formigueiro
para a fonte de alimento sem a utilizacdo de sinais visuais, o meio de comunicacao das formigas ocorre

mediante uma substancia quimica depositada por elas chamada de feromoénio.

Neste artigo, analisa-se um método ACO modificado que emprega regras de atualizacdo global e
local de feroménio, para efeito de melhoramento de seu desempenho. Com a finalidade de
demonstrar a eficacia do algoritmo é aplicada para reconfigurar um alimentador de 69 barras

apresentado em [Chiang and Jean-Jumeau 1990], e que consta de 69 barras e 73 ligacdes, fornecendo

bons resultados na procura da melhor configuracdo da rede com menores perdas de poténcia ativa.
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2. FORMULAGAO DO PROBLEMA

2.1. FORMULAGAO DO PROBLEMA DE RECONFIGURAGAO DE REDES PARA O ACO ELITISTA

A reconfiguracao de redes pode ser formulado como um problema de otimizagdo ndo linear mista, de

varidveis inteiras e reais, cuja expressao é:

Np-1
Minimizef(z) = Pr,perdas = »  Pperdas(i,i + 1) (1)
i=1
Sujeito 4s restri¢des:
1. de fluxo de carga;
2. limites de corrente nos trechos:
|IJI S Ij.rna:r; VJ.] S A“’T (2)

3. CONFIGURAGAO RADIAL DA REDE.

sendo, Prperdas @ perda de poténcia total do sistema, /i e limex S30 a amplitude da corrente e o
limite mdximo de corrente em cada trecho /i, respectivamente, Ng é o nimero de barras e Nr e’ o

numero de trechos do sistema.

O problema de optimizagdao com restricGes expresso em (1), pode ser convertido em um problema de
optimizacdo irrestrito cuja funcdo objetivo incorpore a restricdo de corrente maxima nos trechos [Lin

et al. 2000].

\I ]3_

Minimizef(x Z Pperdas(i, 1+ 1) +Z)\1 ]77101‘)0 3)

sendo Al um fator de penalidade com respeito a” corrente admissivel no trecho.

2.2 CALCULO DAS PERDAS

O célculo das perdas de poténcia é parte do problema do fluxo de carga, que aqui é resolvido
empregando-se o0 método da soma de poténcia (MSP). O MSP, é um método iterativo nas varidveis de

perdas de poténcia ativa e reativa do tipo forward - backward [Haque 2000]. Os valores absolutos

. A
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das tensdes das barras sdo calculadas sequencial- mente no sentido das subestac¢des para as barras
terminais (forward). As potencias dos trechos sdo calculados sequencialmente no sentido das barras
terminais para as subestacGes (backward). Para o cédlculo de um trecho (i,i+1). Referido a” Figura 1,

podem-se escrever estas equagdes como em [Haque 2000]:

1+1

—
-< } Pov, O

Vit1

Prs, Qs PrLiv1,QLit1

Figura 1. Trecho de uma rede de distribuigdao simples.

P2 4+ Q2
Pi=PF 1+ Pripyn+ R [ZH—PQII (4)
5 P? + Q?
Qi = Qiy1 + Qriyr + Xiin [zl‘/—l)_Ql] (5)
- i 5 : 4 - P2+ Q? ,
[Vig1]? = |Vi|* = 2(Riss1 P + Xi4341Qi) + (Bi g + «\5141)(—.,@) (6)

-
\45

sendo P; e Qi os fluxos de poténcia ativa e reativa no trecho entre as barras i e i + 1, respectivamente,
Pii e Qi as potencias ativa e reativa das cargas instaladas na barra i, respectivamente. Aresisténcia

e a reatancia do trecho entre as barrasi e i+ 1, sdo indicadas por R;i+1 € Xji1, respectivamente.

Uma expressao alternativa a (6) é:

Viga| = \/ A++VA2 "B, (7)

sendo:

10
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— (Riin1 P+ Xii11Qi)

B = (R?.z'—i-l + /—'2i+1)(Pi2 + QB)

2/

A perda de poténcia ativa no trecho é dada por:

T P’ +Qi
Pperdas(zs 1+ 1) = Ri'H_l__v_l-TIQQ—' (8)

A perda de poténcia ativa total do sistema Prrerdas, € poténcia ativa de todos os trechos do sistema:

Ng—1

PT.Pe-rdas = Z Pperdas('ia i+ 1) (9)

i=1
3. ALGORITMO COLONIA DE FORMIGAS

3.1 0 COMPORTAMENTO DA COLONIA DE FORMIGAS

O algoritmo colonia de formigas, ACO, é uma metaheuristica inspirada nas formigas reais [Dorigo and
Stutzle 2004], [Ding and Loparo 2012]. Na Figura 2 apresenta-se o processo de procura do caminho

mais curto entre o formigueiro "B” e a fonte de alimento "A”.

Alimento O:\ Alimen top A Alimento q A
+ ¥ ¥

I : * ' % "
{K % o| Obstiaculo | % | Obsticulo |

Formigueiro(Ls  Formigueiro B Formigucirob B
(a) (b) (c)

Figura 2. Exemplo de uma col6nia de formigas real.

. A
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Na busca por alimento as formigas inicialmente se movimentam sem orientagao tomando decisdes
com base em critérios individuais. Mais tarde, as formigas que escolheram o caminho mais curto entre
o formigueiro e a fonte de alimento completardo suas expedi¢cdes mais rapidamente. Isto fara” que
mais formigas escolham o menor caminho devido 4 maior concentragdo de feromonio. No fim, a
maioria das formigas irdo escolher o mesmo caminho devido & atualizagao constante do feromonio.

Este comportamento mostra o paradigma fundamental do algoritmo de busca por colénia de formigas.

3.2. ESCOLHA PSEUDOALEATORIA DAS LIGAGOES

Trazendo o modo natural das formigas descobrir e coletar alimentos para resolver o problema da
reconfiguracdo de redes pode-se imaginar o seguinte: a formiga escolhe a barra seguinte a ser visitada
com base em seu proprio conhecimento que tem da rede (resisténcia das ligacdes entre a barra onde
ficou a formiga e as barras vizinhas a ela) e no conhecimento coletivo (quantidade de feroménio
depositado nas ligacGes durante o percurso). O conhecimento coletivo e’ cumulativo, sendo alterado
sempre que uma nova configuracdo radial se completa. A probabilidade de uma das ligagGes vizinhas

vir a ser escolhida por uma formiga e” dada pela expressao:

i 1% e 1P
[76.9)] [77(0-1)] _ se Vj € Jxg;
PrOb(i,j) = ¢ Z [T(i.m)] [77(1'-771)]‘ (10)

meJg (i)
0 se Vjé& Jkq,

\

Sendo T a quantidade de feromdnio na ligagdo escolhida (i, j), cuja resisténcia é 1/n(m). a e 8 sdo os
pesos do grau de atratividade e a visibilidade do feromdnio respectivamente. Jk; é o conjunto das

ligacOes vizinhas que poderao ser visitadas pela formiga K que se encontra no no’ i.

3.3 REGRA DE ATUALIZACAO LOCAL DO FEROMONIO

Logo apds as formigas percorrerem cada trecho, entre as barras i e j, aplica-se a regra de atualizacao

local do feromonio, conforme a seguinte expressao:

Tag) = (1 — p)Tas + P70 (11)

sendo t(;j) a carga de feromonio na ligacao (i, j), To o valor inicial do feromo6nio e pa taxa de

evaporacdo do feromoénio, p S [0, 1]. Esta regra de atualizacdo local serve para diminuir a

. A
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possibilidade de estagnacdo do processo e aumentar a probabilidade de encontrar uma melhor

solugdo até o momento[Dorigo and Stutzle 2004].

3.4 REGRA DE ATUALIZAGAO GLOBAL DO FEROMONIO

Logo apds uma configuragdo radial factivel ser achada sao calculadas as perdas de poténcia ativa da

rede e a carga de feromodnio nas ligacdes da melhor configuracdo é incrementada do seguinte modo:

T(ig) = (1— O)T(z'.j) + o AT (12)
sendo:
1|

e Fmelhor € 0 valor da fungdo objetivo da melhor solugao achada ate” o momento, o é a taxa de

evaporacdo da regra de atualizacdo global, @ € [{]- 1]. O feromoOnio é uma substancia volatil o
suficiente para evitar que solucGes antigas sejam demasiadamente persistentes. (1 - o) modela a

evaporacdo do feromonio.

4. APLICACAO DO ALGORITMO PARA O PROBLEMA DE RECONFIGURACAO DE REDES

Inicialmente todos os trechos tém a mesma quantidade de feromonio, todos os nds fontes estao
ligados, portanto os nés de carga estdo todos desligados, mas nenhuma ligacdo esta ativada. No’
ligado é aquele onde esta” a formiga no momento, ligacdo ativada e’ aquela que ja’ foi percorrida e

ligagdo ativavel é aquela ligagdo vizinha para a qual a formiga pode se deslocar. O algoritmo ACO

Elitista proposto e” aquele que se apresenta na Figura 3.
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Lé os dados do sistema N Deposita uma mesma quantidade de Comeca o ACO Elitista, colocando uma
ACO Elitista e MSP feromonio inicial em todas as ligagoes formiga em cada n6 fonte

Inicio 9

Aplica a regra de atualizagdo
global do feromoénio por

X

a

c

P

-

m

= (12),(13)

x - — i 2N

S f Executa o ﬂqxo de carga | Aplica a regra ({e ?tuahzacao Ha' li gag:‘ole.s

o MSP local do feroménio por (11) ativaveis?

3 Menor perda no

:_ momento

o (Melhor solugio)

c]; ) |Calculo do Backward do MSP l—bi Célculo do Forward do MSP | Calcula a probabilidade por (10)

S Nao para escolher uma das ligagdes

<] y i ativaveis

3 Ea ultima Calcula o valor da | | Calcula as perdas de poténcia

g expedi¢ao? fun¢ao objetivo por (3) ativa do sistema por (8). (9)

=

g Imprime o valor de fung¢ao Desloca a formiga para o no

= objetivo e as ligacoes —» Fim ativavel escolhido aplicando a
desativadas regra 2
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As formigas partem simultaneamente de forma aleatdria de nds ligados respeitando as seguintes

regras:

1. Asformigas se deslocam exclusivamente por ligacGes ativaveis;

2. Quando uma formiga chega ao né desligado da ligacdo ativavel que tenha percorrido:
e este nd torna-se ligado e a ligagdo ativada;

e surge outra formiga para ocupar o né originalmente ligado deixado por ela;

3. O percurso de uma formiga se completa quando ela ndo puder mais seguir por ligacoess
ativaveis

4. A expedicdo termina quando nenhuma formiga tiver mais mobilidade, ou seja, quando nao
houver nenhuma ligacdo ativavel.

Durante uma iteracao, apenas uma lista de barras a serem visitadas (barra ativaveis vizinhas ao né
ligado) é utilizada e escolhida de forma probabilistica, atualiza-se a lista conforme os agentes
caminham sobre a rede. Quando um agente se encontra sobre a barra i, seleciona a barra vizinha j
(diretamente conectada a i) a ser visitada com base na concentracdo de feromonio sobre a linha (i,j) e
no inverso da resisténcia desta, s6 sdo consideradas barras ativaveis aquelas barras que sdo

diretamente conectadas a barra ligada (barra onde a formiga esta no momento).

5. TESTE E RESULTADOS

O algoritmo proposto foi implementado em Matlabr e testado com o alimentador de 69 barras da
Figura 4, no qual ha 5 chaves de interconexao e 73 chaves seccionadoras, originalmente 68 chaves

estdo fechadas (chaves de 1 a 68) e 5 abertas (chaves de 69 a 73).

Para esta configuracdo inicial as perdas ativas iniciais sdo de 20,9 kW e a tensdo de linha na saida da

subestacdo (barra 1) é de 12,66 kV. Os parametros utilizados no algoritmo sdo mostrados na Tabela 1.

A solucdo, que se mostra na Tabela 2, foi alcangcada em 3,79 segundos utilizando- se um computador

com processador Intel core i5-2410M de 2,3 GHz e 6 GB de RAM.

Tabela 1. Parametros usados para o teste do algoritmo

Parametros Simbolo Valor Parametros Simbolo Valor

Alfa o 0.1 Expedicoes 170

Beta B 1.9 Sigma g 0.01

Ro o 0.1 | Feromonio inicial o 1
Tolerancia do MSP £ 103

15
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A perda ativa total para a configuracao inicial do sistema e’ de 20,9 kW, enquanto para a configuracao

obtida pelo algoritmo proposto elas foram de 9,35 kW, isto equivale a uma redugao de 55,26%.

Fazendo-se uma comparacdo com os resultados publicados por [Chiang and Jean-

Jumeau 1990] e [Abdelaziz et al. 2012], conforme mostra-se na Tabela 2, nota-se o bom desempenho

do algoritmo proposto. Na Figura 5 apresenta-se

25 29 3 31 iz i3 M 35

R EERERRR

36 37 3% 39 40 41 41 43 44 45 44 m— a2 {mi)

Ligenglies, ati valas

- T 7 Ligegdes mierrompidas
s Chaves seccimadones

Subestacio

47 45 a3 i 53 54 55 56 57 58 39 a0 6l 62 63 64 65 I

Figura 4. Sistema de distribuicdo de 69 barras e 73 ligacoes, [Chiang and Jean-Jumeau 1990].

Tabela 2. Resultados do teste

Configuracao Perdas finais | Reducao Chaves desligadas
(kW) (%)

Inicial 20.9 --- 569, 570, 571, 572, s73

ACO Elitismo 9.35 55,26 | s10, 557,562,570, 571

[Chiang and Jean-Jumeau 1990] 9.34 55,31 515, 557, 562, 570, 571

[Abdelaziz et al. 2012] 9.355 54,30 | <14, <58. 561, 569, 570
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1.01 ! T T T T —————
i i i i i |-*-Configuracio inicial
Loz : ___-G-Cuuﬂglllragau final
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: pod wﬁﬁ .«chﬁj'?esaa?
N N M i o i
. : . T ¥4 !
,;, 0.995 g mreme e SR T T e T
. o, ) : i ' =T
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E : ﬁ+‘+*ﬂ%999 ! : : : +I| : N
z : Rl s TR L boq | &
l—- u_gss_.......................,'............................,:.............................',............................;............................,E.. ....,........ﬁé.....pﬂ’...;.. —
: : : : %9
H H H H H * H
| | | | | *] ,'
: : : : §+**H
0.97 | | | | | |
10 0 30 40 20 [:11]

Barras

Figura 5. Comparacdo de tensdes das barras para a configuracao inicial e a configuracdo 6tima

encontrada.

Uma comparacdo do perfil das tensGes em cada barra nas configuracoes inicial e final (6tima).

Observa-se a melhoria obtida no perfil de tensdo decorrente da reconfiguracdo alcancada

desativando-se as chaves seccionadoras s10, s57, s62, s70, s71 que equivalem aos trechos dos nds:

10-11, 57-58, 62-63, 13-21, 15-46.

6.CONCLUSAQ

Um algoritmo de formigas modificado (ACO Elitista) foi proposto neste artigo com o objetivo de
encontrar uma configuracdo radial 6tima, minimizando as perdas de poténcia ativa totais. O escopo
do trabalho foi resolver o problema de reconfiguracao étima de redes de distribuicdo de energia

elétrica aplicando uma metodologia inspirada no comportamento de col6nia de formigas.

Para melhorar o desempenho, o algoritmo desenvolvido incorpora uma técnica de elitismo no
processo de convergéncia mediante regras de atualiza¢do local e global do feromoénio. Dos resultados
optidos, conclui-se que o ACO proposto é promissor para a solu¢do do problema de reconfiguracdo de

redes apresentando um bom desempenho. Pretende-se agora investigar melhorias nas propriedades

de convergéncia do algoritmo.

17
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Aplicacao De Um Sistema Webgis Como Fonte Confidvel De Consulta De Dados Epidemioldgicos

Resumo. Devido a pandemia de 2020, muitas pessoas deixaram de dar a devida atencdo a outras
enfermidades e, por causa do isolamento prolongado, houve também um aumento da desinformacgao
acerca de assuntos que nao fossem correlacionados a Covid-19 ou ao isolamento. Portanto, com um
aumento de dissemina¢dao de informagdes pelos meios de comunicagdao, qualquer informacgao
publicada nestes meios poderia ser levada em consideracao pela populagdo, visto que este meio
permite o compartilhamento de noticias falsas, ou também chamadas de fake news. Diante deste
cenadrio, este artigo propds o desenvolvimento e a implementac¢do de uma aplicagdo web capaz de ser
uma fonte vidvel de dados e informacdo de forma a permitir a um usudrio comum acessar informacoes

de certas enfermidades epidémicas da regido do estado de Mato Grosso.

Palavras-chave. Webgis; Fake News; Datasus; Dados Geoespaciais.
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1.INTRODUGAO

Em 2020, a populagdo mundial lidou com um evento atipico: uma pandemia mundial. Neste ano,
pessoas ficaram em isolamento tendo como Unica fonte de informacao a internet, levando as pessoas
a direcionarem sua atengdo predominantemente ao virus, abrindo espac¢o para a propagac¢dao de

desinformacado e a falta de atenc¢do a outras doencas (SILVA et al., 2020).

O conceito de Fake News, ou noticias falsas em uma traducao direta, ja era abordado muito antes do
inicio da pandemia, pois, com a adesdo em massa das pessoas para as midias sociais, a populacado
acabou sendo exposta a informacgBes criadas por terceiros, consequentemente, um mercado foi
surgindo, sendo este dependente de nimeros de visualizagdes, mesmo que para isso seja necessario
criar noticia sensacionalista ou até mesmo falsa para gerar engajamento nas postagens (DELMAZO;
VALENTE, 2018). Portanto, com uma tendéncia cada vez maior de fake news nas redes sociais e junto
ao fato deste meio ter se tornando um grande meio de comunicacdo durante o isolamento de 2020, a
populacdo esteve a mercé do que esses meio de comunicagdo publicavam, ndo havendo nenhuma

fonte de informacao diversa que disponibilizasse dados de uma maneira simples, direta e confiavel.

Desta forma, este trabalho teve como objetivo desenvolver e propor uma aplicagdao web que permita
um usuario utilizar ferramentas simples, como busca de uma regido ou um compilado de dados de um
mapa digitalizado, com o foco em doencas, como Dengue, Zika e Chikungunya visto que estas doencgas
tiveram uma atencdo reduzida durante a pandemia. Assim, o intuito foi fornecer uma base de dados
solida e expansivel, além de disponibilizar parte dos dados de maneira simplificada, atendendo tanto
um publico académico, que queira acessar uma base de dados, quanto parte da sociedade que queria
apenas se informar de conscientizar a populacao da magnitude de outras comorbidades na regido de

Mato Grosso.

Foi desenvolvida uma aplicacdo webgis que disponibiliza dados de doencas que tiveram um aumento
ou permaneceram presentes ao longo da pandemia e estes dados entdo sdao apresentados em forma
de mapas com informacGes epidemioldgicas de cada regido dentro do estado de Mato Grosso,

fornecendo uma fonte confidvel de informacao.

A aplicacdo web foi proposta considerando seu acesso facil e intuitivo, sendo feita por meio de um
navegador, além de que ao trazer uma visualizacdo de dados através de mapa, ocorre uma interacao

direta do usuario com a informacdo de forma objetiva. E importante ressaltar que por ser um projeto
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inicial, foi proposto apenas alguns dados epidemiolégicos, entretanto, essa base de dados pode ser

facilmente expandida, podendo armazenar e disponibilizar outros dados.

Por fim, essa aplicacdo pode ser eficaz para se tornar uma fonte de dados confidvel, se distanciando
do conceito de fake news e de desinformacgdo visto que todos os dados disponibilizados serao

checados e provenientes de uma fonte de dados relevante.

2. FUNDAMENTAGAO TEORICA

Um dos principais meios de compartilhamento de informacdo é através de pdginas da internet, seja
por meios de redes sociais, sites ou blogs. E importante observar que a relagdo da sociedade com a
internet e, sobretudo, com as midias sociais e sites de noticias, tem transformado a visdo da

populacdo, com a adicdo desse meio em suas rotinas e estilo de vida (TARDIVO; VEDELLI, 2012).

Um dos assuntos abordados por Magrani (2014), em seu livro “Democracia Conectada”, é o conceito
filter bubble (ou fitros-bolhas) que pode ser definida “como um conjunto de dados gerado por todos
0s mecanismos algoritmicos utilizados para se fazer uma edicdo invisivel voltada a customizac¢ao da
navegacdo on-line” (MAGRANI, 2014). A partir desse conceito é importante mostrar que com a
crescente mudanca na rotina das pessoas, adicionando a internet como principal meio de obtencao
de informacdo e interacdo, as pessoas se tornaram acomodadas diante a agilidade de acesso de
informacgao, enquanto, o conteldo é previamente filtrado para atender os gostos particulares de cada

pessoa.

Ademais, como abordado no exemplo de seu livro, Magrani (2014), expGe uma pratica feita pela
Netflix, de fornecer um acervo de filmes aos usuarios, porém, fazendo uma triagem prévia do que o
usuario pode assistir, ndo barrando o acesso a outros filmes fora das sugestdes além de fornecer um

outro produto em que a pessoa possa ver sem gastar muito tempo procurando.

Nesse contexto é possivel fazer uma comparag¢do com o que ocorreu durante a pandemia de 2020,
com o comeco do isolamento social houve uma mudanca de rotina das pessoas, tendo um aumento
no uso de internet (HERNANDEZ; MEDINA, 2021). Logo, o principal assunto divulgado nas redes era
sobre Covid-19, e, conforme essa demanda aumentava, mais assuntos e sites acerca desse topico eram
recomendados para os usudrios, criando um ambiente de incertezas visto que o filtro abordado por
Magrani (2014) ndo distinguia se uma noticia era verdadeira ou ndo, apenas se ela era relevante ao

usuario.
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Em vista desse espago um novo conceito foi levado em conta durante o isolamento, as Fake News (ou
noticias falsas), as quais consistem em noticias falsas disseminadas pela internet. Como abordado
anteriormente, com o isolamento as pessoas aderiram em suas rotinas um maior uso da internet, seja
para acessar noticias ou midias sociais, entretanto, com esse aumento também trouxe uma maior
demanda por informacgao, principalmente por informagdes da doenga do coronavirus. Em meio dessa
demanda, houve a abertura para disseminacdo de Fake News sobre o covid-19, ou seja, conforme o
enfrentamento da doenga aumentava e medidas eram tomadas mais noticias falsas eram espalhadas,
pois ndo havia uma informacao definitiva acerca do assunto conforme o aumento da demanda por

noticias (NETO et al., 2020).

Devido ao aumento das Fake News, surge um espaco para a criacdo de um meio que pudesse combate-
las. Assim, um dos meios abordados por Spinelli e Santos (2018) para o combate de Fake News consiste
em buscar fontes confidveis de informacdo e buscar veiculos de comunicacdo com niveis altos de
credibilidade (SPINELLI; SANTOS, 2018). Porém, para validar as informac¢des de uma noticia, a pessoa
precisa buscar as fontes dela e verificar se vem de uma fonte confidvel. Entretanto, este processo pode
acabar sendo exaustivo ou simplesmente invidvel, ja que a demanda por informagao agil também é
um tépico a ser levado em consideragcdao. Por conseguinte, uma alternativa para combater a Fake
News, seria de fornecer uma fonte confiavel de dados, além de permitir ao usuario uma experiéncia

breve para acessar e assimilar o que esta sendo transmitido.

Devido ao fato de a doenca do coronavirus foi um dos principais alvos das noticias falsas durante a
pandemia e o isolamento, esse trabalho propde abordar um assunto na area de dados
epidemioldgicos, utilizando uma das fontes de dados confidvel fornecida pelo DATASUS, através da

ferramenta TABNET.

Conforme abordado por Correia (2009), um dos meios mais utilizados por midias é o uso de
infograficos, pois trazem as informacdes de maneira breve e clara. Ademais, esse meio de exposicao
de informacao se mostra bem efetivo para o leitor assimilar e armazenar as informacgdes contidas no
infografico (CORREIA, 2009). Todavia, um infografico consiste justamente de uma imagem com
informacgdes, o que pode levar um tempo para assimilar e absorver o conteldo, logo uma forma de

interacdo usuario-informacao é necessaria.

Assim, uma maneira de poder fornecer informacdao de uma regido mapeada, é através de um sistema
de informacdo Geografica (SIG), esse tipo de ferramenta dindmica, chamada de WebGlIS, permite a

disponibilizagdao de dados de uma regiao além de oferecer uma interagao breve e fluida com os dados
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contidos no mapa (SILVA et al., 2013). Com a tecnologia WebGIS, a qual permite colocar uma aplicacdo
geografica no browser, é possivel conectar os dados coletados de um banco de dados e fornecer uma
informacdo, a qual ndo estad formatada, em uma aplicacdo voltada para dados epidemioldgicos, sendo
capaz de fornecer dados de uma regido inteira com a quantidade de doentes, quantos infectados

houveram no ano ou a variagao de infectados durante um periodo de tempo.

3. METODOLOGIA

Para a criacdo do projeto, foram necessdrias trés etapas principais: divisdo em programas para o
servidor, definicdo/estruturagdo de linguagens de programacdo e os meios para manipular e obter os

dados.

De forma a solucionar os problemas de desinformacdo e fake news relatados anteriormente, este
estudo foi dividido em duas pesquisas: buscar uma fonte confidvel de dados e um meio de apresentar

os dados para a populagao.

A fonte utilizada como base de dados é o aplicativo Tabnet, o qual disponibiliza os dados coletados
pelo Sistema Unico de Saude® . Enquanto que a parte responsavel para disponibilizar os dados consiste
em um conjunto de tecnologias que permite a construgdo de uma aplicacao Webgis e, desta forma,
ird permitir disponibilizar ao usuario o acesso a cdpia dos dados coletados do Tabnet, porém, com uma

interface mais amigavel, intuitiva e interativa.

3.1. CRIACAO DO SERVIDOR

Para a criacdo da parte do servidor da aplicacdo web é necessario dividir o servidor em duas partes, a

parte do servidor web e a do servidor local.

Com o intuito de disponibilizar uma aplicacdo na web dinamica, é necessario um servidor web capaz
de lidar tanto com as requisicdes HTTP, que consistem em requisicdes de chamada, quanto da
programacao feita para o website. As requisicdes HTTP bdsicas, de chamar a pdagina estdtica, ndo sao
capazes de fornecer a aplicacdo dinamica idealizada no trabalho, para isso é necessario a tecnologia
servlet, presente no apache TomCat. Sendo assim, o TomCat é configurado como o intermedidrio de
fornecer a pagina e também para executar o programa, e a partir desta execucdo o servidor web é
capaz de acessar o servidor local da maquina, local que serd armazenado os dados utilizados no

WebGis.
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Com o servidor web configurado é necessario programar um servidor local. Esse servidor sera
responsavel por armazenar os dados que serao contidos na aplicagdao. Para armazenar esses dados é
entdo feito um sistema de gerenciamento de banco de dados. Sendo escolhido para essa tarefa o
PostgreSQL. Esse sistema é um Sistema de Gerenciamento de Banco de Dados (SGBD) objeto-
relacional, sem relagao com linguagens de programacgao orientadas a objetos, isso permite adicionar
novos tipos de dados, fun¢des e operadores. Como a aplicagcdo consiste em uma aplicacdo WebGis, ou
seja, trabalha com dados vetoriais, é necessario um banco de dados capaz de lidar com dados vetoriais.
Devido a possibilidade de expansdo e modificacdo do PostgreSQL, foi instalado em conjunto ao SGBD,
a extensdo Postgis, responsavel por introduzir a possibilidade de armazenar e interagir com dados

vetoriais.

3.2. CRIACAO DA APLICACAO

Para que a aplicacdo seja criada, é necessario produzir um cddigo que ird compilar e produzir um
sistema para o usuario interagir. Neste trabalho foram utilizadas trés linguagens para a producdo de

toda a aplicacdo, as quais foram: Html, CSS e Javascript.

HTML, Linguagem de marcac¢ao de hipertexto, é a juncao de varios elementos, ao quais sdao conectados
e estabelecem um conjunto de dados, armazenamento e compartilhamento de informacdées. Consiste
na base da aplicacdo web, permite o desenvolvimento de websites e a insercdo de novas

funcionalidades, como videos e figuras, por meio de hipertextos.

Para que seja feito a estilizacdo da pdgina é necessdrio utilizar do CSS (Cascade Style Sheets), essa
parte da programacao consiste em inserir animagdes, sombreamento e estilos diferentes para botes
e formularios. Conforme visto na imagem X, essa etapa do projeto delimita onde serdo colocados as
imagens e algumas funcionalidades, porém essas funcionalidades serdo adicionadas através da

programacao em Javascript.
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Figura 1 Interface da aplicagdo sem Javascript

O Javascript funciona como uma extensao para o cédigo HTML, sendo uma linguagem que permite a
programacao orientada a objetos. Responsavel por permitir uma aplicacdo adicionar comportamentos
interativos as paginas da web. Ademais esta linguagem de programacao permite adicionar bibliotecas
capazes de fornecer funcdes e scripts que possibilitam trabalhar com os dados vetoriais armazenados
no banco. Uma das bibliotecas utilizadas para a programacao da aplicacdao web foi a Openlayers. Esta
biblioteca Javascript é responsavel por exibir dados de mapas em navegadores, dados vetoriais e
marcadores de qualquer fonte de dados, o que permite criar aplicativos geograficos baseados em web,
conforme visto na figura 2 que apresenta a interface do sistema WebGis rodando com todas as

funcionalidades programadas.

3.3. FORMATACAO DOS DADOS

Como forma de delimitar os dados que serdo usados para criacdo da aplicacao, foi utilizado apenas os

dados das doencgas Dengue, Febre Zika e Chikungunya no estado de Mato Grosso.

Apds estabelecer toda a estrutura da aplicacao é necessario inserir os dados que seriam expostos para
0s usuarios, e para que seja possivel disponibilizar os dados das doencas dengue, febre zika e
Chikungunya, é necessario fazer dois procedimentos. O primeiro consiste em acessar o tabnet para a
coleta de dados de pessoas infectadas, enquanto, o segundo procedimento para disponibilizar os
dados em um mapa na aplicacdo, é necessario utilizar uma shapefile do estado de Mato Grosso para

insercdo de dados. Ressalta-se que toda a edicao de dados é feita no software Qgis.
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4. RESULTADOS

O resultado obtido durante a conveccao do projeto foi a aplicacdo Webgis funcional. A interface do

Webgis consiste em uma pagina web que permite a checagem de dados epidemiolégicos no estado.

A interface do webgis apresentada na Figura 1, tem como foco primario chamar a atenc¢do para o
mapa, por isso boa parte dos outros elementos estao em cores menos chamativas. Um dos elementos
que pode ser elencado é o menu de sobreposic¢des, localizado no canto superior direito da Figura 1,
este sendo responsavel por permitir ao usuario qual dos dados sera visto, vale ressaltar que por padrao
todos os dados ja vém selecionados. No lado esquerdo superior tem-se a caixa de sele¢do de dados,
esta parte da interface é responsdavel por selecionar os atributos da shape selecionada e disponibiliza-
las para o usudrio. Logo abaixo da caixa de selecdo de dados, estd a area de legendas que disponibiliza

ao usudrio a cor de cada shape.

Como o mapa é totalmente interativo, sendo possivel visualizar todo o mapa mundi, é disponibilizado
ao usuario alguns botdes de interagcdo, como zoom in e zoom out, um botdo para centralizar
novamente no mapa do estado de mato grosso e caso haja necessidade um botdo para deixa a
aplicacdo em tela cheia. Pelo fato de o mapa ter um visual chamativo é possivel ao usudrio clicar em
qgualquer parte das camadas de Casos para ter acesso a informacdes simplificada, sendo elas o nome

e a quantidade de pessoas com essa doenga nesse municipio.

E TipO% 08 MOACA | Seiacione  spess de mesda v GetF oatyronko (Seiscona: e » v Adchner camaday WIS | Vg ol F |
dtrs

€}

—
B
Legend e,
mt_mun@7_region .
_mund7_reg y & :
=] a bii = ,
Necups
Casos de Dengue em Mato Grosso 2 o
Casos de Chico em Mato Grosso -

Figura 2 Interface da aplicacdao

Por padrao, o programa disponibiliza quatro shapes pré-definidas no painel de shapes:
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e mt_mun97_region
e Casos de zika

e Casos de Chico

¢ Casos de Dengue

Estas shapes foram organizadas de tal forma a fornecer niveis de camadas as shapes, conforme
algumas shapes sdo selecionadas elas serdo sobrepostas. Essa possibilidade de selecdo é vista na
Figura 2. Caso seja necessario visualizar uma camada especifica é necessdrio selecionar apenas a
camada requerida, também é possivel do usudrio adicionar camadas extras conforme queira, como na
Figura 2 que mostra a feicdo mt_zika_ que esta presente somente no banco de dados do geoserver.

»
Overlays

mt_zika_
Casos de Zika em Mato Grosso
Casos de Chico em Mato Grosso
Casos de Dengue em Mato Grosso
mt_mun97_region

Base maps
® OSM

Figura 3 Lista de shapes

Apos ter selecionado qualquer shape no mapa, o usuario pode acessar qualquer dado do mapa e
realizar uma pesquisa especifica a uma area do mapa, a qual esteja selecionada como uma das
camadas dentro do mapa global. Para isso é necessario ativar a funcdo GetFeaturelnfo e, para ocorrer
essa ativacdo, o usuario necessita selecionar uma das op¢des dentro da caixa de sele¢ao conforme
apresentada na Figura 3, sendo disponibilizado duas opg¢des Ativar GetFeaturelnfo e Desativar
GetFeaturelnfo. Apds selecionar a opgdo Ativar GetFeaturelnfo, enquanto ela estiver habilitada,
qualquer clique feito em um dos municipios ird gerar um bloco com todas as informacgdes contidas no
poligono, como pode ser visto na Figura 4. Enquanto, a op¢ao Desativar GetFeaturelnfo é responsavel
por desabilitar a funcdo, caso tenha um bloco ativo ele serd fechado, e permitir ao usudrio clicar em

gualquer parte sem ativar o bloco de informacao.

Barlatine { .mll‘r

GetFeal%emfo | Selecionar opcao v| | Adicionar camadas WMS

anaus - Altamira

d Limpar [

TallAndia
Itacoatiara

Figura 4 Caixa de selecao GetFeaturelnfo e Botdo para adicdo de camada
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Figura 5 Resultado da Busca pelo GetFeaturelnfo

Caso seja necessdrio fazer uma pesquisa especifica, é possivel ao usuario pesquisar dentro de uma

layer os dados que ela busca.

Como pode ser visto na Figura 5, foi feita a busca por Cuiaba na shape do estado de Mato Grosso. Para
isso foi inserido no campo Select Layer a layer que esta presente no Geoserver, mt_mun97_region, ao
selecionar qual shape utilizar no campo Select Atribute é disponibilizado ao usuario os atributos

presentes na tabela.

No exemplo, foi escolhido o campo que possui os nomes dos municipios sem acento, apds selecionar
o atributo o usuario precisa escolher o operador para a busca, para pesquisas que o campo possua
caracteres sera disponibilizado a opcdo Like, feita a escolha do operador o usuario fornece o que serd
buscado no banco, nesse exemplo foi o nome da cidade Cuiab3d, apds todos os parametros fornecidos
0 usudrio aperta o botdo Load Query e apds alguns instantes ele sera direcionado para a shape com

as informacdes do campo encontrado.
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Figura 6 Busca por Cuiaba na shape

4. CONCLUSAO

Neste trabalho foi produzido um sistema webgis para acompanhamento de dados epidemiolégicos,
preparado para armazenar e apresentar os dados pegos do banco de dados do DATASUS. A aplicacao
permite ao usudrio observar e analisar o avanco de algumas doengas em cada municipio do estado de
Mato Grosso. Além dos dados disponibilizados no trabalho, é possivel adicionar dados de outras
doencas, tanto do estado de Mato Grosso quanto de qualquer outro estado. Para isso basta adicionar

os dados no banco de dados sendo utilizado na aplicacao.

Para mais, a abordagem deste trabalho trouxe uma visdo mais ampla de como uma aplicagdo WebGis
pode trazer os dados a um usudrio, reforcando o uso de algumas tecnologias atuais capazes de
oferecer uma interagdo usuario-aplicacdo mais satisfatéria. Ademais em trabalhos similares, que
abordam o uso da ferramenta webgis, como no trabalho produzido por Silva et al. (2013) que traz a
discussdo sobre a criacdo de um sistema WebGis para promover a atividade turistica, ambos os
trabalhos trazem o uso de mapas como forma de trazer a informacao, mas diferem na maneira que
ele é utilizado e os dados que sao fornecidos. Devido a diferenca dos dados utilizados, sendo neste
trabalho os dados epidemiolégicos em cada municipio de Mato Grosso e o trabalho produzido por
Silva et al.(2013) tras uma abordagem com imagens e texto de cada parte turistica da regido abordada.
Desta maneira ambos os trabalhos trazem um uso diferente da ferramenta webgis para trazer atencao

e foco a um determinado tema ou informacao.

Outrossim, uma das formas de validar a eficiéncia dessa aplicacao serd através da coleta dos dados de
trafego de pessoas ao longo de um tempo, além do tempo médio de cada usuario no site. Essa forma
de validacdo é uma das maneiras de verificar se a aplicacdo esta sendo eficiente em espalhar

informacado e de prender um usudrio por tempo suficiente para analisar o que esta sendo apresentado.
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Por fim, pela qualidade dos dados coletados pelo DATASUS, hd uma credibilidade em cima das
informacdes fornecidas pela aplicagao o que permite uma nova visdo para os dados coletados ao longo

dos anos pelo DATASUS e fornece uma nova fonte de dados para as pessoas utilizarem esses tipos de

dados, seja para pesquisas ou para o aumento de conscientizagdo destas doengas no estado.
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High Resolution Fingerprint Synthesis

Abstract: In the last few years, laws that restrict the use of biometric data have been implemented in
many countries, for example, the General Data Protection Act in Brazil. One effect of this restriction is
currently all high resolution fin- gerprint databases are no longer publicly available. To deal with this
problem we developed in this work a generative algorithm for fingerprint pore synthesis. The

experiments showed that our constructed algorithm using Variational Au- toencoder respects the

spatial distribution of pores. As far as we know, this is the first work in the literature in this direction.
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1. INTRODUCTION

Fingerprint has been used to identify people and solve crimes since the 19th century, be- ing
considered as evidence in trials [Barnes 2013]. This is due to the fact that the details of the papillary
ridges are unique and remain virtually unchanged throughout life. Even identical human twins have
distinct fingerprints [Fierro 2020]. Advances in acquisition technologies (from ink and paper, talc and
chemical treatments to tiny sensors) allow people today to use the unique information present on the
surface of their fingers as au- thentication in, for example, banking applications from their
smartphones. Patterns in fingerprint can be divided into three levels. The first level, known as global,
concerns the orientation of the papillary ridges. At this level, singular points known as delta and core
define variations in the direction of the ridges. There also are other features at this level such as
external fingerprint format, orientation and frequency. The level 2 (two) deals with local features,
known as minutiae. The two most notable types of minutiae are terminations and bifurcations. The
level 3 (three), known as very-fine level, is the most detailed level. At this level, features over the ridge
can be seen. These details include width, shape, curvature, ridge contours, and other permanent
details like incipient points and ridges [Maltoni et al. 2009]. It is also at this level that it is possible to
find the pores of fingerprints. Pores are located on the papillary ridges and their use significantly
increases the distinction of fingerprints. According to researchers, the use of pores in fingerprint
recognition improves detection by 10 times, making recognition more accurate, lowering the risk of

incorrect authentication or forgery [SATO 2018].

The advantage of using pores in identification is notable [SATO 2018]. How- ever, challenges still need
to be overcome. A major challenge is related to the avail- ability of annotated data. In fact, the training
of artificial neural networks and sev- eral other types of research involving high resolution fingerprints
demand consider- ably large databases. Unfortunately, there is currently a shortage of such databases
[Andre” Brasil Vieira Wyzykowski and de Paula Lemes 2020]. Among the reasons for the scarcity, we
can mention two: the first is that the extraction of samples of level 3 (three) of distinction must be
done by specific equipment. In order to achieve the fine details of digital printing, high resolution (eg
1000 dpi) and good quality images are needed [Maltoni et al. 2009]. The second reason is the legal
protection of biometric data. In recent decades, many countries have developed laws that restrict the
use of biomet- ric data by their citizens, such as LGPD a Brazilian law that determines a more cautious

treatment of sensitive personal data, which includes genetic or biometric data citepeixoto.
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Some synthetic fingerprint generators such as Anguli are avail- able. However, these
generators still do not reach level 3 (three) of dis- tinction (i.e. they do not yet generate high
resolution fingerprint images) [Andre” Brasil Vieira Wyzykowski and de Paula Lemes 2020]. It is
precisely this gap that we are trying to fulfill. This study seeks to explore Generative Modeling focusing
on the study of fingerprint pore generation. To achieve this goal, a network architecture known as

Variational Autoencoder was implemented.
2. METODOLOGY

2.1. ARQUITETURA

In this project, we used a Variational Autoencoder presented in the official repository of the book
Generative Deep Learning [Foster 2019]. Some modifications were made to deal with the
particularities of the database. The Encoder consists of 4 convolutional layers that reduce the size of
the inputs. After each convolutional layer, there are activation layers, in the case of this architecture,
Leaky RelLU layers were used. In the normal ReLU, the output is zero for x < 0 and remains the same
for values greater than or equal to x. As for Leaky ReLU there is a, a very small value that is often
defined as a = 0.01, where when x is a value less than 0, x is multiplied by a. By default, this value is

set to a = 0.3 in the Leaky ReLU layers of the API Keras [Versloot 2019].

The purpose of having that activation function is to increase nonlinearity in the database. The reason
that is done is that images are naturally non-linear. The Leaky ReLU layer serves to break linearity even
further in order to compensate for the linearity that can be imposed on an image after the convolution
operation. Leaky RelLU is used instead of ReLU to avoid a problem known as “dying ReLU”, where too
much data sparseness leads to the death of the network. The ReLU neurons that are stuck on the
negative side of the network are dead and always produce 0, being unlikely to recover. These neurons
play no role in discriminating the input and are essentially useless, over time this can take over much

of the network to the point of that whole region also not performing any role [Liu 2017].

The flatten layer is responsible for removing the resulting dimensions from the last convolution layer
and models the tensor to have a shape equal to the number of elements contained in it. The data that
after the last convolutional layer had the format 32x32x64, happens to have a single dimension and
65536 elements after going through the flatten layer. After the flatten layer, a dense layer maps these
elements to the mean vector (mu) and to the logarithm of variance vector (log-var). So, we have the

output of Encoder. The latent space has 200 dimensions, unlike the original architecture which had a
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latent space of two dimensions. The greater number of dimensions is due to the fact that this
Autoencoder is not only intended to reconstruct handwritten digits (the purpose for which the book

code was implemented), but rather fingerprint pores.

2.2. VORONOI DIAGRAM

It was necessary to use a good assesmenter to verify if what was coming out from the network were
images in which the synthetic pores were arranged following the “natural order” that governs the
arrangement of pores in real fingerprints. The concepts of the Voronoi diagram are fundamental to

understand this assesmenter.

The implemented assessmenter takes into account the aspect of regularity, which states that
fingerprint pores are arranged at regular intervals along the papillary ridges, and the biological
evidence that leads to the spatial relationship existing in the natural distribution of pores. The optical
configuration consists of points that coincide with the centroids of the respective Voronoi regions
[Teixeira and Leite 2015]. The assessmenter in this work was implemented following the following
steps: 1. The pore centroids of the generated images were calculated; 2. From these centroids the
Voronoi regions were generated; 3. The centroids of the Voronoi regions were calculated; 4. Euclidean

distances between the pore centroid and the Voronoi region centroid were calculated for each pore;

2.3. GENERATING PORES

The Variational Autoencoder receives the input data and maps it to two vectors, the mean vector and
the variance vector. Those means and variances allow us to generate a multi- variate normal
distribution from which a z point is sampled and passed to the Encoder to the reconstruction of that
data. The RMSE and KL divergence cost functions respectively are responsible for ensuring that the
network has the best weights and that it results in good reconstructions at the Decoder output and
working so that the latent space of 200 dimensions is as organized as possible. Thas allows us to sample
random values from the standard normal distribution that will be our z point and pass it through the
Decoder, so we have a new generated pore image. Using that technique, pore images were generated,
and those are distinct from any other image present in the database. The result can be seen in Figure

1, item (a).

The 150 threshold was applied to the pore images Figure 1 item (a) because this threshold value was
the one that obtained the best results in the experiments, that is, with this value we obtained the best

Euclidean distances with the best amount of reconstructed pores. Finally, we calculated the controids
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of these new generated points that give us coordinates of the pores, as can be seen in Figure 1, item

(b).

(b)

Figure 1. Generated pores. Item 0 corresponds to a output image and item (b) corresponds to its

coordinates.
3. Experiments
3.1. Database

We used PolyUHR database which consists of 120 high quality fingerprint images with resolution of
480x640 pixels. The resolution of the images allows the visualization of pores in the fingerprint. To
increase the amount of training and testing images, 128 x 128 pixel overlapping clippings were
performed by applying horizontal windows to every 32 pixels of the image. With this processing, each
sample from the original database became 204 samples to the new database. The new database has
a total of 24480 samples, of which 18361 were used for training and 6119 were used for testing. The
training was performed from images with points that represent the location of the pores of the high
resolution fingerprint images. These representations were achieved due to manual annotation of

pores of the images done by the project team.

3.2. Voronoi Diagram’s assesmenter

This assesmenter was carried out basing on the concepts of Voronoi Diagram and the spatial
distribution of pores, as seen above. The first step of the assessment is to calculate the centroids of all
points of both reconstructed and original images. The centroid is the center of the pore representation

of fingerprint images. Having the centroids of all pore representations in the image, the next step is to
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calculate the Voronoi regions from all obtained centroids. But first, we need to convert the image from
grayscale to black and white, in which pixels consist of just two colors. Considering that the grayscale
images represented in two-dimensional arrays consist of pixels that have the possibility to assume 256
colors, we need to define a threshold for what will become white (1 in the array) and what will become
black (0 in the array). This image change makes it possible to reduce noise, which are unwanted parts
of the image that do not have a defined meaning. In this work, image pixels that do not contribute to
the representation of pores are considered noise. But, on the other hand, it is possible with this noise
reduction process eliminating parts of the image that collaborate to represent a pore. In view of this,
three limit values were defined, which are 80, 150 and 200. The idea is that the Euclidean distance
values between the centroids of the influence regions and the centroids of the pore regions of the
reconstructed images are close to the values of Euclidean distance between the centroids of the

original images.

3.3.  Pore density

It is not enough just to know if the Euclidean distances between the pores and the centroids of their
Voronoi regions are close, as it may happen that malformed pores are excluded in the transformation
of the image from grayscale to binary. It is also necessary to know the number of pores formed in the
reconstruction. A metric was implemented to be used for that. So a reconstructed sample is
considered good when the Euclidean distances and the amount of pores are close to the ones in the

original image.

The method used for the implementation of this metric is simple: the arrays of the reconstructed and
original images were traversed with the threshold values 80, 150 and 200 to quantify the number of
pores present on them and to have the pore density for the images with those threshold values. Then,
the number of pores in each 16 x 16 pixel window was calculated. Thus, the pore density was obtained,
which is the amount of pores for each 16 x 16 pixel window. After obtaining all densities for all images,

the simple arithmetic mean was calculated for each experiment.
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4. RESULTS

4.1. EXPERIMENT |

Figure 2 presents histograms with a threshold equal to 80. That is, all color values in the grayscale
image array which are below 80 will be considered 0 (black) and all color values equal or greater than
80 will be considered 1 (white). The x-axis (horizontal axis) represents the Euclidean distance values
between the pore centroid and the Voronoi region centroid. The y-axis (vertical axis) represents the
number of occurrences. In orange we have the Euclidean distances for the reconstructed images and
in lilac the Euclidean distances for the original images. Finally, it is possible to observe in this image
the overlap of the two histograms. The histograms encompass values in a range from 0 to 50, the range
in which most of the mean values of Euclidean distances of the samples used are found. To plot the

histograms, the simple arithmetic mean of the Euclidean distances of each image was used.

500 - ] BN Original
5 BN Reconstructed
400 -

300 A

200 -

Number of occurrences

100 A

10 20 30 40 50
Euclidean distance

Figure 2. Number of occurrences for the Euclidean distances with threshold 80

For the reconstructed images using the threshold 80, we observed that the range from 0 to 30
concentrates most of the Euclidean distances. However, the part of the diagram with the largest
number of occurrences is shifted further to the left in relation to the part with the largest number of
occurrences of the original images diagram for this same threshold value. What can also be observed
is that for the reconstructed images there is a greater number of occurrences in certain Euclidean

distances, causing the diagram to reach a number close to 500 occurrences on the vertical axis.
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Figure 3. Number of occurrences for the Euclidean distances with threshold 150

The pink region represents the intersection of occurrences of Euclidean distances. The larger the
intersection area, the better the images were reconstructed for the given threshold value, as the

Euclidean distance values between the influence region centroid and the pore are similar.
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Figure 4. Number of occurrences for the Euclidean distances with threshold 200

As can be seen in the histograms for the threshold 150, in Figure 3, the graph in the region with the

highest occurrence of reconstructed images is still slightly shifted to the left, whereas the graph of the
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original images is slightly shifted to the right in relation to each other. The highest number of

occurrences range still extends from 0 to 30.

In Figure 4, when threshold 200 is set, there is almost no detachment of the graph- ics, showing a
better overlap between the original images and the reconstructed images. This represents similar
Euclidean distances for images with this threshold value. The pore density analysis will be fundamental

to conclude if this threshold value is what re- ally brings the best reconstructions.

4.2. EXPERIMENT I

In the analysis of the pore density mean, the threshold value that managed to have better
reconstructions was the value 150, as it resulted in a density value closer to the density value for the

original images, as can be seen in Table 1. The density value for the threshold

Table 1. Pore density mean for each threshold value

Threshold Original Reconstructed

80 1,156 1,511
150 1,156 1,153
200 1.156 0.952

80 shows that there were many noise pixels in the generate images that were wrongly considered in
the pore representation. The density mean value for the threshold equal to 200 indicates that a
significant amount of pixels that represented pores were disregarded, causing only the best
reconstructed pores to be identified after the threshold. And the fact that only the best reconstructed
pores are considered visually is why histograms to limit equal to 200 have a larger intersection area

and look better, resulting in supposedly better reconstructions. .

5. DISCUSSION

As shown in [Teixeira and Leite 2015], the relationship between a given pore and its neighboring pores
is not just linear over a ridge. Considering that, this work presents a new approach for synthesis of
fingerprint pores, which is contrary to other works in the literature such as [Andre” Brasil Vieira
Wyzykowski and de Paula Lemes 2020] in which the pores are generated from the mean of the
distances between consecutive pores in a pa- pilary ridge. Our study is a step towards a more realistic

approach that takes into account how pores are spatially distributed.
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The results were satisfactory, they showed that the set of obtained pores is dis- tributed with a pattern
similar to the one of the database. However, some improvements are still needed. It was noticed that
some pores were very close to each other. This is be- cause some pore representations were generated
with malformations. When the threshold 150 was applied, due to the malformations, what would have
been a single pore became 2 (two) or more very close ones. Erros like that meant that we did not have
better results in the test database reconstruction experiments when obtaining the Euclidean distances
between the pores and centroids of their Voronoi regions and when comparing the re- constructed
images with the original images. Annotating pores in more high resolution fingerprint samples can be
used to expand the database and, using a significantly larger database in training and testing, certainly

better results would be obtained with better formed pores in those cases.

6. CONCLUSION

This work presented a generative algorithm for the synthesis of fingerprint pores. A dif- ferent
approach was sought here from the approaches seen in other literatures, such as [Andre” Brasil Vieira
Wyzykowski and de Paula Lemes 2020] in which the pores are gen- erated from the mean of the
distances between consecutive pores in a ridge of the fin- gerprint. But as seen in [Teixeira and Leite
2015] the spatial distribution of pores must be considered. There is a relationship between a given
pore and its neighboring pores, and this relationship is not only linear with distances between the
pores in the direction of their ridge. Thus, a more realistic approach should consider this relationship
and the Generative Modeling with Variational Autoencoder works in that case, as it is understood that
there is a natural rule for the generation of pores and through the Generative Mod- elling used in this
study, a rule very similar to that rule was reached, with the generation of pores, considering the spatial

relationship and the whole set of pores existing in certain fingerprints.

The results show that the set of pores synthesized by the algorithm follows a spatial distribution similar
to that found in the database. The main contribution of this work is to demonstrate that it is possible
to generate pores through an approach that does not infringe their spatial distribution, allowing that
in the future there will be level 3 (three) of distinction fingerprint generators that will facilitate studies
to improve security systems based on fingerprints through consistent databases. In future works, we
will expand the database (manually annotating a larger set of images) and apply the methodology

known as GAN (Generative Adversarial Network) for synthesis.
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Comparativo De Tempo De Criptografia Em Um Banco De Dados Relacional

Resumo. Com o rdpido crescimento do armazenamento de informacdes sigilosas, bancos de dados
tornaram-se mais suscetiveis a ataques cibernéticos. Dessa forma a implementag¢éo de um método
criptogrdfico visa dificultar a exposicdo de tais dados. Para tal, escolher qual método criptogrdfico serd
implementado depende de fatores como o tempo necessdrio para criptografar os dados. Portanto, este

artigo busca fazer um comparativo de tempo entre a criptografia assimétrica RSA e simétrica AES e

observar as diferengas de tempo ao encriptar uma coluna em um banco de dados relacional.
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1. INTRODUGAO

O avango na popularizagao da Internet abriu muitas oportunidades de comunicagao e transmissao de
dados. Devido a este rapido crescimento a seguranca existente entre os bancos de dados e as
aplica¢Oes ficaram mais suscetiveis a ataques. Nesse contexto, um banco de dados armazena diversas
informacgdes havendo a possibilidade de conter dados sensiveis como RG, CPF, numeros de telefone,
enderecos, etc. Dessa forma torna-se essencial a implementacao de um método criptografico para
evitar que as informagdes existentes sejam exibidas de forma explicita na rede caso tenha-se um

vazamento.

Para alcancar este objetivo, fez-se necessario compreender os métodos de seguranca criptografica ja
estabelecidos. Dos diversos modelos existentes dois se des-tacam: as criptografias simétricas e
assimétricas. Com modos de operacles diferentes, existem variacdes de tempo e diferencas de
seguranca na implementacao destes. Utili-zando o sistema gerenciador de Banco de Dados Relacional
(SGBD) Microsoft SQL Ser-ver, este artigo busca fazer a encriptacdo de dados de uma coluna em uma
tabela e verificar a diferenca do tempo entre as mais conhecidas criptografias simétricas e assimétricas

res—pectivamente: Advanced Encryption Standard (AES) e Rivest-Shamir-Adleman (RSA).

2.FUNDAMENTACAO TEORICA

A palavra criptografia é derivada do grego Kryptds que em traducao literal significa oculto ou secreto.
A criptografia procura maneiras de codificar uma mensagem de modo que somente o destinatario
legitimo consiga interpreta-la. Desde os tempos antigos, foi muito utilizada ao longo da histodria

[Coutinho 1999].

Algoritmos criptograficos tem como objetivo "esconder" informacgdes sigilosas de qualquer pessoa
desautorizada a lé-las, isto é, de qualquer pessoa que ndo conheca a chamada chave secreta de
criptografia. A chave, na criptografia, € um valor fornecido como uma entrada para um criptossistema
e funciona como um manual de como a men-sagem deve ser criptografada contendo instrucées do
processo [Kim and Solomon 2014]. Algoritmos de encriptacdo por chave geralmente sao divididos em
duas categorias: de encriptacdo simétrica e de encriptacdo assimétrica. A grande diferenca entre esses
dois métodos se deve ao fato de que os algoritmos de cifragem simétrica utilizam de uma Unica chave
que é usada tanto para encriptar quanto para decifrar o mesmo objeto, enquanto a encriptagao

assimétrica, que recebe também o nome de criptografia de chave publica, faz o uso de duas chaves
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diferentes, uma é denominada chave publica e usada para criptogra-far o objeto e a outra é chamada

de chave privada e utilizada para decifrar este mesmo objeto.

2.1. CRIPTOGRAFIA AES

Criado a partir de uma competicao internacional aberta desde 1997, o AES (Advanced Encryption
Standard) foi inventado com o objetivo de escolher um substituto para o entdo método criptografico
simétrico mais utilizado até o momento, o DES. Coordenado pelo National Institute of Standards and
Technology, NIST, dos EUA. Todos os candidatos deveriam atender aos seguintes requisitos [Terada

2008]:

e Bloco de 128 bits na entrada e na saida;
e Chave com tamanhos de 128, 192 ou 256 bits;

e Velocidade e seguranca igual ou superior ao Triple-DES (uma forma mais avancada da
criptografia DES);

e Tem que ser eficientemente implementdvel em softlhard/smart-card.
Em 2000 a criptografia de nome Rijndael foi selecionada como AES. A estrutura do algoritmo é feita
da seguinte forma: A entrada para os algoritmos de encriptacdo e decriptacdo € um Unico bloco de
128 bits indicado como uma matriz quadrada de 4 x 4 bytes. Esse bloco é copiado para um array
denominado Estado, que é modificado a cada etapa de encriptacao ou decriptacao e no final, é
copiado para uma matriz de saida. A chave também é apresentada como uma matriz quadrada de
bytes. Essa chave é expandida para um conjunto de palavras de chave onde cada palavra tem quatro
bytes e o conjunto total de palavras para uma chave de 128 bits, por exemplo, é 44. A ordenacdo de
bytes dentro da uma matriz de chaves é por coluna. Assim, os primeiros quatro bytes de entrada de
texto claro de 128 bits para a cifra de encriptacdo ocupam a primeira coluna da matriz, os préoximos

ocupam a segunda coluna, e assim por diante. Da mesma forma, os primeiros quatro bytes da chave

expandida, que forma uma palavra, ficam na primeira coluna da matriz w [Stallings 2014].
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Figura 1. Estrutura de dados do AES
Fonte: STALINGS (2014, p. 105)

A encriptagao por AES consiste em N rodadas, e o nimero delas depende do comprimento da chave:
10 rodadas para uma chave de 128 bits (16 bytes), 12 para uma chave de 192 bits (24 bytes) e 14 para
uma chave de 256 bits (32 bytes). As primeiras N —1 rodadas consistem em quatro funcbes de
transformacdo distintas: SubBytes, Shif-tRows, MixColumns e AddRoundKey e a rodada final (N)
contém apenas trés, e hd uma transformacao inicial Unica (AddRoundKey) antes da primeira rodada,
o que pode ser considerado Rodada 0. Cada transformacdo utiliza uma ou mais matrizes de tamanho

4 x 4 como entrada e produz outra de mesmo tamanho como saida [Stallings 2014].

2.2. CRIPTOGRAFIA RSA

O método de criptografia de chave publica (assimétrica) mais conhecido atualmente é o RSA.
Inventado em 1978 por Ron Rivest, Adi Shamir e Len Adleman, que trabalhavam no Massachussets
Institute of Technology (M.I.T.). As letras RSA correspondem as ini-ciais dos seus criadores [Coutinho
1999]. RSA foi baseada na teoria dos numeros, em especifixo na dificuldade computacional de fatorar

um numero inteiro em primos.

O conceito utilizado na criacdo das chaves é a funcdo totiente de Euler ('@}('” )}, a qual é definida como
o numero de inteiros positivos que sdo menores que n e relativamente primos de 1, [Stallings 2014].

Como um numero primo so pode ser dividido somente por si préprio e 1, fala-se entdo que para um
primo p a fungdo totiente deste nimero é: @) =p 1 Entso para dois nimeros primos diferentes

entre si p e g podemos mostrar que n=pq.
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d(n) =o(pg) = o(p) x ¢(q) = (p—1) x (¢ —1)
Outro ponto importante a ser explicado é o teorema de Euler. Este que também é denominado de
Pequeno Teorema de Fermat tem-se que se um nimero n é primo, entdo para cada e tal que
0<e<n:a"" =1 mod 1 [Terada 2008].

Entdo através das teorias anteriores podemos fazer o calculo de um par de chaves na criptografia RSA

[Terada 2008]:

1. Calcular dois numeros primos denominados p e q e fazer o cdlculo do seu produto n=pq.

2. Calcular um outro nimero s que seja relativamente primo a 0(n) e um inteiro r que satisfaga ‘;’{ )

mod 75 = 1 mod (p —1)(qg — 1).
3.Depois pode-se apagar os nUmeros p € g.

P=(rn)

4. A chave secreta ent3o é denominada © = (5: ™) e a chave publica

Para o envio de um texto legivel a encriptacdo é feita em blocos de tamanho menor ou igual a

log,(n) + 1 [Stallings 2014]. De tal forma que para um bloco de texto T e um texto cifrado C temos

que:

C'=T¢modn
T = C*mod n = (T%) mod n = T mod n

[Stallings 2014] cita ainda alguns requisitos que sdao necessarios para que o algoritmo seja satisfatoério

seguindo a férmula acima:

!'hr. [y al
1. Consegue-se encontrar valores de e, d e n, de tal forma que r mod ” = T para todo I'<n,

. B . ) 1 )
2. E possivel calcular T mod e U modn para todos os valores de I'<n,

3. Mesmo conhecendo e e n ndo é possivel determinar d.

el Ty = ~ ., . , .
Para encontramos que T modn = T, arelacdo entre eles s6 é mantida se e £ d forem inversos

modao(n)

multiplicativos de . Logo, temos que a relagdo entre estes dois nimeros é expressa como:

ed mod ¢(n) =1
ed = 1 mod ¢(n)

d = e ! mod o(n)

. A




Comparativo De Tempo De Criptografia Em Um Banco De Dados Relacional

Tendo em vista toda a teoria, para um esquema RSA temos os seguintes compo-
nentes:

e dois numeros primos diferentes p e q.
.« N=pq

o esendoMdc(@(n),e) =1;1 <e < ¢(n)

d = e (mode(n))
3. METODOLOGIA

O aporte metodoldgico adotado nesse trabalho é de uma pesquisa comparativa, pois visa comparar
os dois métodos criptograficos abordados em um banco de dados relacional, buscando definir qual
método o método mais adequado para implementacao de acordo com o tempo de criptografia. Entao,
para um melhor conhecimento das vantagens e des-vantagens entre a criptografia RSA e AES foram

feitos tanto testes computacionais.

3.1. CONFIGURACAO DO BANCO

Para a comparagao entre os dois modelos de criptografia apresentados, foram realizados testes

computacionais em um computador com as determinadas configuracdes:

e Processador: Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz
e Memodria instalada (RAM): 8,00 GB
e Tipo de sistema: Sistema Operacional de 64 bits, processador com base em x64.

Utilizando a plataforma Microsoft® SQL Server® 2014 Express na versao de 64 bits, as analises de
tempo foram feitas no SQL Server Management Studio. A versdo escolhida para o trabalho a
12.0.2000.8 publicada na data de 25 de junho de 2014. O pacote escolhido para a implementacao foi
o Express With Tools, pois atende aos re-quisitos necessarios para as devidas finalidades propostas.
Antes de instalar a aplicacdo faz-se necessario habilitar ou instalar o Microsoft.Net Framework 3.5
SP11 ou o Micro-soft.Net Framework 4.02. O banco de dados analisado é disponibilizado
gratuitamente no site da fabricante denominado AdventureWorks e foi configurado conforme os

seguintes parametros:

1. Os arquivos baixados sdo de extensdo .bak e colocado na pasta com o caminho
C:\Program Files \ Microsoft SQL Server\ MS S QL12.SQLEXPRESS \ MS SQL \Backup;
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2. Apods fazer login no SQL Server Management Studio na barra de navegacdo es—-querda,
clicando com botdo direito em Bancos de Dados aparece a opg¢ao de Res-taurar Banco
de Dados.

Pesquisador de Objetos v 3 X

Conectar~ % 3; m ’_.]‘:,5

5 |48 ITLAN-O00450\SQLEXPRESS (SQL Server 12.0.2000 - [TLAN-00t
" mmpe—

5 Gfl Bans Novo Bance de Dados...
# | Adv Anexar...
3 | Ina¢ Restaurar Banco de Dados...
: j E Restaurar Arquivos e Grupos de Arquivos...
Y- Implantar Aplicativo da Camada de Dados...
: p Importar Aplicativo da Camada de Dados...
SR I Iniciar PowerShell
: j ; Relatonos
nje B Atualizar

i Armazensmyenty
i [l Seguranga
@ | J salesdb

Figura 2. Restauracdo do BD

3.Clicando na opc¢do de Restaurar Banco de Dados abre-se uma janela que tem a op¢ao de
escolher a origem de restauracdo. Neste caso escolhemos Dispositivo e clicando nos trés
pontos do lado direito, abre-se outra janela a qual possibilita escolher o arquivo baixado
ao clicar na op¢ao Adicionar.

& Mardum cosgeis de beckup smrconsds 8 3¢ ndtessdc
Sebeciconr wis paghu 1 Diapste
X G

¥ Argavea P

& Negen

W der
) Barco de dadont

# Depouncs D
Berco de dodex

Drtem

B oo | T Selecinte Bapactns 3o hach oy

Roipar oo Lipmclige 3 Ta0e 3 bachag « W LG 2am & COUNGHs 00 mEN e ‘

Pase deiestonnl o o o e bt A

Conpurzx cwnaed L -

\
Sewars e o e— ‘nf

Lonssse

B MLAN M0 A0 EcPRESS

FTLAN 2004 50 SERVD - J00s0

I

Figura 3. Escolha da origem

4.Depois da escolha e confirmag¢dao do arquivo desejado, o banco de dados ira estar
presente no servidor como mostra a Figura 4 abaixo:

54




Comparativo De Tempo De Criptografia Em Um Banco De Dados Relacional

= | Bancos de Dados

# [ Bancos de Dados do Sistema

F

@ [ Diagramas de Banco de Dados
= [ Tabelas

@ [ Tabelas do Sistema

# [ FileTables

@ [ dbo.AdventureWorksDWBuildVersion
# ] dbo.Databaselog
# 1 dbo.DimAccount
| = dbo.DimCurrency
. 1 dbo.DimCustomer
4 1 dbo.DimDate

1 dbo.DimDepartmentGroup
=] dbo.DimEmployee
] dbo.DimGeography
=] dbo.DimOrganization
=] dbo.DimProduct
. 3 dbo.DimProductCategory
. 3 dbo.DimProductSubcategory

B T T o e O = = B B

[+

Figura 4. Banco de Dados implementado

Com estes passos feitos, o banco de dados esta pronto para a implementacdo das criptografias.

3.2. IMPLEMENTACAO

Na documentagao do SQL Server existem fungGes criptograficas que sdo responsaveis pela criagdo do
par de chaves e também na implementacdo da criptografia. Para iniciar o processo de criptografia das
colunas da tabela faz-se necessario seguir uma hierarquia. Primeiro cria-se uma Master Key no nivel
de instancia caso ndo tenha. Utilizando entdo o método CREATE MASTER KEY, através de uma Nova

Consulta (Query), definindo uma senha a ser utilizada como demonstrado abaixo:
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USE master;
GO
IF NOT EXISTS(
SELECT =
FROM sys.symmetric_keys
WHERE name = ’'##MS _ServiceMasterKey##7)
BEGIN
CREATE MASTER KEY ENCRYPTION BY
PASSWORD = "MSSQLSerivceMasterKey ’
END;
GO

Apods isto foram utilizadas as fungcdes CREATE ASYMMETRIC KEY e CREATE SYMMETRIC KEY, as quais
sdo responsdveis pelas criagcdes das chaves assimétrica RSA e simétrica AES. Em relagdo ao tamanho

utilizado nas chaves, para a criptografia RSA o tamanho escolhido foi de 512 bits e para o AES 256 bits.

Com a criacdo das chaves, com as fung¢des de encriptacdao: ENCRYPTBYKEY e ENCRYPTBYASYMKEY,
foram feitas as criptografias de uma coluna especifica deno-minada Phone disponivel na tabela
DimCostumer do banco apresentado. Entdo a cripto—-grafia da coluna por chave assimétrica possui o

seguinte codigo:

USE [ AdventureWorksDW2014 |

GO

CREATE ASYMMETRIC KEY AsymKey

WITH ALGORITHM = RSA 512

ENCRYPTION BY PASSWORD = 'T33sT@nD!’
END
GO

ALTER TABLE DimCustomer

ADD PCrip varbinary (MAX) NULL

GO

UPDATE A

SET PCrip = ENCRYPIBYASYMKEY(ASYMKEY ID( ' AsymKey ™). Phone)
FROM dbo.DimCustomer AS A;

GO

Para a chave simétrica AES, o cddigo apresentado é de certa forma parecido com o anterior com a

ressalve que para o processo de encriptacdo é necessario a criacdo de um certificado anteriormente:
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USE | AdventureWorksDW2014 |
CREATE CERTIFICATE CertCrip
WITH SUBJECT = *CertificadoCriptografia ;
GO
CREATE SYMMETRIC KEY SimKey
WITH ALGORITHM = AES_256
ENCRYPTION BY CERTIFICATE CertCrip:
GO
ALTER TABLE DimCustomer
ADD SimCrip varbinary (MAX) NULL
GO
OPEN SYMMETRIC KEY SimKey
DECRYPTION BY CERTIFICATE CertCrip;
GO
UPDATE A
SET SimCrip = ENCRYPIBYKEY (Key GUID( 'SimKey "), Phone)
FROM dbo.DimCustomer AS A;
GO

Para efeitos de visualizacdo as colunas criptografas aparecem de tal forma quando selecionadas na

aplicacao:

FrstName  Phone SmCnp

Tdon | 1(11)5005550162 (x0093089017A961458F 1452427199736101000000C233E3.
TEugene  1(11)5005550110  Dx00930B8017A961458F 1452A271957361010000008005E7
Ruben 1(11)500 5550184 (Ox00930BB017A96145BF 1452A271997361010000001E0508
Christy 1(11)500 5550162  O<00330B88017A96 1456F 1452427193736101000000A6 74686

Eizabeth 1(11)500 5550131 (x0093088017A96145BF 1452A27195736101000000A700440

W N -

Figura 5. Criptografia assimétrica no banco

(3 Resutados [y Mensagens

FrstName  Phone SmCrp
1 [don | 1(11)5005550162 (x00330B8017A961458F 1452A27199736101000000C233€9.
2 Eugene  1(11)5005550110 («00930BS017A961458F 1452A271997361010000008009E7
3 Ruben 1(11)500 5550184  (x00S30B8017A96 1458F 14524271957361010000001E0508..
4 Chisty 1(11)500 5550162  (x00S30B8017A961458F 1452427199736 10100000046 74686
5  Bizabeth  1(11)5005550131 (x00930B8017A96145BF 1452427199736 101000000A700440

Figura 6. Criptografia simétrica no banco
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4. COMPARATIVO E RESULTADOS

A chave assimétrica, RSA com tamanho de 512 bits, foi denominada como AsymKey e a simétrica, AES
com 256 bits, como SimKey. Para a utilizacdo das funcdes crip-tograficas foram criadas 10 novas
colunas que serao contadas como rodadas de teste. Cada encriptagdo em uma nova coluna a partir de
uma coluna existe tanto pela fun¢do simétrica quanto assimétrica serd contabilizada como uma

rodada.

Para analisar o tempo de criptografia de cada rodada foram habilitadas as estatisticas de Cliente.
Estando disponivel através do comando Shift + Alt + S ou na aba Consulta. Com esta funcdo habilitada
é possivel visualizar as estatisticas de tempo de execucdo de cada consulta feita, ou seja, cada nova

coluna criptografada criada.

Rodada de teste Chave

RSA AES
I 1.798 645
2 1.138 670
3 1.152 606
4 1.194 613
5 1.178 615
6 1.464 594
7 2.154 609
8 1.151 644
9 1.178 690
10 1.222 730

Média (apr.) 1.363 641

Tabela 1. Tempo para criptografar (em ms)

Com uma diferenca média de 722 ms a criptografia AES mostrou-se mais rapida na implementacgao. O
que a torna melhor caso tenha-se a necessidade de menos tempo em implementag¢do nao levando em

conta a seguranca por trds de cada um dos algoritmos.
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AES x RSA

2500

Figura 7. Grafico comparativo do tempo

Figura 7. Grafico comparativo do tempo entre os dois métodos. Enquanto a criptografia RSA possuir

um tempo maior de proces-samento ainda apresenta certas oscilagcdes entre as rodadas de testes.

5. CONSIDERAGOES FINAIS

A criptografia puramente assimétrica é muito mais lenta do que as cifras simétricas (como o AES),
devido a isso aplicagbes atuais usam criptografia hibrida: as operag¢ées de chave publica sdo
executadas apenas para criptografar (e trocar) uma chave de criptografia pelo algoritmo simétrico que

esta sendo executado para ser usado para criptografar a mensa-gem real.

Porém, caso tenha que se fazer a escolha entdo de qual algoritmo deve ser imple-mentado tem que
considerar dois fatores: o poder computacional necessario para crip-tografar/descriptografar os
dados; e se tem-se a necessidade de fazer uso de uma chave sincrona ou assincrona. Ao considerar o
poder computacional, especialmente quando ha a necessidade de codificar grandes volumes de dados
em equipamentos com capacidade limitada, optar pelo AES tem sido a escolha mais popular pois como

visto anteriormente possui um tempo mais rapido de processamento.
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Modelo De Deteccao De Dispositivos lot Através De DeNAT

Resumo: O aumento e a popularizacdo dos dispositivos loT associados com vulnerabilidades criadas
por falha de fabricagao ou negligéncia do usuario tém tornado esses dispositivos uma interface muito
atraente para ataques. O objetivo dos atacantes geralmente é cons- truir botnets a serem utilizadas
em ataques de negacdo de servico - DDoS. Neste trabalho é reproduzido e avaliado um modelo de
deteccdo de dispositivos potencialmente vulne- raveis que podem estar presentes em ambiente
domiciliar dos clientes de provedores de Internet. O modelo proposto pode ser instalado como um
intermediario entre a rede do- miciliar dos clientes e o ponto de conexdo da provedora. Os resultados
apresentam a comparacao da eficiéncia do algoritmo de treino do modelo, que é o LGBM, com um al-
goritmo proposto recentemente, Neural Decision Forest, que une o algoritmo de florestas aleatérias

as redes neurais profundas.

Palavras-chave: loT, LGBM, Neural Decision Forest, Modelo de detec¢ao.
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CAPITULO 1

INTRODUGAO

Os dispositivos loT podem coletar uma diversidade enorme de dados que variam desde temperatura
e umidade de ambientes até informag¢Ges muito pessoais como bati- mentos cardiacos e habitos
cotidianos de seus usuarios (Meneghello et al. 2019). Por conta da caracteristica de alta conectividade,
é comum que eles sejam usados tam- bém como porta de entrada para ataques maiores nas redes em

que estao conectados (Meneghello et al. 2019).

Os dispositivos loT tém sido um constante alvo para criacdo de redes de dispositi- vos botnets que
serdo utilizadas para efetuar ataques DDoS (Hummel et al. 2020, Wang et al. 2018). Um ataque DDoS
acontece quando o atacante busca tornar determinado ser- vico web indisponivel aplicando uma carga
excessiva de carregamento ou até deixando o servigo totalmente fora do ar, e usa diferentes fontes
para isso. Em 2020, o numero de ataques DDoS registrados passou de 10 milhdes pela primeira vez na
histéria. Entre as empresas que prestam servicos web, 71% consideraram os ataques DDoS como a

maior ameaca do ano (Hummel et al. 2020).

Os dispositivos |oT sdo alvos de ataques que comprometem toda a cadeia de agentes. Este tipo de
ataque pode comprometer desde a pessoa que adquiriu o dispositivo e teve sua rede invadida, até o
servico que sofreu o DDoS e ficou fora do ar, passando por um agente importante, a companhia de
telecomunicagdes (TELCO), fornecedora do servico de Internet que tem sua infraestrutura

comprometida por tal fato.

Neste trabalho, é reproduzido um modelo de deteccdo de dispositivos loT em ambiente domiciliar
baseado na analise de fluxos da rede usando deNAT. O deNAT é o processo reverso do NAT, que traduz
enderecos IP de uma rede interna através de um roteador ou firewall para um endereco IP valido na
Internet. A proposta é que a telco execute o modelo na sua infraestrutura usando os dados gerados
por esse modelo para detectar os dispositivos vulneraveis, e assim, de maneira ativa, atuar na

prevencdo de ataques aos dispositivos reconhecidamente vulneraveis (Meidan et al. 2020).

Para atingir o objetivo de deteccdo o modelo utiliza dados da rede organizados através da
funcionalidade NetFlow, presente em diversos roteadores Cisco, que tem a capacidade de coletar o
trafego da rede IP conforme ela entra e sai de uma interface. Esses dados sdo inseridos em um

algoritmo LGBM para treinamento de um classificador que, na fase de predicdo, de acordo com o fluxo,
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sera capaz de detectar qual é o dispositivo loT que esta rodando no cliente, sabendo o dispositivo, é

possivel verificar se trata-se de um dispositivo vulneravel ou nao.
Esse trabalho busca contribuir com a solugao do problema propondo:

* areproducdo do modelo de detecgao via LGBM proposto por (Meidan et al. 2020);
* o desenvolvimento de um modelo basedo em NDF - Neural Decision Forest;

* acomparacao da acurdcia do modelo treinado com o LGBM e o modelo treinado com NDF; e

* uma metodologia para implantacdo do modelo;
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CAPITULO 2

MATERIAIS E METODOS

O método utilizado envolve diversas etapas, que vao desde a construgao de um setup de coleta dos
dados até a validacdo do modelo de classificacdo. A arquitetura do setup de coleta de dados para
treinamento do modelo é simples e pode ser dividida em algumas etapas: coleta dos dados,

organizacao dos dados, treinamento e testes.

2.1 COLETA DOS DADOS

Na etapa de coleta os dispositivos se conectam a um access point, e este, por sua vez, se conecta ao
roteador que liga a rede local a Internet. Para coletar os dados, o roteador deve conter um dos
protocolos de organizacdo de trafego da rede por fluxo, como o NetFlow, da Cisco. Esses dados sao

coletados por um detector local na rota de saida do roteador para a conexao com a rede da telco.

2.2 ORGANIZACAO E PRE-PROCESSAMENTO

Apds a coleta dos dados organizados em fluxo pelo protocolo Netflow, os dados sdo colocados de
maneira estruturada em formato CSV através de um script. Essa etapa é fundamental para viabilizar e
tornar os dados compreensiveis para os algoritmos de aprendizado de maquina. Ja dentro da etapa
de treinamento do modelo e de testes do mesmo, deve ser feito o pré-processamento dos dados
estruturados do arquivo CSV, etapa indispensavel para o bom desempenho dos algoritmos de

classificacao.

2.3 TREINAMENTO DO MODELO

O arquivo contendo os fluxos disponibilizado no artigo (Meidan et al. 2020) contém de maneira
explicita em uma das colunas a separacdo entre os dados de treino e os dados de teste. Sdo mais de
um milhdo e meio de entradas no total, das quais, 82% sdo dados para treino e 18% sao destinados
para os testes. Ao fim do treinamento, o modelo é salvo, carregado e testado com as entradas
destinadas para teste, como explicado anteriormente. Para criar os modelos de deteccdo sdo

utilizados dois algoritmos.

O LGBM, Light Gradient Boost Machine, € um algoritmo GBDT (Gradient Boost Deci- sion Tree) criado

com o objetivo de ter melhor desempenho ao lidar com dados volumo- sos e muitas features (ie.,
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caracteristicas dos dados, como colunas de uma tabela), se comparado a algoritmos como XGBoost,

sendo mais rapido e menos exigente computa- cionalmente.

O algoritmo NDF, Neural Decision Forest, busca otimizar os resultados de um modelo unindo dois
métodos muito utilizados em aprendizado de maquina, as arvores de decisdo e as redes neurais

profundas (Kontschieder et al. 2015).

Visando a qualidade, eficiéncia do modelo e capacidade de deteccdo da maior varia- bilidade possivel
de dispositivos, é necessaria uma amostra heterogénea de dispositivos na fase inicial de coleta de

dados a fim de que os dados dos mesmos sejam considerados na fase de treinamento dos modelos.

2.4 EXPLORANDO O DATASET

O dataset disponibilizado por (Meidan et al. 2020) possui 24 atributos (colunas) e 1.564.789 registros,

os dados foram coletados em um periodo de trinta e seis dias, em um setup montado em laboratério.

Conforme a Tabela 2.1, é visto que dos doze dispositivos monitorados para a coleta de dados, cinco
ndo sao dispositivos loT e sete sao, isso é importante e foi feito propo- sitalmente, a fim de gerar dados
para treino e validacdo que fossem compativeis com os cendrios domésticos, uma vez que esse é o
cenario mais comum, dessa forma, o modelo ja seria treinado com dados de trafego de dispositivos

nao loT.

Apesar das vinte e quatro features presentes no dataset, as features que de fato serdo utilizadas para
treinar o modelo sdo doze, descritas a seguir:
1. FIRST_SWITCHED: Tempo de atividade do sistema em que o primeiro pacote do fluxo foi
comutado.
IN_BYTES: Contador de bytes de entrada.
IN_PKTS: Contador de nimero de pacotes de entrada.
IPV4_DST_ADDR: Endereco IPV4 do destino.
L4 DST_PORT: Numero da Porta TCP/UDP de destino.
L4 SRC_PORT: Numero da Porta TCP/UDP de origem.
LAST _SWITCHED: Tempo de atividade do sistema em que ultimo pacote foi comu- tado.

©® N o U B W N

SRC_TOS: Tipo de byte de servico quando ha um interface de entrada.

9. TCP_FLAGS: Contador de todos os sinalizadores TCP vistos para este fluxo.
Dentre essas features, diversas delas ndo eram compreensiveis para os algoritmos a serem testados,
por exemplo, a feature IPV4_DST_ADDR tem o formato IP (ie. 127.0.0.1) que notavelmente é ndo

numeérico e precisa ser transformado. Dessa forma, foi necessario um pré-processamento diferente
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para cada algoritmo. O pré-processamento se resumiu a transformar as features categdricas em
numéricas, uma vez que o dataset ndo possui registros com dados dessas features que sejam faltosos,

nulos ou algo semelhante.

Tabela 2.1: Tabela com categoria e tipo dos dispositivos monitorados na coleta de dados.

Dispositivos monitorados
Classe | Dispositivo Categoria | Tipo
0 webcam.Samsung.SNH-1011N loT loT
1 laptop.Dell.Latitude_7400 Non-loT laptop
2 light_bulb. TP_Link.LB130 loT loT
3 laptop.Dell.Latitude_E6430 Non-loT laptop
4 speaker.Sonos.One loT loT
5 doorbell. Amazon.Ring loT loT
6 access_point. TP_Link. TL-WAS01ND Non-loT access_point
7 webcam.Amcrest.IPM-721W loT loT
8 smartphone.Samsung.Galaxy_Note_5 Non-loT smartphone
9 socket.Wemo.Insight loT loT
10 smartphone.Samsung.Galaxy_Note_4 Non-loT smartphone
11 streamer.Amazon.Fire_TV_Stick loT loT

2.5 METRICAS DE AVALIACAO

As métricas de avaliacdo estdo presentes principalmente no capitulo de resultados e sdo usadas como
um parametro a partir do qual é feita a comparacao de modelos diferentes, levantando hipéteses sob
o desempenho de cada um. As métricas usadas neste trabalho foram escolhidas com base no artigo

referéncia (Meidan et al. 2020) e sua definicdo forma também esta presente em (Lipton et al. 2014).
A métrica acurdcia consiste na porcentagem de acertos do modelo, e é calculada da seguinte maneira:

Verdadeiro Positivo + Verdadeiro Negativo

Acuricia =
Total

(2.1)

em que Verdadeiro Positivo e Verdadeiro Negativo indicam a quantidade de acertos do modelo binario
para as classes positiva e negativa. A Acuracia é niumero real entre 0 (zero) e 1 (um). Quanto maior o

valor (mais préximo de 1), melhor é o desempenho do classificador.

A métrica denominada Precisdo é calculada levando em conta uma relacdo entre ver- dadeiros

positivos e falsos positivos, da seguinte maneira:
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Bl Verdadeiro Positivo (2.2)
recisiao = - = — :
Verdadeiro Positivo + Falso Positivo’

em que Falso Positivo indica a quantidade de elementos da classe negativa que foram classificados
com positivos. Dentro do nosso contexto significa que quanto mais proximo de zero, maior foi a
guantidade de vezes que o modelo classificou um dispositivo como pertencente a classe referéncia e

na verdade ele pertencia a outra classe.

A revocacdo é definida como uma relacdo entre os verdadeiros positivos e falsos negativos, de tal

forma que:

Verdadeiro Positivo

Revocacao = . — —
¢ Verdadeiro Positivo -+ Falso Negativo’

(2.3)

em que Falso Negativo corresponde ao numero de elementos da classe negativa que foram
classificadas erroneamente. Quanto mais préximo de zero, maior a quantidade de vezes que modelo
classificou um dispositivo como pertencente a outra classe e na verdade ele pertencia a classe de

referéncia.

Por fim, F1-score é definida como a média entre Precisdo e Revocacdo, da seguinte maneira:

2

1 1

, (2.4)
Revocacao + Precisao

Fl-score =
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CAPITULO 3

EXPERIMENTOS E RESULTADOS

Este Capitulo apresenta os resultados experimentais da aplicagdo dos algoritmos LGBM e NDF.
Comparando os resultados atingidos por cada um e avaliando as métri- cas utilizadas e o impacto
delas. (Kontschieder et al. 2015). A andlise dos modelos levou em conta a identificagcao dos atributos
mais importantes e a localizagdo de viés no modelo original. O impacto desse viés foi avaliado nesse

trabalho e é um avango em relacao ao trabalho original(Meidan et al. 2020).

3.1 CONSIDERAGOES INICIAIS SOBRE O ENVIESAMENTO DO MO- DELO DA LITERATURA

Na andlise dos atributos utilizados por (Meidan et al. 2020), nota-se que o uso do atributo
IPV4_DST_ADDR pode ser questionado, uma vez que essa feature representa o endereco IP do
destino. E natural que um dispositivo loT da marca X tenha como IP de destino, na maioria das vezes,
o servidor da marca X. Muitos dos dispositivos loT acabam tendo como servidor um IP que tem prefixo
da Amazon Web Services, por exemplo, ou outra plataforma semelhante, o que é natural, uma vez
gue a empresa fornecer diversas solucdes para esse tipo de servico. Contudo, mesmo com prefixo
igual, esses endere- ¢os sao diferentes, mantendo o risco de enviesamento do modelo. Por isso, o
segundo experimento desta secdo buscou avaliar os resultados dos modelos sem esse atributo,
considerando apenas os outros dados de trafego da rede, isso valida se realmente os al- goritmos

conseguem encontrar uma maneira de classificar os dispositivos com dados de fora da rede doméstica.
3.2 EXPERIMENTO 1

3.2.1 MODELO LGBM

O modelo treinado com LGBM contendo o atributo de IP do destino serd chamado de modelo L1. Para
o treinamento do modelo L1, é feito o carregamento do dataset, a separacao dos dados em dados de
treino e teste conforme o rétulo, aplicado o método de ajuste que calcula os parametros iniciais sobre

os dados de treino, e por fim, aplicado
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Classification Report -----------------

precision recall fl-score support

0.0 0.00 0.00 0.00 2505

1.0 0.55 0.94 0.70 3156

2.0 0.07 0.01 0.02 946

3.0 0.00 0.00 0.00 0

4.0 0.95 1.00 0.98 19520

5.0 0.81 0.79 0.80 12490

6.0 0.26 0.16 0.20 2429

7.0 0.98 0.93 0.96 62867

8.0 0.78 0.99 0.87 14832

9.0 0.99 0.90 0.94 30619

10.0 0.95 1.00 0.97 90709

11.0 1.00 0.97 0.98 46054
accuracy 0.94 286127
macro avg 0.61 0.64 0.62 286127
weighted avg 0.93 0.94 0.93 286127

Figura 3.1: Relatério de classificacdo - L1.

o método de transformacdo. Nos dados de teste, ou previsdo, ndo deve ser utilizado o método de
ajuste, pois durante o treinamento o modelo deve encontrar os devidos para- metros. Entretanto, é
preciso aplicar o método de transformacdo para que os atributos categdricos possam ser lidos pelo

modelo.

Ap0s isso, é necessario reduzir as colunas do dataset, deixando apenas as que de fato interessam para
o treinamento do modelo. Esse é o pré-processamento necessario. E preciso separar os dados de
entrada e de saida, sabendo que a saida deve ser um modelo de dispositivo detectado. Assim o modelo

ja pode ser treinado.

Os parametros do LGBM foram configurados da seguinte forma: o nimero de folhas da arvore foi
fixado em 32 e as iteragdes maximas em 30, o restante dos parametros ficaram definidos de acordo
com o padrao da implementacdo da funcdo. O modelo L1 leva poucos segundos para ser treinado e
testado, e ao fim dos testes é obtida uma acuracia de 93,91%. A Figura 3.1 apresenta o relatério de
classificagdo do modelo L1. Para sabermos qual classe representa cada dispositivo, basta consultarmos
a tabela 2.1. E possivel descartar os resultados do dispositivo da classe 3, pois ndo ha entradas nos

dados de teste para ele, como visto na coluna support.
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Os resultados do dispositivo 0 sdo interessantes, o modelo L1 ndo classificou-o corre- tamente
nenhuma vez, por isso ndo ha dados de precisdo e revocagao para ele. A matriz de confusdao mostra
os resultados de verdadeiro positivo, verdadeiro negativo, falso posi- tivo e falso negativos para cada
atributo. Observando a Figura 3.2, é visto que 93% das vezes ele foi classificado como sendo o
dispositivo 1, ou seja, falso negativo, e em sua classe ndao houve nenhum caso de falso positivo. O
resultado da classificacdo do disposi- tivo 0 afetou os resultados do dispositivo 1, ja que esse
dispositivo teve um indice alto de falsos positivos vindos de 0, classificados como 1, isso reduziu seu

fl1-score. O dispositivo

Confusion Matrix -------c-ceecaaao

[f @ 2335 106 55 12 B 0 B 0 B 6] 3]
[ G 2952 39 20 €8 39 6 14 14 1 3 9]
[ @ 1 12 136 371 3605 83 26 12 8 c p]
[ 6 ] (¢] 0 8 ) ] n ] ) 0 nl
[ @ 0 ¢ 0 19518 B 0 B 0 D [¢] 2]
[ @ 32 7 16 366 9899 819 S5 760 34 0 1]
[ @ ] 18 12 g6 1763 303 85 57 5 ¢} 8]
[ 6 ] @ 0 5 ) 6 58665 457 P 3745 nl
[ ¢ 0 G 1 9 21 2 10 14750 D] [¢] 39]
[ (] 0 @ 6 8 166 184 366 2371 27516 0 2]
[ e ] (<) 0 (<} f 2 a 47 358 90298 8]
[ @ 0 (¢} 0 (i} D 0 27 467 14 848 44698]]

Figura 3.2: Matriz de confusdo - L1.

Feature importance
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Figura 3.3: Importancia das features - L1.
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2 possui poucas entradas, o que pode ter contribuido para o fracasso do modelo L1 em classifica-lo.
Por ser um dispositivo de rede, era esperado que a classificagdo do dispo- sitivo 6 ndo fosse tdao bem

sucedida, os dados de trafegos variam muito, o que dificulta a defini¢ao de padrdes.

Dessa forma, considerando que os menores indices de acerto correspondem ao dis- positivos que
possuem as menores quantidades de entradas, podemos supor que ha uma relagdo direta entre a
qguantidade de dados trafegados por um dispositivo e as chances de conseguir detectd-lo
corretamente, isto é, quanto mais dados um dispositivo trafega, mais facil detectd-lo, classificando-o

corretamente.

Para o algoritmo LGBM, conforme a Figura 3.3, é vista a importancia das features. Cabe destacar que
a feature de IP do destino, é justamente a mais importante, com al- gumas dezenas de pontos a frente

da segunda e terceira colocada, que sdo as portas TCP/UDP de origem e destino, respectivamente.

3.2.2 MODELOS NDF

As diferencas da fase pré-treinamento do modelo NDF sdo as seguintes: nao é utili- zado método de
ajuste e transformacdo para transformar varidveis categdricas em numeé- ricas, no lugar disso, é
definido quais sdo as variaveis numéricas e categoricas e qual é a varidvel que deve ser predita. A partir
dessa configuracdo, a responsavel pela transforma- ¢do dessas variaveis e pela criacdo dos dicionarios
é a funcado StringLookup da biblioteca Keras, que traduz um conjunto de strings arbitrarias em uma

saida de numero inteiro por meio de uma pesquisa de vocabuldrio baseada em tabela.

Com as variaveis devidamente transformadas para serem utilizadas no treinamento do modelo, segue-
se o0 proximo passo. O algoritmo NDF possui dois tipos de modelos, o modelo de arvore e o modelo de
floresta, para ambos o treinamento foi realizado com 30 épocas e taxa de aprendizado de 0.00001. O
modelo de arvore, que chamaremos a partir de agora de modelo A, resulta em um Unico modelo de
arvore de decisdo neural que utiliza todos os recursos de entrada, nesse modelo, os parametros sdo
configurados da seguinte forma: nimero de arvores = 10; profundidade = 10. No modelo de floresta,
gue serd chamado a partir de agora de modelo F, uma floresta de arvores de decisdo é treinada e cada
arvore usa 50% dos recursos de entrada, e isso pode ser alterado, o nimero de arvores foi definido

como 25 e a profundidade foi reduzida para 5.

E vélido ressaltar que o tempo de treinamento de um modelo a partir do NDF é muito mais lento do
gue a partir do LGBM, uma vez que o NDF é baseado em redes neurais profundas, naturalmente,

também consome mais recursos e dependendo do caso, o uso de GPU é recomendavel. Rodando a
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partir do Google Colab, cada época de treinamento do NDF demora entre 10 e 15 minutos. Com as
configuragdes de profundidade e nimero de arvores conforme supracitado, o treinamento de cada

modelo pode levar de 5 a 7 horas.

MODELO Al

Apds 30 épocas de treinamento, o modelo Al foi avaliado e sua acurdcia chegou a 81,18%, o que ndo
diz muito, pois o modelo pode ser tendencioso a determinadas maneiras de classificar. Os graficos da
Figura 3.6 mostram as curvas de aprendizado de acuricia e de loss ao longo das épocas de

treinamento. E observado através da Figura

3.4 que inicialmente a acuracia é baixa, mas que sobe rapidamente, e antes mesmo da metade do
treinamento, ja ultrapassa 90%. A curva da loss no treinamento é diferente, e pode ser vista na Figura

3.5. Ao longo do treinamento a loss cai a cerca de 65% de seu valor inicial.

Apesar dos resultados positivos no treinamento, a avaliacdo das métricas dos testes através da Figura
3.7 e da matriz de confusdo da Figura 3.8, mostra de forma mais clara o desempenho do modelo Al
na classificacdo dos dispositivos. Sabendo que a diagonal principal da matriz de confusdo mostra os
resultados classificados corretamente, e vendo o f1-score, notamos que para 3 dispositivos (4, 7, 10)
o modelo Al tem acuracia préoxima a 100%. Além disso, o dispositivo 0 teve um 6timo resultado de
classificagdo, com precisao 100% e revocagao de 87%, ambos os resultados bem diferentes do modelo

L1, treinado por LGBM.
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Figura 3.4: Acuracia Figura 3.5: Loss

Figura 3.6: Grafico de aprendizado - Modelo Al.
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Contudo, para o restante dos dispositivos o resultado ndo é nada satisfatério, inclusive, os dispositivos
2, 6, 8 ndao tem nenhum resultado positivo de classificagdo, como pode ser visto na matriz de confusao
da Figura 3.8. Como 3 dispositivos foram classificados de maneira incorreta para a maioria das
entradas, isso afetou o resultado da classificagdo de outros dispositivos que tiveram bons resultados
na precisdao, mas péssimos resultados em revocacao, ou vice-versa, como é o caso dos dispositivos 5,
9 e 1. Essas falhas so sdo perceptiveis ao avaliar os resultados com mais cuidado. Conforme visto na
Figura 3.7, a média ndo ponderada por rétulo (macro avg), mostra um resultado de 50%, bem diferente

da acurdcia geral de 81%.

MODELO F1

Este modelo é composto por vérias arvores ao invés de uma Unica, e diferente do modelo Al, aqui
cada arvore utilizara 50% dos recursos de entrada, sendo assim, os resultados na fase de treinamento
serdo mais variados. O modelo foi treinado com 25 arvores com profundidade 5 e as mesmas 30

épocas do modelo anterior.

A Figura 3.11 mostra os resultados do treinamento. A curva de acuracia na fase de treinamento vista
na Figura 3.9 é levemente diferente da Figura 3.4, que mostra a curva da acuracia do treinamento do
modelo Al. No treinamento desse modelo a acurdcia demora um pouco mais pra subir, mas chega a

bons indices.

J4 na fase de testes, comparando o fl-score, o resultado obtido é semelhante para os mesmos
dispositivos. Com excec¢ao de dois casos, o dispositivo 0, que teve um bom resultado de classificagao
no modelo Al, agora teve todos os seus resultados de clas- sificacdo feitos de maneira incorreta; e o
dispositivo 5 que teve resultados medianos no modelo Al, mas, no modelo F1, teve resultado
satisfatorio. Ademais, os modelos ndo diferem de maneira absurda, os erros e acertos se distribuem e

no geral os resultados sdo muito semelhantes.
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Classification Report ----ceccccaaaaan.

precision recall fl-score support

@ 1.00 0.87 0.93 2505

1 1.00 0.36 06.47 3156

2 8.00 0.00 08.00 946

3 0.00 6.06 6.00 i)

< 0.99 1.00 1.00 19520

5 8.39 6.89 8.54 12498

6 0.00 0.00 0.00 2429

7 1.00 1.06 1.00 62867

8 8.38 6.86 0.00 14832

9 8.46 1.86 8.63 30619

10 1.00 1.06 1.00 90789

11 1.00 0.31 0.47 46054
accuracy 0.81 286127
macro avg 0.60 6.53 8.50 286127
weighted avg 0.87 0.81 8.79 286127

Figura 3.7: Relatério de classificacdo - Modelo Al.
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Figura 3.8: Matriz de Confusdo - Modelo Al.
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Figura 3.11: Grafico de aprendizado - Modelo F1.

3.3 EXPERIMENTO 2

Neste experimento, foram avaliadas as diferencas nos resultados dos modelos treina- dos por ambos
os algoritmos na auséncia do atributo IPV4_DST_ADDR. A ideia é validar a capacidade dos algoritmos
de encontrar um padrao nos dados de trafego de rede que seja capaz de gerar um modelo com nivel
aceitavel de acerto na classificacdo dos dispo- sitivos. Para tal tarefa, as alteracdes nos cédigos de
ambos os modelos foram minimas, cabendo apenas a retirada da coluna que continha o atributo no

dataset.

3.3.1 MODELO LGBM

Os resultados do modelo L2, treinado a partir do algoritmo LGBM para o experimento 2, sdo avaliados
a partir da comparacdo com os resultados do experimento 1 usando o relatdrio de classificacao, a

importancia das features e a matriz de confusao.

O relatdrio de classificacdo e a matriz de confusdao do modelo L2 podem ser vistos nas Figuras 3.14 e
3.15, respectivamente. Através dos relatérios de classificacdo dos dois modelos, é notavel que os
dispositivos 0 e 2 possuem apenas erros na sua classifi- cacdo e os dispositivos 5,6, 7,8 e 9 tém o f1-

score drasticamente afetado, tornando sua classificacdo pouco eficaz.

Como resultado, é observado que o dispositivo 5 teve o indice de precisdo inalterado, contudo, a
revocacdo foi afetada, o que mostra que varias de suas entradas foram clas- sificadas incorretamente.
Olhando a matriz de confusao, é visto que boa parte desses erros ocorreram ao classificar entradas do

dispositivo 5 como sendo da classe 6, o que pode indicar a razdo do aumento de falsos positivos na
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classe 6. Em suma, a retirada da feature de IP do destino resultou na piora da acuracia global em mais
de 10%, olhando a acurdcia de cada varidavel pode-se concluir que a classificagdo se tornou ndo

confidvel para pelo menos metade das classes se compararmos com os resultados do modelo L1.

Avaliando as mudangas nas importancias de cada feature através da Figura 3.16 apds a retirada da
variavel de IP do destino, nota-se que IN_BYTES, que antes era a quarta mais importante, agora se

tornou a primeira, e L4_SRC e L4_DST continuaram sendo

Classification Report -----cccecennna..
precision recall fl-score support

0 0.00 0.00 0.00 2505

1 0.00 0.00 0.00 3156

2 0.00 0.00 0.00 946

< 1.00 1.00 1.00 19520

5 0.91 0.87 0.89 12490

6 0.00 0.60 0.00 2429

7 1.00 1.00 1.00 62867

8 1.00 0.34 6.51 14832

9 0.37 1.00 0.54 30619

10 1.00 1.00 1.00 90709

11 1.00 0.29 0.45 46054
accuracy 0.81 286127
macro avg 0.57 8.5 0.49 286127
weighted avg 0.90 0.81 0.80 286127

Figura 3.12: Relatério de classificagao - Modelo F1.

Confusion Matrix ---ccccccmcmmmcmacanas

[[ 0 0 0 0 1 e 0 6 2486 2 16])
[ 0 0 0 0 2 0 0 6 3154 0 0]
[ 0 0 0 6 107 0 0 6 834 5 0]
[ 0 0 0 19515 0 ] 0 e 5 e 0]
[ e 0 0 0 10843 () 0 5 1642 0 0]
[ 0 0 0 e 954 0 0 8 1475 e 0]
[ 0 0 0 0 0 6 62867 ) 0 e 0]
[ 0 0 0 0 7 0 0 5036 9789 0 0]
[ 0 0 0 0 16 0 0 6 30603 e 0]
[ 0 e 0 0 0 e 0 0 1 907608 0]
[ 0 0 0 0 0 e 0 e 32711 0 13343]]

Figura 3.13: Matriz de Confusao - Modelo F1.
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Classification Report -----------------

precision recall fl-score support

0.0 0.00 0.00 0.00 2505

1.0 1.00 0.97 0.98 3156

2.0 0.00 0.00 0.00 946

3.0 0.00 0.00 0.00 0

4.0 0.97 1.00 0.98 19520

5.0 0.81 0.54 0.65 12490

6.0 0.12 0.37 0.18 2429

7.0 0.73 0.66 0.69 62867

8.0 0.30 0.34 0.32 14832

9.0 8.57 0.73 0.64 30619

10.0 0.92 1.60 0.96 90709

11.0 1.00 0.77 0.87 46054
accuracy 0.79 286127
macro avg 0.53 0.53 0.52 286127
weighted avg 0.80 0.79 0.79 286127

Figura 3.14: Relatério de classificacdo - L2.

Confusion Matrix -----------------

Ll @ @ @ @ 0 0 301 2201 0 0 0 21
[ @ 3049 e 6 36 a9 6 9 e e 1 0]
[ @ e e 33 345 340 165 39 17 5 2 0]
[ @ @ @ @ a 0 0 0 0 (i} 0 6]
[ @ @ @ @ 19518 0 0 0 0 0 0 2]
[ @ @ G @ 257 6730 4188 1261 50 3 0 1]
[ @ @ @ [} 38 9le 904 346 210 14 1 0]
[ @ @ L] e L} &) 0 41468 3278 14376 3745 a]
[ e e e e 1 16 1191 8549 5046 3 8 24]
[ @ @ @ 5 16 219 821 2367 4708 22493 0 11
[ @ G @ 6 0 0 2 2 50 358 90297 0]
[ @ e @ @ 0 0 4 205 3505 2430 4230 355%0]]

Figura 3.15: Matriz de confusao - L2.
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Feature importance

IN_BYTES = 213

L4 _SRC_PORT 196
L4_DST_PORT 188
IN_PKTS 117
TCP_FLAGS 97
FIRST_SWITCHED 75
PROTOCOL 27
LAST_SWITCHED :

SRC_TOos {1

L) T

0 50 100 150 200
Feature importance

Figura 3.16: Importancia das features 2 - LGBM.

terceira e quarta, respectivamente. O aumento da importancia da feature IN_PKTS mostra que sem o

IP do destino, o nimero de pacotes de entrada se torna mais importante na classificacao.

3.3.2 MODELOS NDF

Com a retirada de IP do destino no treinamento do modelo com o algoritmo NDF hou- veram grandes
mudancas, elas foram analisadas a partir da comparacdo do relatério de classificacdo, matriz de
confusdo e curvas de aprendizado dos modelos desse experi- mento com o experimento 1, que gerou

os modelos Al e F1.

MODELO A2

E possivel observar através da Figura 3.17 que houve um comportamento diferente durante o
treinamento. A acurdcia demorou mais pra subir e ficou mais distante de 1, che- gando a 56,88% ao
final do treinamento. J4 a curva da loss, permaneceu muito proxima da curva do experimento 1,

mantendo os valores de maximo e minimo.

Na fase de testes, os resultados também foram bem diferentes, conforme aponta a figura 3.20, apenas
uma classe (dispositivo 10) mostrou resultado satisfatorio, com f1- score acima de 90%. Com destaque

para a classe 9, que manteve a revocagao acima de 90%, mas a precisao reduziu drasticamente pois

. A
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nessa classe se concentraram os resultados de classificacdes incorretas feitas pelo modelo A2, como

se vé na Figura 3.21. Desta forma, a acurdcia geral do modelo A2 caiu drasticamente.

modal accuracy model loss
— {rain L ————— —— Fain
0s test S~ 24 st
0y
22
o6
<l w
s . 8 20
205 , -
04 '.‘/‘ 18
J
os{ /
/ 16
0 5 10 1 P 5 0 0 5 10 15 0 % 0
Epoch Epoch
Figura 3.17: Acuracia Figura 3.18: Loss

Figura 3.19: Grafico de aprendizado - Modelo A2.

MODELO F2

Na fase de treinamento do modelo F2 sem a feature de IP do destino, como visto na Figura 3.24 a
curva de acurdcia é diferente, com aumentos crescentes e sem estabilizacdo até o fim das épocas de

treino, talvez, com mais épocas haveriam melhoras, contudo, a tendéncia é de overfitting.

Na fase de testes, analisando o relatdrio de classificacdo através da figura 3.25 e a matriz de confusao
na figura 3.26, se observa que os resultados pra todas as classes registraram grande piora e apenas a
classe 10 ainda possui indice de acerto aceitavel. A matriz de confusdo deixa clara a dispersdo dos

dados, que se aglutinaram especialmente na classe 9, que curiosamente tem indice de revocacao alto.

3.4 DISCUSSAO DE RESULTADOS

A Tabela 3.1 mostra um resumo dos resultados de f1-score de todos os modelos para cada uma das
classes, além disso, mostra os resultados de micro avg e acurdcia. A tabela facilita a interpretacdo e a
discussdo sobre o melhor modelo a ser adotado, destacando os valores mais altos para cada classe. A
fim de manter a imparcialidade, no caso de valores de fl-score iguais entre modelos, ambos foram
destacados. Os modelos do expe- rimento 1, isto é, L1, Al e F1, apresentam em geral, melhores

resultados. Por isso vamos compara-los entre si, inicialmente.

A maior acuracia é a do modelo L1, e para seis classes, esse modelo obteve o f1- score mais alto. Os

melhores valores de fl-score para outras classes em outros modelos, porém, ainda sdao muito
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préximos dos valores no modelo L1. A excecdo é para a classe 0, que possui resultado diferente de

zero e considerdvel apenas no modelo Al.

Nos modelos treinados com o experimento 2, que ndo possuem a variavel IPV4, o melhor modelo é
L2, também treinado com LGBM. Apesar de resultados mais modestos, ainda possui sete dos melhores
resultados para as classes. Contudo, vendo as quedas bruscas nas taxas de acerto para esses modelos,
nota-se que a falta da varidvel de IP do destino realmente afeta consideravelmente os resultados de

classificacdo. Com esta

Classification Report -----------c-o---

precision recall. fl-score support

(i) 6.00 0.00 0.00 2585

1 6.00 0.60 6.00 3156

2 0.00 0.00 0.00 946

3 0.00 0.60 0.00 e

4 6.81 0.81 6.01 19526

5 6.10 0.066 0.08 12496

6 0.00 0.60 0.00 2429

7 68.73 @.65 08.69 62867

B B.56 0.81 .01 14832

9 6.23 0.98 0.37 3061%

10 1.00 0.91 09.95 90709

11 0.98 0.19 6.32 46054
accuracy 08.57 286127
macro avg 8.37 0.23 0.20 286127
weighted avg 8.75 0.57 8.55 286127

Figura 3.20: Relatério de classificagao - Modelo A2.

Confusion Matrix ---cececececmcanecncnn

[(r o 0 0 6 8 21 ] 1 17 2466 9 8]
{ o 0 0 0 1 351 0 4 0 2797 1 2]
[ o ) 0 o 8 226 o 3 0 713 3 1]
[ ®© ) e 6 9 ) ] ¢ 0 0 9 8]
[ o 0 0 8 143 261 0 0 5 19054 55 2]
[ ® 0 0 1 8 759 8 46 9 11668 7 0]
[ o o 0 ] 4 127 8 19 0 2273 4 2]
[ © 0 0 6 6 B 8 40559 0 22294 9 0]
[ o 0 0 0 8 119 @ 22 86 14685 0 0]
[ o ) 0 0 4 398 8 20 1229888 120 177}
[ © 0 0 8 19 325 @ 12 11 7785 82554 3]
[ o 0 0 6 0 4818 8 14666 14 17863 61 8752])

Figura 3.21: Matriz de confusdo - Modelo A2.
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model accuracy model loss
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Figura 3.22: Acuracia Figura 3.23: Loss

Figura 3.24: Grafico de aprendizado - Modelo F2.

variavel, temos 9 de 12 resultados com taxa de acerto acima de 80%, por outro lado, quando é
removida essa variavel, restam apenas 5 de 12 classes com taxa de acerto acima de 80%, logo, para

mais da metade das classes, a classificacdo é ineficaz.

Classification Report ----——---—-—--___

precision recall fl-score  support

0 9.00 0.00 6.00 2585

1 0.60 6.66 6.00 3156

2 .00 ©.00 0.00 946

- 9.00 0.66 8.00 19528

5 6.18 0.0 6.00 12496

6 9.60 G.6e6 6.00 2429

7 9.e7 1.00 0.80 62867

8 1.00 0.34 6.51 14832

9 9.40 .95 8.56 30619

10 6.92 1.60 8.95 90769

11 1.00 0.32 0.49 46054
accuracy 8.71 286127
macro avg 6.38 @.33 0.30 286127
weighted avg .70 0.71 0.64 286127

Figura 3.25: Relatdrio de classificacao 2 - Modelo F2.
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Confusion Matrix -----vvvececrceceeere=

(1 (6] a 0 i) 0 i) 3 8 1504 998 0]
[ 0 0 0 0 2 0 1 0 2793 353 7]
[ 0 e 0 0 0 0 2 6 692 251 1]
[ 0 0 0 0 0 0 26 0 19142 324 28]
[ 0 (i) 0 0 30 (] < 5 11478 972 1]
[ 0 e 0 0 7 (] 4 0 2268 144 6]
[ ¢] 0 0 0 0 0 62865 0 0 0 2]
[ e 0 0 0 1 0 27 5036 5745 4611 12])
[ (5] e 3] e 128 e 192 2 28988 1364 5]
[ (5] 0 5] 0 &) 0 8 0 409 90291 1]
[ 0 e 0 0 0 g 31114 0 713 10 14857]]
Figura 3.26: Matriz de Confusdo 2 - Modelo F2.
Tabela 3.1: Resumo dos resultados.
Resumo dos resultados
Modelos L1 A1 F1 L2 A2 F2
Classes f1-score
0 0,00 0,93 0,00 0,00 0,00 0,00
1 0,70 0,47 0,00 0,98 0,00 0,00
2 0,02 0,00 0,00 0,00 0,00 0,00
3 0,00 0,00 0,00 0,00 0,00 0,00
4 0,98 1.00 1,00 0,98 0,01 0,00
5 0,80 0,54 0,89 0.65 0,08 0,00
6 0.20 0,00 0,00 0,18 0,00 0,00
7 0,96 1,00 1,00 0,69 0,69 0,80
8 0,87 0,00 0,51 0,32 0,01 0,51
9 0,94 0,63 0,54 0.64 0,37 0,56
10 0,97 1,00 1,00 0.96 0,95 0,95
11 0,98 0,47 0,45 0.87 0,32 0,49
Macro AVG 0,62 0,50 0,49 0.52 0,20 0,30
Acuracia 0,93 0,79 0,80 0.79 0,55 0,64
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CAPITULO 4

CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, foi avaliado o desempenho e comparadas as métricas de dois mode- los treinados com
base em um dataset real coletado a partir de dispositivos loT e ndo loT conectados a uma rede. Alguns
parametros principais foram definidos para que a compa- ragdo entre os modelos pudesse ser feita de
maneira justa, e dois algoritmos diferentes foram escolhidos para gerarem os modelos. Assim, foi
possivel comparar a acuracia de ambos ao classificar os dispositivos que perdem sua identificacdo

guando passam pela NAT no trafego da rede doméstica para a telco.

Foi levantada a problematica da presenca do atributo IPV4 nos dados do dataset, e a possibilidade do
enviesamento. Com base nos graficos e tabelas comparativas dos resultados dos modelos, é notavel
gue apesar de bons acertos, alguns dispositivos ndo sdo classificados corretamente de maneira
satisfatdria, e que o algoritmo baseado em redes neurais, ndo parece ser a melhor abordagem para

este tipo de problema.

Ha tépicos a serem explorados como trabalhos futuros: a) avaliacdo de outros algo- ritmos de
classificacdo buscando aumentar a acurdcia em dispositivos com alta taxa de classificacGes incorretas

e b) configuracdo de randomizacdo em rotinas de requisicdo de dispositivos 10T com objetivo de

dificultar, ou, impossibilitar a classificacdo.
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Interval-Valued Data Median Clustering (IWPGMC): Step-By-Step Midpoint Update Formula

Abstract: The weighted centroid clustering (WPGMC) is one popular hierarchical cluster algorithm
(HCA). Currently, clustering methods depends on dissimilarity measures for interval- valued data uses
representative point distance. IWPGMC extends Group Average clustering to interval-valued data.
Based on the Range Euclidean Metric it is a reliable alternative to be used to uncertainty quantification
from interval-valued data. They contain more information than point-valued data, and such

informational advantages could be exploited to yield more efficient analysis.

Keywords: interval-valued data, hierarchical clustering, interval analysis.
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|. INTRODUCTION

In cluster analysis, a huge number of methods are available for classifying objects on the basis of their
(dis)similarities. Major types of cluster analysis are hierarchical methods (agglomerative or divisive),

partitioning methods, and methods that allow overlapping clusters [1].

Hierarchical clustering cluster analysis (HCA), is a whole family of algorithms that differ by distance
updating. The seven popular methods include Single Linkage, Complete Linkage, Simple Average
(WPGMA -Weighted Pair Group Method Average), Group Average (UPGMA -Unweighted Pair Group
Method Average), Median (WPGMC -Weighted Pair Group Method Centroid), Centroid (UPGMC -
Unweighted Pair Group Method Centroid), and Ward’s Minimum Variance Method. They are
implemented in standard numerical and statistical software such as Octave, Matlab, SciPy,

Mathematica, R.

The goal of hierarchical cluster analysis is to build a tree diagram where the objects that were viewed
as most similar by the participants in the study are placed on branches that are close together. The
key to interpreting a hierarchical cluster analysis is to look at the point at which any given pair of
objects “join together” in the tree diagram. Objects that join sooner are more similar to each other
than those that join later. Median, or equilibrious centroid method (WPGMC) is the modified Centroid
method (UPGMC). The WPGMC differs from UPGMC by weighting the member most recently admit-
ted to a cluster equal with all previous members. Proximity between two clusters is the proximity
between their geometric centroids ([squared] Euclidean distance between those); while the centroids
are defined so that the subclusters of which each of these two clusters were merged recently have
equalized influence on its centroid — even if the subclusters differed in the number of objects. Name
"median” is partly misleading because the method doesn’t use medians of data distributions, it is still

based on centroids.

Traditional clustering techniques can be easily applied to interval data types by replacing each interval
with a representative (e.g., the median of the points in the interval). However, this approach ignores
the structure information of the interval. For example, A= [2, 4], B= [1, 5] and C= [7,9] are three
interval-valued data objects. A and B have the same centroids. The representative centroid of C has
the same Euclidean distance to the representative centroids of both A and B. Thus, we have limitations

of using representative centroids to replace intervals.
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Granular data and models offer an interesting tool for rep- resenting data in problems involving
uncertainty, inaccuracy, variability and subjectivity have to be taken into account. Interval analysis is

fundamental of supporting computation of interval granular fuzzy model [2], [3].

In a seminal paper, Se'rgio Galdino [4] used Interval-valued Data Hierarchical Cluster Analysis - IHCA,
clustering based on single-linkage clustering method. The Range City Block Metric for interval-valued
data is used to compare two vectors of intervals. Se’rgio Galdino & Paulo Maciel [5] presents the
Simple Average (IWPGMA) clustering for interval-valued data. Se’rgio Galdino & Jornandes Dias
introduces Interval-valued Data Ward’s Minimum Variance Clustering using Centroid update formula

[6].

In this paper, we deal with a particular type of information granules, namely interval-valued data. We
face the problem of clustering data units described by variables whose values are intervals of the real
data set (interval data). We will focus on IWPGMC (Interval-valued Data Weighted Pair-Group Method
with Centroid). The Range Euclidean Metric for interval- valued data is used to compare two vectors

of intervals.

The rest of the paper is organized as follows: Section Il presents basic concepts of interval arithmetic
and distance measures for interval data. Section lll describes interval-valued input distance matrix for
clustering. Section IV introduces the approach for clustering interval data, Section V provides the

conclusion and discusses future work.

Il. INTERVAL ARITHMETIC

Interval arithmetic is a method for determining absolute errors of an algorithm, considering all data
errors and rounding [7]. Interval arithmetic makes systematic calculations through intervals [x] =
[g, E] limited to representable machine numbers x, x € F, instead of real numbers x. Arithmetic
operations +, —, X, =+ are defined using intervals. Interval algorithms produce interval results
guaranteed to contain the true solution. If e denotes any of these arithmetic operation for real

numbers x and ythen the corresponding operation for arithmetic on interval numbers [x] and [y] is

[x] e [y] = {xeylx € [x],y € [y]}.

Thus, the interval [x] e [y] resulting from the operations contain every possible number that can be

found as x ey for each x € [X],and eachy € [y].
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The interval arithmetic operations are defined for exact calculation [7]. Machine computations are
affected by rounding errors. Therefore, the formulas were modified in order to consider the called

directed rounding [8].

Throughout this paper, all matrices are denoted by bold capital letters (4), vectors by bold lowercase
letters (a)and scalar variables by ordinary lowercase letters (a). Interval objects are enclosed in
square brackets([4], [a],[a]). Underscores and overscores denote lower and upper bounds,

respectively.

Definition. Given two intervals[x], [y] € I(R), [x] < [y],if f m([x]) < m([y]), where m(X) is a
point within the interval X € {[x], [y] }, usually the midpoint, infimum, and supremum. We propose
the following order relation: [x] < [y] is determined by choosing the interval infimum that captures

the “minimum” between the two intervals, i.e., the interval with the lowest infimum.

A. RANGE OF INTERVAL-VALUED FUNCTION

The range of an interval-valued function can be expressed in interval form as
range(f([x])) = f([x1], [x2], ., [xa])

= [inff([x1], ..., [Xn D, supf ([x4], o, [xaD] (D)
where the inf and sup are taken for all x; € [x;](i = 1, ...n).

Finding the range of a multi-variable function over a box is a fundamental problem encountered in
numerous applications. The main focus of interval arithmetic is the simplest way to calculate upper
and lower endpoints for the range of values of a function in one or more variables. These endpoints
are not necessarily the supremum or infimum, since the precise calculation of those values can be

difficult or impossible. In special cases the exact range can be found in a straightforward way [9], [10].

B. RANGE EUCLIDEAN DISTANCE

The Range Euclidean Distance between interval vectors [p] and [q] is the interval length of the lines

segment connecting them [p][q] .

In cartesian coordinates, if [p] = ([p1], [p2], ---, [P]) and [q] = ([q1],[q2], ---, [gn]) are two interval
vectors in Euclidean n-space (i.e., [(R™) ), then the distance [d] from [p] to [q], or from [q] to [p] is

given by the Interval Pythagorean formula:

d([pl. [q]) = d2(Iql. [pD) =

. A
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= ([a1] = [PD? + ([q2] = [P2D? + - + ([qn] = [Pa])?
= 2 (ai] — [p)? (2)

Consider the function x2 as a monotonically decreasing function for x < 0 and a monotonically
increasing function for x > 0. Interval function can be defined. The range corresponding to the interval

[x]? can be calculated by applying the function to its endpoints:

x3, 23 120
[.’EI,IE‘!] I%!‘rl T2 <0 (3)
0, maz {a:f. J:g} otherwise

[ll. INTERVAL-VALUED INPUT DISTANCE MATRIX
Table | provides the oils dataset originally presented by
Ichino [11].

TABLE I: interval-valued observations: oils and fats.

Sample Specific Freezing Iodine| Saponifica-
(Label) gravity point value tion value
L‘l'l“ii")d &)933321' (~27, -18] [;(7)2'] 118, 196]
et O 1 g | O |
o @ | ooig |6 -1 | 'y | 1s9, 198
oy | om |6 -4 | Ulg | 7 103
Si‘l“?él)“a [00_")91176]' [~21,-15] 'gg'] (189, 193]
Si'liz’;;) [3'991‘31‘ [0, 6] [z)g'] (187, 196]
owri | oz | 10,88 e | 190, 199
g(l)%ﬂ) [00_'883]' (22, 32] (3.3,'] [190, 202)

https://en.wikipedia.org/wiki/Saponification_value

IV. AGGLOMERATIVE HIERARCHICAL CLUSTERING

Agglomerative clustering works in a “bottom-up” manner. That is, each object is initially considered as
a single-element cluster (leaf). At each step of the algorithm, the two clusters that are the most similar
are combined into a new bigger cluster (nodes). This procedure is iterated until all points are member

of just one single big cluster (root) (see below).
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| Biscarchical Clusering Algodthons

Given a set of NV objects (i.e., observations, individuals,
cases, or data rows) to be clustered, and an NxN
distance (or similarity) matrix, the basic process of
Johnson's [12] hicrarchical clustering is this:

1) Start by assigning each object to its own cluster,
50 that if you have NV objects, you now have N
clusters, each containing just one item. Let the
distances (similarities) between the clusters equal
the distances (similaritics) between the objects
they contain.

2) Find the closest (most similar) pair of clusters and
merge them into a single cluster, so that now you
have one less cluster.

3) Compute distances {similarities) between the new
cluster and each of the old clusters,

4) Repeat steps 2 and 3 until all items are clustered
into a single cluster of size N.

Step 3 can be done in different ways, which is what distinguishes HCA (Hierarchical Clustering
Algorithms). Should be stressed that in Step 2, we will use infimum to find the closest pair of clusters.
Should be stressed that in Step 2, we will use infimum of interval to find the closest pair of clusters.
The range metrics gives make possible others merge points (see Section Il).

A. IWPGMC - MIDPOINT UPDATE FORMULA

The IWPGMC (Interval-valued Data Weighted Pair-Group Method with Centroid) - midpoint update
formula algorithm produces rooted dendrograms. At each step, the nearest two clusters, say [A] and

[B], are combined into a higher-level cluster [A] U [B].

Applying the interval-valued data IWPGMC - midpoint update formula method we merge [A] and [B].
That is exactly where the linkage rule comes into action. Using IUPGMC cluster dissimilarity between

clusters [X] and [Y] update formula:
a((x),1v)) = |[fwli — |, @

The interval midpoint is defined iteratively and depends on the clustering steps:
1
fwlio = 2 ([ﬁm] + mlal) )

denotes the interval midpoint of a cluster [C] = {[X], [Y]}.
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FIRST STEP

First clustering: Let us assume that we have eight elements (4, B, C, D, E, F, G) with interval midpoints
Table Il and initial distance matriz Table Ill (using Equation (4)). From distance matrix Table Ill of
pairwise distances between them: d(p)y = [0.002, 20.857] has the smallest infimum value of

distance matrix, so we join elements C and D.

TABLE II: Interval midpoints of Clusters.

_ ([ [0930, [-27, [170, [118,
m“l—( 0.935] * -18] * 204] ' 196] )

(0930, [5. (192, [iss,

(wlsr = 0937] + 4] * 208] * 197]
(0916, [6, [99,  [i89,

[wher =1\ o918] + -1] * 113] * 198]
o= (0926 (104 (187,
(0] 0.926] * -4] * 116] * 193]
~ /0916, [21, (80, (189,
wler =\ 0917] + -15] * 82] * 193]
[0914. (0. (79, (187,

m“‘F( 0919] * 6] *© 90] *© 196] )
~ /1086, (30, (40, [190,
wler =\ 087 + 28] + 48] * 199]

~ /10858, [22. (53, [190,
[l =\ ogea) + 321 * 771 202]

TABLE III: Lower Non-Diagonal Distance matrix.
A B C D E F (4

13,
8 lwmn
o | B8, [
134 84) 109.54)
b [EAETRA 176, {0003,
127.1) 1045 20.857)
PRI (110,45, [19.235, 123969,
145.42) 129,38 39.624] 40.262)
- [2 {16209, 190333, EES [[E3
151) 129.86) 37697) 39.925) 29.632)
P L TIaT9%, (30682, 63313, (33317,  [39.304,
| 19442 173.77) 85.82) 88.635) 73.11) 63938 |
PPl L A TTRT, TTasy, 37121, 6124, [EX
182 59 15997 72.202) 75.087) 61.799] $1.167) 42.06 |

Min Distance (Linkage)
First midpoint update:

fwlice.on = % ([ﬁtc'} + iﬁlm)

We then proceed to update the initial distance matrix Table Il into a new distance matrix Table IV,
reduced in size by one row and one column because of the clustering of C with D. Using Table 1V,

update distances between clusters are computed as:

= .:‘_‘-".jxc Dy ~ m;A ‘I = [56.782, 130.82]
— 2

= [77.5, 106.91]
2

= [21.476, 39.684]

—t —

= :l"'l'iC‘D} = Wis]{

dic.py—e = ||[€icc.on - mfs;
—t -j I

dic.py—r = ||Wlyc.oy — [wlm]]
— _’ 2

dic pysc = ‘l“'x'r_c oy — lw 1<i|.

dic.py+n = X'I’" D) - '_l:iﬂh; = i34-643~ 7353‘5]

= [11.768, 38.426]

= [62.597, 87.22]
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SECOND STEP

Second clustering: We now reiterate the three previous steps starting from the new distance matrix
Table V. Here, d (¢ )y = [5, 42.06] has the lowest infimum value of Table V, so we join elements G and

H.

Second midpoint update:

[w e/ = E (m((:' T @;u;)

TABLE IV: Interval midpoints of Clusters
- Grouped Cluster (C, D).

_ ( [0.930, [-27, [170, [118,
m['ﬂ = ( 0.935] ' -18] ' 204] * 196] )
0.930, -5, 192, 188,
I—u_’jwl _ ( [0.931 -5, (192, [

0.937] * -4] ' 208] ' 197]
oo = ( oomi + B+ asi + fos )
o= (05 0, & 15 )

e = (5191 + 61+ 01+ i )
wher = Gry + 5o + 5 o )
m[141=( o4+ 331+ '+ o3l )

TABLE V: Grouped Cluster (C, D).
B <D E F

A G
13,
B | wen)
c.p 56782, 775,
d 130.82) 106.91)
£ [EXR [110.35, 21476,
145.42) 129.38] 39.684)
P 182, (102,07, [11.768, 115,
151] 129.86) 38.426| 29.632)
G (1311, [147.95, 162597, 55217, [39.204,
194.12 173.77) 87.22 73.11 63.938
H 10123, 9. 2 AviN 16124, is.
182.59) 159.97] 73.636) 61.799] 51.167] 42.06 )

Min Distance (Linkage)

We then proceed to update midpoints Table IV into a new midpoints Table VI, reduced in size by one

row because of the clustering of G with H.

Second distance matrix update: We then proceed to update the matrix Table V into a new distance
matrix Table VII, reduced in size by one row and one column because of the clustering of G with H.

Using Table VI, update distances between clusters are computed as:

dG . Hy—»a = ||mr(a.u)1 = Iﬁia:lL = [116.15, 188.3]
d(G.Hy—+B = Hmlm.m: . mw] |; = [132.92, 166.85]

dG, uy—+(c.p) = ’m:(mu)j - [v] [((:,1.));”2 = [48.303, 80.382]
[l iy — @i ||. = (44.578, 67.205)

d((:.u)—.r: = -
[“’i[((i.ll)l = lwslr':

= [25.927, 57.442)

2

d((i.ll)—'l" =
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TABLE VI: Interval midpoints of Clusters
- Grouped Cluster (G, H),

m {10930, [-27. (170, [118,
f"f” 0.935] ' -18] ' 204) ' 196]

[,--'1 0930, [-5,  [192,  [188,
VI T\ 0937) 4] ' 208) ' 197)
= T [0.918,  [6, (1015, [188,

e.m 0922] ' -2.5] ' 1145 ' 1955)
= R [0.916, [-21, [80, (189,

0917 ' -15) ' 82 ' 193]

= 0914, [0, [79, (187,

1w 0919] * 6] ' 90] ' 196]
-4' [0.859, [26, (465, (190,
[wlya.my = 0.867] ' 35] ' 625 ' 200.5]

TABLE VII: Grouped Cluster (¢, H).

g i ) T P
i3
B 90.632)
» 186788, 1115,
01 wos2) 1069 :
e | T {11045, 21476,
‘ 145.42) 129,18} 10,684
v (83 (103,07,
s oge] ol =
PV (113 L 155 N RS, [
h 188.3] 166,85) 80,382 67.298) 7442

Min Distance (Linkage) s

Third step

Third clustering: We now reiterate starting from the new distance matrix Table VII. Here, d((C‘D),F) =

[11.768, 38.426] has the lowest infimum value of Table VII, so we join elements (C,D) and F.

Third midpoint update:
1
li_ﬂiu(c,o). F) =3 ([ET[(C,D)] + mtm)

We then proceed to update midpoints Table VI into a new midpoints Table VI, reduced in size by one

row because of the clustering of (C, D) with F.

Third distance matrix update: We then proceed to update the matrix Table VIl into a new distance
matrix Table IX, reduced in size by one row and one column because of the clustering of (C, D) with

F. Using Table VIII, update distances between clusters are computed as:

dic Dy, FysA ||[nj[|(( D), P [u ]|,| “ = [69.39, 140.76)
diaoy:myes |u.ﬁ (ce.0%m = Wim , = (89.755, 118.33)
dic. Dy, Fysg = [w e, ny.»y) = ‘“ilt-l - = [14.562, 32.53)

die.0y.ry-iam = |[[@ice.00.m = Wiee,mml . = 196.852,68.7
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TABLE VIIL: Interval midpoints of Clusters
- Grouped Cluster ((C, D), F).

_ ( [0930, [-27, [170, [118,
m“?_( 0.935] * -18] ' 204] ' 196] )

[whs = (0330 5 (192 (188,

Bl =\ 0937] * -4] ° 208] ' 197)

a _ (10916, 3, (9025,  [1875,
((ce.D).F)] 0.9205] * +1.75) ' 102.25] ' 195.75]
. _ (10916, [-21, [80, [189,

fulie1 = 0917) ' -15] * 82] ' 193] )

— _ [ 10859, [26, [465,  [190,
[we.m =\ 08671 * 35] * 625 * 200.5]

TABLE IX: Grouped Cluster ((C, D), F).

A B C.D).F E
5 {13,
90.632)
[69.39, [89.755,
(C.DLF | 140.76) 118.33]
: (88, (11045, [14.562,
145.42) 129.38] 32.53)
= [116.15, (13292, (36852,  [d4578,
h 188.3] 166.85) 68.711] 67.295]

Min Distance (Linkage)

FOURTH STEP

Fourth clustering: We now reiterate starting from the new distance matrix Table IX. Here, d4 5y =

[13, 90.632] has the lowest infimum value of Table IX, so we join element A with cluster B.

Fourth midpoint update:

— 1
’;f(']h",‘_[”] - E (["'] \] 4 {u][n')
We then proceed to update midpoints Table VIII into a new midpoints Table X, reduced in size by one

row because of the clustering of A with B.

Fourth distance matrix update: We then proceed to update the matrix Table IX into a new distance
matrix Table XI, reduced in size by one row and one column because of the clustering of A with B.

Using the Table X, update distances between clusters are computed as:

dia myie p, e = |||"1||4 ") |"1|m 0y, n,“ = [7T0.155, 124.67)
diApyapn = ||l" (A1) |"| Ky | = (00, 132,58]

diA, )y (a1 Hl"]u\u\ l" I1°] m” = (124,14, 174.07)

FIFTH STEP

Fifth clustering: We now reiterate starting from the new distance matrix Table XI. Here, d(((c D)F) E) =

[14.562, 32.53] has the lowest infimum} value of Table XI, so we join element (C, D), F with cluster
E.

Fifth midpoint update:

96




Interval-Valued Data Median Clustering (IWPGMC): Step-By-Step Midpoint Update Formula

m[(((n,n),ﬁ),n)] =

1

2

([ﬁum,nwn + [Ei[p:])

We then proceed to update midpoints Table X into a new midpoints Table XII, reduced in size by one

row because of the clustering of (C, D), F with E

TABLE X: Interval midpoints of Clusters
- Grouped Cluster (A, B).

l ; 710930, [-16, (181, (153, \

Wias =\ 0936 * -11] ' 206) * 196.5)

= 10,916, [-3, [90.25, [187.5,
Wlem bl T\ 09208) * +1.75] ' 102.25) ' 195751 )
. - (0916, [-21, [80,  [189,

UIET 0 0917) 1 -15) ' 82] ' 193]

™ (0859, (26, [46.5,  [190,

Wite.m) 0867] ' 35] ' 62.5] ' 2005]

TABLE XI: Grouped Cluster (A, B).

A B €, D), F i
179185,
©DLF | aen
B [ 114362,
i 132.58) [0 3253)
o [124.14, [36.852, [44.578,
: 174.07) 68.711] 67.295)

Min Distance (Linkage)

Fifth distance matrix update: We then proceed to update the matrix Table XI into a new distance

matrix Table XIIl, reduced in size by one row and one column because of the clustering of (C,D), F

with E. Using the Table XII, update distances between clusters are computed as:

di((¢,D),F),E)=>(A,B) = ||(wi[(((c:,u),m,l-:)| = m“"'””llz

= [88.875, 128.11]

d(((C.D),F),B)(G,H) = Hml((((:.l)).m.ls)l = leuonun||n

= [39.702, 66.639)]

TABLE XII: Interval midpoints of Clusters
Grouped Cluster (((C, D), F), E) .

(';“il(rl m| = ( !

0.930,

<16, [I181,  [153,

0936] ' -11] ' 206 ' 1965]
o {10916, [-12, (85125, [188.25,
Wl teccenin, ) 0.01876] ' -6.625] ' 92,125] ' 194,38)
1 _ (10859, f20, (465, (190,
Wiy 0.867] ' 35 ' 625 ' 200.5)

TABLE XIII: Grouped Cluster (((C, D), I), ).

A B (€D FHE
. [88.875,
((C, D), F), E 128.11]
[124.14,

Min Distance (Linkage) mes
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FINAL STEP

Final clustering: Starting from the new distance matrix Table Xlll we have d((((cu) P E) © H))

[39.702, 66.639] the lowest infimum value of Table XIll, so we join cluster (((C,D),F),E) with

cluster (G, H).

Final midpoint update:

% 1
[wlie.p).p).).G.00) = 5 ([‘m“(((r.n).l-').r:)l + [w !((-‘.")l)

We then proceed to update midpoints Table Xll into a new midpoints Table XIV, reduced in size by one
row because of the clustering of (((C, D), F), E) with (G, H).
Final distance matrix update:} We then proceed to update the matrix into a new distance matrix Table

XV, reduced in size by one row and one column because of the clustering of (((C, D), F), E) with (G, H).

Using the Table XIV, update distance between clusters is computed as:

(1,00, D)) 1) (G 1)+ (A 1) = Ill"'jll(\l'.u‘.ll)|.l.|.\(-'.llyj - l"‘ju»\.m}”]
~ [1056,29, 160.13)

TABLE XIV: Interval midpoints of Clusters
- Grouped Cluster ((((C, D), F), E), (G, H)) .

el _ (10930, [-16, [181, [153,
AR = 0936) * -11] * 206) ' 196.9)
m e, D), F),K) (G.H)
[0.85749, 7. [65.812, [189.12,
0.89288) ' 14.188] ' 77.313] ' 19744] )

TABLE XV: Grouped Cluster ((((C', D), F), E), (G, H)).

(((C, D), F), B), (G, H)

Min Distance (Linkage)

Finally, we merge the last two clusters at height [105.23, 150.13]. This process is summarized by the
clustering diagram on Table XVI. In that diagram, the columns are associated with the objects and the
rows are associated with heights of clustering. The rectangle color introduced for each level for 'X' cells
is placed in a given row if the corresponding objects are merged at that stage in the clustering. We

observe partial order from [heights], not every pair of height intervals are disjoint sets.
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TABLE XVI: Interval-valued Data Clustering
Diagram:IWPGMC - Midpoint update Formula

Height A B E F G H
[0.002,20.857] . ° e o ° .
[5, 42.06] o o e ¢ X X
W [11.768, 38.426) | e e | il . % X X
[13, 90.632] X X§ e X X X
[14.562, 32.53] X X X X X X
. [39.702, 66.639] | X X .

e [105.23, 150.13]

V. CONCLUSION

This paper concerns the IWPGMC to be used in uncertainty quantification for interval-valued data.
Note that, conclusions about the proximity of two objects can be drawn only based on the height

where branches containing those two objects first are fused. Range metrics can allow for a reliable

analysis of the clustering results on interval-valued data.

IWPGMC can be understood in the context of cluster membership (fuzzy clustering). Basically, it
allows partial membership which means that it contains elements that have varying degrees of
membership in the cluster. From this, we can understand the difference between WPGMC method
and IWPGMC method: WPGMC method contains elements that satisfy precise properties of

membership while IWPGMC method contains elements that satisfy imprecise properties of

membership.

It is strongly recommended comparing the dendrograms from different methods and representatives

(infimum, midpoint, and supremum) applied to several different datasets with known cluster patterns

so that you can get the feel of the technique.
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Mecanismo De Controle De Fluxo Aplicado Na Transmissao De Video No Sistema LTE

Resumo. Este trabalho relata um estudo comparativo de métricas de Qualidade de Experiéncia (QoE)
em sistema LTE (Long Term Evolution) para diferentes valores de GoP (Group of Pictures), utilizando o
controle de fluxo e mapeamento de QoS (Quality of Service) entre a eNB (E-UTRAN Node B) e o UE
(User Equipment), baseado na busca de solugdo 6tima do mecanismo QFC-LTE (QoE Flow Control LTE).
As comparagdes realizadas neste trabalho abordam as métricas: PSNR (Peak Signal to Noise Ratio),
vVaM (Video Quality Metric) e SSIM (Structural Similarity Index). Os resultados obtidos a partir das

simulagées mostram o impacto e os beneficios da proposta em comparagdo aos métodos

convencionais.
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1. INTRODUGAO

Atualmente, ha uma gama de servicos de telecomunicacdes que transmitem voz, video e dados
através de complexas redes de transmissdao, sendo que em alguns casos, o servico ndo tem uma

qualidade aceitavel pelo usuario final [Begazo et al 2011].

Nas ultimas décadas, as redes méveis tém permitido grandes avancos e mudancas nos sistemas de
comunicagao, garantindo maior mobilidade e disseminac¢ao de conteludo. A Tecnologia LTE (Long Term
Evolution) é a evolucdo da tecnologia de rede modvel padronizada pelo 3GPP (3rd Generation
Partnership Project), que utiliza novos sistemas de multiplo acesso a interface aérea, para prover

novos servicos e aplicacdes de conteudo, tais como, MMOG (Multimedia Online Gaming), TV Mével,
Web 2.0, streaming de video, download de musicas e muitos outros [McQueen 2009].

As redes de celular de préxima geracdo foram criadas para facilitar o trafego de comunicacdes de
dados em alta velocidade, além das chamadas de voz. Novos padrdes e tecnologias estdao sendo
implementadas para permitir que redes sem fio substituam linhas de fibra dptica ou cobre entre

pontos fixos afastados por varios quildmetros (acesso sem fio fixo) [Rappaport 2009].

Um dos desafios na concepcdao das redes de préxima geracdo consiste no desenvolvimento de
arquiteturas que viabilizem tanto a continuidade do servico quanto a visdo centrada no usuario, por
meio do suporte adequado na QoE para aplicagdes multimidia, e que proporcionem sempre a melhor

conectividade aos usuarios moveis [Silva et al 2010].

A proposta deste trabalho é avaliar o desempenho da tecnologia de rede mével LTE, baseada em
métricas de QoE na disseminacdo de conteddo multimidia. Avaliar a transferéncia de videos para
diferentes valores de congestionamento e GoP, utilizando o controle de fluxo e mapeamento de QoS
na rede de acesso LTE, compreendido entre a eNB (E-UTRAN Node B) e o UE (User Equipment). O
método utiliza, dentre outros critérios, parametros da aplicacdo de Video, fluxo de dados FTP e VolP,

além da relacdo do niumero de UEs e as condi¢des de congestionamento do sistema LTE.

O artigo estd organizado da seguinte forma: Na sec¢do 2 sdo discutidos os trabalhos relacionados. A
secdo 3 apresenta uma abordagem sobre a rede LTE. As métricas de Qualidade de Experiéncia sdo
mostradas na secdo 4. A secdo 5 apresenta o mecanismo de controle de fluxo baseado na formulacdo
matematica do QFC-LTE. As simulacdes e resultados finais sdo descritos na secdo 6, enquanto a secao

7 apresenta as conclusdes e trabalhos futuros.
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2. TRABALHOS RELACIONADOS

Nesta secdo sdo apresentadas algumas propostas de mecanismos de controle de fluxo, a fim de
promover uma melhor qualidade do trafego de video, levando em consideracdo as caracteristicas

deste tipo de fluxo.

Em [Begazo et al 2011] sdo realizados testes com um cendrio de simulacdo de rede, onde sao
parametrizadas diferentes condi¢Ges de rede, considerando um servigo de video streaming, para o
qual sdo consideradas diferentes qualidades de video, utilizando controle de fluxo convencional. Os
resultados mostram que a qualidade de video é afetada diretamente pelos fatores como, o atraso e a

perda de pacotes.

A proposta apresentada em [Hong et al 2010], desenvolveu um método que realiza a transmissao do
fluxo de video, denominado SAPS (Significance Aware Packet Scheduling), que ajustas os intervalos de
tempo entre os pacotes baseado na significancia do conteudo. O trabalho compara os resultados com
algoritmos utilizados na literatura, ambos com controle de fluxo Drop Tail. O SAPS apresentou uma

melhor significancia na QoE, quando comparado aos métodos tradicionais.

No trabalho desenvolvido em [Qiu et al 2010] é apresentado um controle de fluxo baseado na HVQ
(Hirarchy Virtual Queue), o mecanismo propde uma hierarquia de fila virtual evitando a perda de
pacotes no sistema LTE. Além disso, o artigo investiga o0 mecanismo HVQ para diferentes classes de
trafego como, VolP, Video, Best Effort. Os resultados obtidos mostram que o mecanismo HVQ realiza
o controle de fluxo com uma quantidade baixa de recursos, no entanto, produz melhor desempenho

para o sistema LTE.

3. REDE LTE

A rede LTE é um padrdo de tecnologia de banda larga movel padronizada pela 3GPP, e estd sendo
desenvolvida para ser utilizada pelas operadoras de redes mdveis como evolucao das redes 3G
(Terceira Geracdo), resultando, assim, nas Redes 4G (Quarta Geracdo) e foi projetada para suportar
de forma eficiente varios tipos de servicos, em especial orientados a pacotes como, por exemplo, o
VolP. A arquitetura LTE esta dividida, segundo [Holma e Toskala 2009], em quatro principais dominios

de alto nivel: UE (User Equipment), E-UTRAN (Evolved UTRAN), EPC (Evolved Packet Core) e Services.
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4. METRICAS DE QOE

O PSNR é uma métrica objetiva que compara a qualidade do video recebido pelo usuario em relacdo
ao video original. O PSNR, desta forma, determina o valor maximo de luminosidade para cada pixel,

comparando a taxa de erro do video recebido.

E formulado matematicamente a partir da equacdo (1), para um quadro original codificado a 8 bpp

(256 niveis de cinza) e expresso em dB [Rodriguez e Bressan 2012]:

2557
PSNR =10log,, 2> (1)
MSE

Conforme cita [Rodriguez e Bressan 2012], a métrica SSIM, diferentemente do PSNR, que somente
compara a taxa de erro do video recebido em relacdo ao video original, avalia o video recebido
considerando outros fatores, como o HVS (Human Visual System). Surgindo em funcdo de o HVS ser
altamente eficiente em extrair informacgdes visuais das imagens/videos e ndo das taxas de erro, o SSIM
analisa a similaridade, luminosidade, contraste e estrutura. Os valores extraidos do frame
reconstituido pelo usuario e do frame original sao armazenados em vetores, separadamente, sendo
um vetor para cada cor. Posteriormente, obtém-se a média de cada vetor, e a combinacdo dessas trés
médias gera o valor do SSIM, indicando a qualidade do video [Xinbo et al/ 2009]. O valor do SSIM é

obtido pela equacdo (2):

{2;‘“1.‘{!3' + c_"1 ) (EJICT.F + C12 ) (2)
(/;Jf +Ju§ —|—C.‘l) ({‘_T_f —l—D‘f. —|—C‘2)

SSIM (x.v) =

onde apresenta a funcdo de comparacao de brilho na primeira parcela da equacao, H representa a
intensidade de brilho médio das imagens x e y, a funcdo comparacdo contraste é representado pela
segunda parcela da equacdo, onde [ representa o desvio padrdo da amostra do brilho das duas
imagens x e y, além da funcdo de comparacao de estrutura que relaciona a covariancia de amostras

de luminosidade dos quadros.

A métrica VQM, assim como as demais, baseia-se na comparac¢ao do video recebido pelo usudrio em

relacdo ao video original, comparando o brilho e o contraste.

Conforme afirma [Gelonch et a/ 2010].
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5. METODO DE CONTROLE DE FLUXO QFC-LTE

A proposta explorada neste trabalho propde o QFC-LTE (QoE Flow Control LTE), capaz de realizar

controle de fluxo e mapeamento de QoS entre a eNB e o EU baseado na busca de solugdo 6tima da

funcdo objetivo fQFC'UE (1, ten, Ch, r‘b”"‘. QFC-LTE é matematicamente formulado como em (3):
forcrrz = 1V, < ue, )+ [(1—A)=< (D, <ue, )|+ C, (3)

onde rvn representa a quantidade de recurso de Video e VolP destinado a uma conexdo n, ue,equivale
ao numero de UEs no sistema LTE destinado a n conexdes, rb, representa quantidade de recurso de

BE (Best Effort) destinado a uma conexdo n e C, representa o nivel de congestionamento na rede. O

fator # é uma varidvel que assume o valor 1 se a conexdo é alocada somente para os trafegos

prioritarios, e recebe 0, caso a conexao é alocada para todos os trafegos.

Com base no conjunto de requisitos da funcao objetivo, o controle de fluxo é determinado e baseado
na solucdo otima esperada. Este processo é atingido quando sem consiste em maximizar a fungao

objetivo dada por (4):
MAX  fore 1z 0v,.1€,.C,.7D,) (4)

Considerando este método de controle de fluxo, quando um novo fluxo é estabelecido ocorre um novo
mapeamento de QoS entre a eNB e os UEs, otimizando desta forma as aplicacbes de Video, VolP e FTP
e os fluxos sao classificados e escalonados conforme a solugdo 6tima do método proposto.

6. SIMULACOES E RESULTADOS

Para avaliar esse trabalho, foram realizadas simula¢cées conduzidas no médulo LTE, no NS-2 (Network

Simulator 2), versao 2.33, desenvolvido por [Qiu et al 2009].

Para transmissdo de videos foi utilizado o framework Evalvid [Evalvid 2012]. O modelo de topologia

simulado para a rede LTE esta ilustrado na Figura 1.
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Video 2]
‘/ Server MME/SGW

Figura 1. Cenario da Simulacdo para o sistema LTE.

Na simulagdo, o fluxo de video utilizado foi o Coastguard, taxa de dados de 512 kbps, composto de
596 quadros, resolucdo de 352 x 288, 30 fps e GoP: 5 e 30. Além das especificacdes e padrdes de video,
FTP e VoIP, é apresentado na Tabela 1 os principais parametros utilizados na simulagdo. Os parametros
mostrados nesta tabela estdo relacionados ao ambiente de simulacdo proposto em [Qiu et al 2010].
Além das especificaces e padrdes de video, FTP e VolP, a Tabela 1 apresenta os principais parametros
utilizados na simulagdo. Os parametros mostrados nesta tabela estdo relacionados ao ambiente de

simulacdo proposto em [Qiu et al 2010].

Tabela 1. Parametros de simulagao.

Parametros Valor Utilizado
Video Taxa 512 kbps
Resolucdo 352 x 288
Total de Quadros 596 quadros
Taxa de Frames 30 fps
GoP 5e30
FTP Taxa 512 kbps
VolP Taxa 8 kbps
Tempo de Simulacio 1995
Mumero de Simulagbes 100
Intervalo de Confianca 95%
Framework de Video Evalvid
Simulador NS-2 2.33 e Mddulo LTE

Para as métricas coletadas na simulagao, utilizou-se um nivel de confianga de 95% para andlise dos

resultados, além de analisar os dados quantitativos das métricas de QoE para PSNR, SSIM e VQM em

sua média, desvio padrdo e variancia.
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Figura 2. PSNR para fluxo de video Coastguard 352 x 288: (a) GoP 5 e (b) GoP 30.

A primeira andlise realizada foi quanto a métrica de PSNR, considerando diferentes niveis de
congestionamento (0 —100%) durante o processo de transmissao do video Coastguard no sistema LTE,

conforme é ilustrado na Figura 2 (a) GoP 5 e Figura 2 (b) GoP 30.

Os resultados demostram que o controle de fluxo QFC-LTE, entre a eNB e o UEm foi mais efetivo que
o controle de fluxo Drop Tail, apresentando uma excelente qualidade de video, para o QFC-LTE,
segundo mapeamento de valores de PSNR para MOS (Mean Option Score), Tabela 2 [Piamrat et al

2009].

Tabela 2. Mapeamento do PSNR para o MOS.

PSNR (dB) =37 31-37 25-31 20-25 < 20
MOS Excelente (5) Bom (4) Regular (3) Pobre (2) Péssimo (1)

Para o controle de fluxo proposto QFC-LTE, a qualidade do video apresentou um nivel de Bom a
Regular para o GoP 5 e de Excelente a Regular para o GoP 30, devido ao mapeamento de QoS entre a

eNB e o UE baseado na busca de solucdo 6tima da funcdo objetivo proposta.

Comparando os niveis de PSNR para o GoP 5, Figura 2 (a), o pior caso foi para controle de fluxo Drop
Tail, a diferenca maxima atingiu 52,17% em 80% de congestdo, comparado ao melhor caso, QFC-LTE.
Para o GoP 30, Figura 2 (b) o nivel de PSNR para o QFC-LTE apresentou ganho no melhor caso, de

60,15% em 20 % de congestdo comparado ao pior caso para o controle de fluxo Drop Tail.
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Na segunda analise realizada para o controle de fluxo quanto ao nivel da métrica SSIM. A Figura 3 (a)
GoP 5 e Figura 3 (b) GoP 30 apresentaram as distribui¢des dos niveis da métrica SSIM em rela¢do a

variacdo do congestionamento, para os controles de fluxo QFC-LTE, HVQ e Drop Tail.

A Figura 4 (a) GoP 5 e Figura 4 (b) GoP 30 é ilustrado as distribuicdes dos niveis da métrica VQM, para
as mesmas condi¢cdes de congestionamento na rede LTE das métricas anteriores. Os resultados
comprovam que o controle de fluxo entre a eNB e o UE, provido pelo QFC-LTE é mais eficaz que os

controles HVQ e Drop Tail.

Comparando o melhor caso, QFC-LTE com o nivel de VQM para o GoP 5, pior caso, Drop Tail, a
diferenga maxima foi de 58,10% sem congestionamento, conforme ilustra a Figura 4 (a). Nota-se que,
a partir da congestdo de 40%, para o GoP 5, o nivel da qualidade de video para a métrica VQM

aumenta, comprovando os resultados das métricas anteriores para o controle de fluxo QFC-LTE.

. GoP 8 - Coastguard 362 x 288 GoP M - Coastguand 3062 x Z68
- T H
I oo Tail I o rop Tail
s | [ HWQ) H I Hw I
- : [ oFCATE

[ loFC.LTE

40 (1] 40 G
Cong estionamento [%] Conmgestionamenin [%]

(a) (b)
Figura 3. SSIM para fluxo de video Coastguard 352 x 288: (a) GoP 5 e (b) GoP 30.

GoP 5 . Coasiguard 352 x 266
T v

GoP 30 - Coastguard 35F x Z66
T T
I Crop Tail : ; : I vop Tail ! :

40 G fn 100 40 [511] i 10
Lo §Estion amenta [H] Congestionamento ]
(a) (b)

Figura 4. VQM para fluxo de video Coastguard 352 x 288: (a) GoP 5 e (b) GoP 30.
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Conforme a avaliacdo do video e para validar a eficacia do controle de fluxo proposto, a Tabela 3 ilustra
a sequéncia de quatro quadros de frames do video Coastguard, frame 484, GoP 5 para 60% de
congestionamento. Observa-se que, o video recebido para o controle de fluxo QFC-LTE apresentou

melhor qualidade de video no fluxo entre eNB e o UE do sistema LTE.

Tabela 3. Frames do video Coastguard, para o GoP 5 e congestdo de 60%.

Frame 484 - QFC-LTE

Frame 484 - Original

Os valores médios das métricas PSNR, SSIM e VQM para os frames da Tabela 3 sdo apresentados na
Tabela 4, congestionamento de 60%, o video recebido de acordo com o controle de fluxo no sistema
LTE, para o QFC-LTE, HVQ e Drop Tail, GoP 5 apresentam, respectivamente, qualificagcdo do video como

Bom, Pobre e Péssimo.

Tabela 4. Resultados das métricas de QoE para GoP 5, congestao em 60%.

PSNR [dB] SSIM vam Qualidade
QFC-LTE 31 0,78 3,58 Bom
HVQ 21,45 0,47 5 Pobre
Drop Tail 17,22 0,28 5 Péssimo

A Tabela 5 ilustra a sequéncia de quatro quadros de frames do video Coastguard, frame 246, GoP 30
para 60% de congestionamento. Verifica-se que os videos recebidos para o controle de fluxo Drop Tail
e HVQ foi bastante degradado. O mesmo ndo acontece quando o sistema LTE utilizou o controle de

fluxo QFC-LTE,
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Tabela 5. Frames do video Coastguard, para o GoP 30 e congestdo de 60%.

Frame 246 - Original

Frame 246 - QFC-LT Frame 246 - HVQ Frame 246 — Drop Tail

Os valores médios das métricas PSNR, SSIM e VQM para os frames da Tabela 5 sdo apresentados na
Tabela 6, congestionamento de 60% para o GoP 30, o video recebido de acordo com o controle de
fluxo do sistema LTE, para o QFC-LTE, HVQ e Drop Tail, apresentam, respectivamente, qualificacdo do

video como Regular, Pobre e Péssimo.

Tabela 6. Resultados das métricas de QoE para GoP 30, congestdo em 60%.

PSNR [dB] SSIM vam Qualidade

QFC-LTE 29 0,81 3,52 Regular
HV(Q 20,64 0,48 5 Pobre

Drop Tail 13,85 0,28 5 Péssimo

Os resultados mostram que, a medida que utilizou-se o controle de fluxo QFCLTE, a perda de frames
foi bem menor, apresentando um impacto bem melhor na qualidade do video. O controle de fluxo,
aliado ao mapeamento de QoS entre o eNB e o UE, melhorou as métricas de QoE, para o GoP 5 e GoP
30. Isso devido a importancia do agrupamento de quadros, além do processo de atualizacdo mais

rapida dos frames.

7. CONCLUSOES E TRABALHOS FUTUROS

Observamos que as métricas de QoE para a transmissdo de conteudo multimidia apresentaram
melhores niveis para o controle de fluxo QFC-LTE e niveis mais baixos para os controles de fluxo HVQ
e Drop Tail, devido a maior dependéncia de pacotes, codificagao baixa, capacidade maxima esgotada
da politica de controle do Drop Tail (novos pacotes que chegam sdo descartados) e da falta de
mapeamento de QoS no HVQ. A proposta QFC-LTE aumentou significantemente os niveis de QoE se

comparado com os controles de fluxo HVQ e Drop Tail para o GoP 30, a porcentagem madxima, entre
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o melhor caso, QFC-LTE e o pior caso, Drop Tail foi de 86,11% para a métrica VQM, na congestdo de

20%.

Para trabalhos futuros, propde-se um estudo utilizando outras métricas de QoE, entre elas, métricas

subjetivas como, por exemplo, o MOS. Propse-se também, a reformula¢cdao do método de controle de

fluxo QFC-LTE, para considerar os diferentes valores dos GoPs para provisao de QoE no sistema LTE.
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Reconhecimento Automatico De Fala Para Producao De Legenda Oculta Utilizando CNNs e STFT

Resumo: O reconhecimento automatico de fala é um campo da computacao linguistica que desenvolve
solugbes que permitem a transcricdo da linguagem falada em texto. As abordagens para esse
problema evoluiram ao longo dos anos até o estado da arte de hoje, as técnicas de deep learning.
Neste artigo, abordamos o assunto de reconhecimento de fala com intuito de buscar uma solugdo que
seja melhor para os servigos de acessibilidade para a televisdo, trazendo a luz uma abordagem
diferente para o problema usando a classificagdo via redes neurais convolucionais treinadas com as
imagens dos espectrogramas das STFTs dos sinais de dudio. Os resultados obtidos (acuracia de 99, 5%)
indicam que a abordagem de reconhecimento de fala combinando redes neurais convolucionais e
STFTs pode ser uma solucdo vidvel para o desenvolvimento de sistemas de reconhecimento

automaticos de fala.
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1. INTRODUGAO

Dados do Censo Demografico do IBGE de 2010 mostram que 5,1% da populacdo brasileira se auto
declararam com algum grau de deficiéncia auditiva. Em valores absolutos, em 2010 existiam no Brasil
mais de 9 milhGes de deficientes auditivos. O elevado contingente de pessoas com problemas de
audicdo, mostra a necessidade da implantacdao de mecanismos, legais e tecnoldgicos, para a promocgao
da acessibilidade junto a essa parcela da populagdo, dando-lhes acesso ao consumo de conteudo de

audiovisual.

Nesse contexto, as empresas de radiodifusdo, emissoras de televisdo, estdo obrigadas por lei a
inserirem legendas ocultas em sua totalidade do conteudo audiovisual exibido, inclusive comerciais,

respeitando os critérios de assertividade e tempo de legendagem.

Legenda oculta é definida pela Agéncia Nacional de Telecomunicacdes - Anatel) como a transcricao,
em lingua portuguesa, dos didlogos, efeitos sonoros, sons do ambiente e demais informacdes que ndo

poderiam ser percebidos ou compreendidos por pessoas com deficiéncia auditiva.

De acordo com a NBR 15290 [ABNT 2016], para qualquer contetddo exibido de uma fonte gravada, a
taxa de erro da transcrigao deve ser de no maximo 1, 5%, enquanto para os conteudos veiculados ao

vivo, uma pequena margem de 5% de erro é aceitavel.

Embora o melhor sistema de Reconhecimento Automatico de Fala - Automatic Speech Recognition
(ASR), disponivel atualmente no mercado, fornecido pelo Google, atinja a taxa de erro estabelecida
pela NBR, a forma com que a fala é processada interfere no resultado da inteligibilidade do texto. Isso
porque, al” em da extracdo das informacdes fonéticas, o ASR desenvolvido pelo Google também utiliza
a analise do modelo de linguagem, que considera os aspectos semanticos e gramaticais, bem como as
informacBes contextuais para a construcdo das sentencas [Aleksic et al. 2015]. A aplicacdo desse
modelo de linguagem permite que palavras em qualquer posicao da frase sejam alteradas para se

ajustar ao contexto do discurso, o que resulta em um reconhecimento de fala mais préximo do natural.
Contudo, a troca de palavras reduz o tempo de exposicao do texto para leitura.

Para ilustrar, um telejornal local no estado do Espirito Santo deu a seguinte noticia: Chikungunya esta
assustando os moradores de Cachoeiro, no momento inicial o ASR legendou como, Chico Cunha est3
assustando os moradores de Cachoeiro. Somente apds a andlise do contexto a noticia foi legendada
corretamente. Contudo, o tempo de exposicdo da primeira frase foi de aproximadamente 3,5

segundos. Apds a troca da palavra pelo ASR o tempo de leitura para a frase correta foi de

116




Reconhecimento Automatico De Fala Para Producao De Legenda Oculta Utilizando CNNs e STFT

aproximadamente 0,5 segundo. Se considerarmos uma aplicacdo de reconhecimento de fala para
insercao de legendas, tendo em vista a acessibilidade de pessoas com deficiéncia auditiva, a redugao

do tempo de leitura pode impedir sua completa acessibilidade ao evento.

Os critérios da NBR para validagao de ASR para legendagem utiliza duas métricas, a WER (1) e o NER
(2). Enquanto a WER (Word Error Rate) é uma forma de avaliagdao da quantidade de erros na legenda,

o NER (Number of words, Edition Error e Recognition error) avalia a qualidade do que estd sendo

transcrito.
, N — E)
WER = (— (1)
."\"

Onde:
N: Quantidade de palavras ditas pelo interlocutor;
E: Quantidade de palavras transcritas incorretamente.

i (N — E—R)

NER = =~ (2)

Onde:

N: Quantidade de palavras ditas pelo interlocutor, pontuacdes, identificagcdes de interlocutores e

pausas;

E: Erros de edicdo, geralmente causados pelas mas escolhas do legendista/sistema na produc¢édo do CC

(Closed Caption);

R: Erros de reconhecimento causados por pronuncia ou escuta incorreta. Também podem ser
causados pela tecnologia usada para produzir as legendas. Esses erros podem ser insergoes, exclusées

ou substituicdes.

Quando considerado a WER, os melhores ASRs disponiveis no mercado atendem os critérios da NBR.

Contudo, os valores do NER desses sistemas ficam abaixo dos estabelecidos pela norma.

Nesse contexto, esse trabalho propdem uma estrutura para ASR que faca a transcricdo da fala do
interlocutor, em tempo real, enfatizando a estrutura fonética do texto, tendo em vista eliminar os
erros de reconhecimento e aumentar o tempo de exposicdo para leitura do texto legendado por

pessoas portadoras de deficiéncia auditiva.
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A avaliacdo de desempenho do sistema proposto utilizou como métrica o NER, tendo em vista que
essa métrica ja considera o numero de palavras classificadas incorretamente, bem como os erros de

edicdo, como as trocas de palavras ao longo da criacdo da legenda pelos sistemas de ASR atuais.

Para aimplementacgao do sistema, os espectrogramas obtidos das Short-Time Fourier Transform - STFT
dos sinais de dudio de um conjunto de dados de teste foram convertidos em imagens que,

posteriormente foram fornecidas como entradas para uma Rede

Neural Convolucional (Convolutional Neural Networks - CNN) [Krizhevsky et al. 2017], topologia de
rede reconhecida pelos excelente desempenho em tarefas de classificagdo de imagens. O
desempenho do sistema STFT-CNN foi comparado a um método de referéncia, que combina os
descritores dos sinais de fala extraidos pelas Mel-Frequency Cepstral Coefficients - MFCC e uma CNN.
A MFCC é uma técnica consolidada, visto que suas etapas sdo modeladas para aproximar o sistema da

forma com que o ouvido humano funciona.

2. O SINAL DE VOZ

Devido as constantes altera¢des no formato do trato vocal, a forma da onda do sinal de voz também
varia com o tempo, sendo considerado, para efeito de processamento, ndo-estacionario. Sinais ndo-
estaciondrios sdo caracterizados por apresentarem rdpidas alteracdes das propriedades acusticas e
espectrais em pequenos intervalos de tempo. O processamento de sinais dessa natureza pode fazer
uma consideracdo de estacionariedade, nesse caso, o sinal sera subdividido em segmentos de curta
duracdo que tenham caracteristicas aproximadamente estaciondrias. Uma outra alternativa seria a

utilizacdo de técnicas de processamento de sinais ndo-estacionarios [T uske et al. 2012].

Na linguistica, os fonemas sdo a unidade elementar da fala e as suas caracteristicas acusticas e
espectrais diferem de lingua para lingua. Um fone é o menor segmento discreto perceptivel de som
em uma corrente da fala [Crystal 1988]. A realizacdo desse segmento difere de acordo com diversos
fatores, como por exemplo sexo, idade e regido. Assim, associado a cada fonema esta um conjunto de
fones com ligeiras varia¢des acusticas, que se denominam alofones. A maioria das palavras é composta
por mais de um fonema, e os fonemas diferem entre si na duracdo, no tipo de excitacdo e no
posicionamento dos diferentes articuladores durante a sua producdo. A transicdo na mesma palavra
de um fonema para um outro é feita de forma continua, o que implica que a transicdo das

propriedades acusticas e espectrais entre fonemas também varia continuamente.
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As fases de transicdao entre fonemas acontecem porque ao transitar de um fonema para outro é
necessario reposicionar os articuladores de modo a alterar o formato do trato vocal para produzir o
novo fonema. Como esse reposicionamento é realizado pelos musculos, é impossivel fazé-lo de forma
instantanea. Por este motivo, o mesmo fonema inserido em duas palavras distintas pode ndo ter
exatamente nem a mesma duragdo nem as mesmas caracteristicas sonoras e espectrais, pois tais

caracteristicas dependem do fonema anterior e do fonema posterior.

Nos sinais de voz, quando as palavras sao pronunciadas rapidamente, e os fones sao de curta duragao,
a posicdo final dos articuladores ao produzir um determinado fonema pode ndo ser atingida, pois a

fase de transicao desse fonema com os fonemas, anterior e posterior estdo parcialmente sobrepostas.

2.1. MODELAGEM DO SINAL DE FALA

Como os sinais de voz sdao ndo-estacionarios, seus parametros estatisticos e sua forma de onda se
alteram ao longo do tempo. Estas altera¢des se devem “as modificacdes dos articuladores envolvidos
no processo fonador. As ferramentas utilizadas no processamento desses sinais requerem que os
mesmos permanec¢a m invariantes no tempo. Na producdo da voz estdao envolvidos diferentes érgaos,
0ss0s e musculos e, devido a inércia destes articuladores, nao é possivel alterar as suas posi¢des de

forma abrupta nem instantaneamente.

Modificar o posicionamento dos diversos articuladores e consequentemente alterar a forma do trato
vocal é, portanto, um processo continuo e suave. Dessa forma, se um sinal de voz for dividido em
segmentos de duracdo suficientemente curta (aproximadamente 20ms), estes segmentos de curta
duracdo poderdo ser considerados quase estaciondrios, pois durante a sua duracdo os articuladores
movem-se pouco e lentamente para que as caracteristicas acusticas do segmento possam ser

consideradas invariantes no tempo [Goldberg and Riek 2000] .

Varios métodos foram propostos para a extracdo de descritores de sinais de voz, como, por exemplo,
o Linear Predictive Coding - LPC [Sanjaya et al. 2018], o Perceptual Linear Prediction - PLP [Hermansky
1990] e o Mel-Frequency Cepstral Coefficients - MFCC. Uma abordagem de uso mais geral em
processamento de sinais, considera a utilizacdo da STFT para a extracdo de descritores dos sinais de
fala. A propriedade da STFT de realizar a analise dos sinais, simultaneamente, nos dominios do tempo

e da frequéncia pode apresentar vantagens sobre as técnicas anteriores.

Os trés primeiros métodos citados anteriormente sdo os de uso mais comum em tarefas de

reconhecimento automatico de fala. Devido a sua natureza linear, onde se assume um mesmo peso
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para todo o espectro da fala, o LPC torna-se uma opg¢do menos atraente. O PLP e o MFCC sdo baseados
no conceito dos filter banks logaritmicamente espacados, que se aproximam da forma da escuta
humana, mostrando-se boas op¢bes para a tarefa de ASR [Dave 2013]. Contudo, devido a sua
capacidade para extra¢ao de informagdes nos dominios do tempo e da frequéncia, simultaneamente,

nesse trabalho o método para extragao de descritores a ser utilizado sera a STFT.

3. SHORT-TIME FOURIER TRANSFORM - STFT

A Short-Time Fourier Transform é uma funcao linear do sinal x[m] que, de acordo com a Equacdo 3
pode ser descrita como a transformada de Fourier de um segmento de janela do sinal, x[m] * w[n —
m]. Se a janela de analise w[n], for real e par, a STFT serd a tranformada de Fourier de um segmento
do sinal centralizado no momento da saida m, [Papandreou-Suppappola 2018].

-
X(nw)= Y zm]*wn—m]xe " (3)

m=—oc

A Equacdo 4 demonstra que a STFT também pode ser vista como uma versado do sinal apds a aplicacdo
de um filtro. Se a janela de analise for uma funcao do tipo passa-baixa, o sinal “e enviado através de

um filtro passa-banda.

X(nwo) = Y (z[m]*e™ ™) x wln —m] (4)
m=—oo
Um dos aspectos importantes da utilizacdo da STFT, é a sua representacdo grafica na forma de
espectrograma. Para as representacdes em tempo e frequéncia o espectrograma sera relacionado

com o moédulo quadratico da STFT, como mostra a Equacgao 3, [Das 2015].

&
SPEC, = |X("a'W‘)|l2 =2 Z z[m] * w[n — m] x e 74"

m=—0o<

2
1 ()

<[5 ol ) s -

Pode-se destacar como vantagem da aplicacdo da STFT a facilidade de interpretacdo dos resultados e
a baixa complexidade computacional para sua implementacdo, além disso a STFT tem sido

amplamente utilizado na analise de sinais quasi-estacionarios.
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Entre as desvantagens de sua aplicacdo podem ser mencionadas, seu comprimento no tempo e sua
largura de banda maiores que a do sinal original, dessa forma, faz-se necessdrio a complementacao
de sinal na representacdo tempo-frequéncia (padding). Além disso, existe uma relacdo de
compromisso na representacao nos dominios do tempo e da frequéncia, ndo sendo possivel obter boa

resolugao em ambos os dominios simultaneamente, [Poularikas 2010].

4. REDES NEURAIS CONVOLUCIONAIS

As Redes Neurais Convolucionais (Convolutional Neural Network - CNN) tém sido utilizadas com
sucesso em aplicagdes de classificacao, deteccdo e reconhecimento de objetos em imagens [Girshick
et al. 2013] e em videos. Segundo [Liu et al. 2017], além das camadas de entrada e de saida, uma rede
neural convolucional é constituida por varias outras: camada convolucional, camada de pooling,
camada totalmente conectada, camada de normalizacdo em lote. Cada uma dessas camadas executam
diferentes operacoes sobre os dados de entrada e, para o bom desempenho da rede, requerem a
configuracdo de diferentes parametros. A seguir as camadas mais importantes das CNNs sdo descritas,

considerando sua aplicacdo no processamento de imagens.

Camada Convolucional: essa camada é responsavel pela extracdo das caracteristicas do sinal de
entrada (imagem ou sinal unidimensional), para o caso de imagens essas caracteristicas poderiam ser
as bordas e as cores. Na configuracdo dos parametros dessa camada deve-se definir as dimensdes e a
guantidade de filtros que serdo aplicadas, o stride da convolacdo, que é a quantidades de saltos do
filtro ao se deslocar pela imagem e o padding que define como sera o tratamento das bordas da
imagem na realizacdo da convolacdo. O numero de filtros corresponde ao nimero de neurbnios que
conectam amesma regido da entrada, e determina as dimensdes do mapa de caracteristicas. As redes
convolucionais, em geral, possuem varias camadas convolucionais que sdo capazes de extrair

informacdes em niveis, sucessivamente, mais baixos de detalhamento.

Funcdo de Ativacdo: em redes neurais a funcado de ativacdo, de acordo com o resultado da soma
ponderada das entradas de um né precedente, efetua a ativacdo de um nd consequente de saida.
arias funcdes de ativacdo podem ser utilizadas tais como sigmoid, tanh, softmax e ReLU. Entre essas,
a que tem sido utilizado como mais sucesso em redes neurais convolucionais é a ReLU (Rectified Linear
Unit). A ReLU é uma funcdo de ativacdo linear por partes, cuja saida sera igual a entrada se a mesma

for positiva, ou, caso contrério, a saida sera igual a zero, de acordo com a Equacdo 6. Pela facilidade
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de treinamento e por, de forma geral, resultar em bom desempenho das redes, essa funcdo de

ativacao tem sido muito utilizada em tarefas que utilizam as CNNs.

2, >()

Tee)= - (6)

Camada de Pooling: a camada de pooling, geralmente, estd localizada apdés uma camada de
convolucdo. Sua principal funcdo é a reducdo da dimensdo espacial da imagem de entrada
(comprimento e altura) para a camada convolucional seguinte. Na pratica, essa camada realiza uma
subamostragem dividindo a entrada em regides retangulares menores e calculando o valor
correspondente de cada regido. Esta operacdo reduz o tamanho do mapa de caracteristicas
removendo informagdes de redundancia espacial. Uma das principais vantagens da utilizacdo da
camada de pooling é a possibilidade de aumentar o niumero de filtros de convolugao nas camadas mais
profundas sem que isso resulte no aumento considerdvel do esforco computacional. A abordagem
mais comumente utilizada para a implementacdo da camada de pooling é o Max Pooling. Nesse caso,
no processo de subamostragem sera considerado o maior valor da regido. De forma analoga, uma
camada Average Pooling realiza a subamostragem calculando o valor médio da regido ao invés do valor
maximo, sendo possivel ainda a implementacdao do Min Pooling, nesse caso o menor valor da regido

sera selecionado.

Camada de Normalizacdo em Lote: a Batch Normalization Layer é utilizada para reduzir a faixa de
variacao dos valores das unidades das camadas ocultas, o que resulta na acelera¢do do treinamento
da rede e na reducdo da sua sensibilidade aos pesos iniciais, além de possibilitar que cada camada da

rede aprenda de forma independente das demais [loffe and Szegedy 2015].

Camada Totalmente Conectada: a camada totalmente conectada (Fully Connected Layer) é localizada
antes da camada de saida da rede e possui todos os seus neurdnios conectados a todos neurdnios da
camada anterior, combinando, dessa forma, todas as caracteristicas aprendidas pelas camadas
anteriores para o mapa de caracteristicas que melhor represente a imagem. Em problemas de
classificacdo, a ultima camada totalmente conectada combina as caracteristicas para classificar as
imagens. Dessa forma, o tamanho da saida da ultima camada totalmente conectada “e igual ao nimero

de classes do dataset.
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Camada de Classificacdo: em problemas de classificacdo, a utilizacdo da func¢do de ativacao Softmax
associada a camada de classificagdao deve vir apds a ultima camada totalmente conectada. A fungao

de ativacdo Softmax normaliza a saida da camada anterior.

Sua saida consiste de numeros positivos cuja soma é igual a 1. Estes nimeros podem ser usados como
probabilidades pela camada de classificagdo. A Camada de Classificacdo é a camada final da rede e
infere a quantidade de classes a partir do tamanho da saida da camada anterior. As probabilidades
retornadas pela fungao de ativacao Softmax para cada entrada sdo utilizadas para uma classe entre as

varias possiveis.

Considerando as diferentes configuracdes que podem ser obtidas para as redes CNNs pela combinagao
dos diferentes tipos de camadas e pela quantidade de cada uma delas, o principal esforco para a
utilizacao dessas redes deve ser direcionado a busca pela melhor arquitetura para o problema em
guestdo. Algumas arquiteturas de redes neurais convolucionais que tém sido propostas no decorrer
dos ultimos anos, tém se notabilizado pelo excelente desempenho em tarefas envolvendo imagens.
Por exemplo, a LeNet-5 (LeCun et al in 1998); AlexNet [Krizhevsky et al. 2012a]; ZFNet [Zeiler and
Fergus 2013], VGGNet [Simonyan and Andrew 2015], GoogleNet [Szegedy et al. 2014], ResNet
[Kaiming He 2015], ResNext [Xie et al. 2017] e SENet [Hu et al. 2018].

4.1. AARQUITETURA DA GOOGLENET

Por causa do seu excelente desempenho em tarefas de extracdo de caracteristicas e de classificacdo

envolvendo imagens, nesse trabalho decidiu-se pela utilizacdo da rede GooglLeNet.

Proposta por [Szegedy et al. 2014], a rede GooglLeNet foi a vencedora do Image-Net Large Scale Visual
Recognition Challenge (ILSVRC) do ano de 2014. A GooglLeNet tem como principal caracteristica a
introducdo do mddulo Inception, cuja utilizacdo reduz o nimero de parametros da rede. Quando
comparado com a AlexNet, que possui em torno de 60 milhGes de pardmetros, a GoogleNet possui

cerca de 4 milhGes.

Uma das dificuldades para a classificacdo de objetos em imagens é o que se denomina problema da
localiza¢do da informacdo. O problema da localizacdo é ocasionado pela diferenca nas dimensdes que
o objeto de interesse pode apresentar entre as imagens de um conjunto. Dessa forma, a escolha de
um filtro de dimensdes adequadas a todas as imagens nao é uma tarefa simples. Filtros com maiores

dimensdes sdo adequados quando a informacédo esta distribuida em toda a extensdo da imagem. Por
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sua vez, filtros com menores dimensdes tém melhor desempenho quando a informacgao se encontra

mais concentrada em uma regiao especifica.

De acordo com [Busson et al. 2018], a introducdo do médulo Inception pode minimizar os efeitos do
problema da localizagdo da informacao através da utilizacao de filtros de diferentes dimensdes na
mesma camada, deixando a rede mais larga em comparac¢ao "as arquiteturas de CNNs convencionais.
O mddulo Inception funciona como um extrator de caracteristicas, realizando convolu¢des com trés
diferentes tamanhos de filtros, 1x1, 3x3 e 5x5. A fim de reduzir o custo computacional nessa etapa,
uma camada Max Pooling com um filtro 3x3 “e adicionada e, além disso, o numero de camadas da
entrada é limitado utilizando convolugdes 1x1 antes das convolugdes 3x3 e 5x5. Apenas na camada de

Max Pooling, a convolugdo 1x1 é realizada posteriormente.

A GoogleNet utiliza 9 mddulos Inception em sequéncia, possuindo um total de 22 camadas. Como
ocorre em redes neurais com uma quantidade muito grande de camadas treinadas utilizando métodos
baseados em gradiente, a GoogleNet estd sujeita ao problema que se denomina gradient vanishing.
Como consequéncia, os pesos da rede sdo atualizados proporcionalmente ‘a derivada parcial da
funcdo de erro em relacdo ao peso atual. Nesse caso, se o gradiente for muito pequeno, ndo haverd

alteracao dos pesos.

No pior caso o treinamento da rede pode ser interrompido. Para a solu¢do do problema do gradient

vanishing foram inseridas duas sa’idas auxiliares em dois dos nove mdédulos Inception.

5. METODOLOGIA

Nessa secdo sdo descritas todas as etapas da construcao do trabalho, a base de dados utilizada para a
realizacdo dos experimentos, bem como as etapas de pré-processamento a que os dados foram
submetidos. Além disso, é apresentada também a configuracao do classificador e as métricas aplicadas

na avaliagdo dos resultados.

5.1. BASE DE DADOS

Na realizacdo do trabalho foi utilizada uma base de dados com diferentes palavras para comandos de
voz. Essa base foi obtida através do site Kaggle, uma comunidade para cientista de dados e machine
learning mantida pelo Google LLC. A base, denominada Synthetic Speech Commands Dataset, contém
41.849 arquivos de audio em formato wave [Buchner 2017], consistindo de 30 diferentes palavras

pronunciadas.
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Os arquivos da base estdo organizados em uma estrutura de pastas, sendo cada pasta rotulada pela
palavra pronunciada. Cada pasta é constituida pelos arquivos de dudio em formato wave com a
pronuncia das palavras. As palavras estdo no idioma ingléss e foram produzidas sinteticamente usando
a pronuncia descrita no British English Example Pronciation Dictionary [Robinson 1997]. Em cada
classe, para cada arquivo de audio, foram adicionadas variagGes de niveis de stress, pitch, velocidade

e interlocutores.

Todos os 41.849 arquivos de dudio da base sdao mono (possuem apenas um canal de gravagao e
reproducdo), com duracao de 1 segundo. Possuem resolucdo de 16 bits e taxa de amostragem de
16.000 Hz. Apesar de terem a duracao fixa, a faixa ocupada pelo som das palavras pode ser menor do
que o tamanho total do arquivo. Com isso, é possivel que existam trechos de siléncio antes e/ou
depois de cada pronuncia. A Figura 1 mostra o sinal resultante da pronuncia da palavra five. A parte
em azul indica o trecho onde a palavra foi efetivamente pronunciada e a parte em cinza mostra os
siléncio antes e depois da pronuncia. Como pode ser notado, esse siléncio ndo representa falta

completa de dudio e sim um ruido de baixa intensidade que ndo faz parte da informacao da palavra.

Para formulacdo do problema de reconhecimento de padrdes, cada palavra da base de dados serd
associada a uma classe. Dessa forma, o problema sera constituido por 30 classes. Cada classe possui
um numero especifico de amostras. A classe com menor nimero de amostras possui 902 e a com
maior contém 2.400 amostras. A Figura 2 mostra o desbalanceamento do conjunto de dados e a

guantidade de dudios para cada classe.

Para o treinamento e teste do classificador, a base foi dividida em 70% das amostras para treinamento
e 30% para teste. Preservando a caracteristica do conjunto original, o desbalanceamento se manteve

também na divisdo entre os conjuntos de treino e teste, o que pode ser observado na Tabela 1.
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Figura 1. Waveform mostrando a prontncia da palavra five
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Além dos arquivos de audio descritos, a base de dados contém também arquivos auxiliares

semelhantes aos originais, nos quais foram adicionados ruidos de forma artificial.

A adicdo de ruido na etapa de treinamento pode melhorar a robustez do classificador para diferentes
condigOes de entrada. Entretanto, para a produgdo de legendas ocultas as condigdes sao sempre de
baixo ou nenhum ruido. Dessa forma, o treinamento com a base de dudio limpa torna-se mais eficaz,

[Hirsch and Pearce 2000].

Tabela 1. Particao das classes do conjunto de dados em treino e teste

CLASSE | TREINO | TESTE CLASSE | TREINO | TESTE
bed 949 407 off 1571 673
bird 042 404 on 1560 668
cat 9635 413 one 893 383
dog 1032 442 right 893 383

down 832 356 seven 988 423
eight 779 334 sheila 1024 439
five 764 328 SIX 1040 445
four 1680 720 stop 1040 445
go 672 288 three 832 356
happy 1037 444 tree 832 356
house 1667 715 Wo 631 271
left 1040 445 up 831 356
marvel 877 376 wow 670 287
nine 301 343 yes 871 373
no 670 287 zero 914 392

5.2. REMOGAO DE TRECHOS DE SILENCIO

Previamente a etapa de extracdo da STFT, os 41.849 arquivos de dudio foram submetidos ao processo
de remocao dos siléncio. Originalmente, todos os arquivos tinham duracdo igual a 1 segundo. Apds o
tratamento, os arquivos tiveram suas duracgdes alteradas. O volume de arquivos, a duracdao média e a
duracdo total, que descreve o somatdrio da duracdo de todos os audios de cada classe, estdo
representados na Tabela 2. E possivel observar que algumas palavras possuem tempo de pronuncia

menor que outras. Por exemplo, o tempo necessario para a pronuncia da palavra up foi, em média,
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174ms. Por sua vez, para palavras com fonemas maiores como sheila, o tempo médio de fala foi

568ms.

5.3. EXTRAGAO DAS STFTS

A STFT é uma sequéncia de transformadas de Fourier de um sinal subdividido em frames, no tempo.
Tarefa importante para a obtenc¢do da STFT de um sinal é a definicdo do resolucdo no tempo. Janelas
grandes melhoram a resolucdo na frequéncia, mas pioram a resolu¢cdao no tempo, [Yuegang et al.
2007]. A Figura 3 mostra a diferenca do espectrograma para a pronuncia da palavra five com o
tamanho da janela (L) definido em 16 e 3072. Wisdom [Wisdom et al. 2015] mostrou em seu trabalho
gue, para a tarefa de reconhecimento de fala, a utilizacdo de janelas maiores resulta em melhor
desempenho do classificador. Para a realizagdo desse trabalho foi adotado janelas de 1024, a mesma

largura de janela utilizado em [Wisdom et al. 2015].
Além do tamanho da janela, a relacdo de deslizamento desta ao longo do sinal
e a funcdo de janelamento sdo outros parametros importantes para a obten¢ao do espectrograma.

Os valores escolhidos para o deslizamento da janela foi de L/8, onde L é o tamanho da janela. Por ser
amplamente utilizada, nesse trabalho foi decidido pela janela de Hanning [Paliwal and Alsteris 2005].

A Figura 4 mostra o espectrograma obtido com os pardametros determinados. Apds calculadas as STFTs

de todos os arquivos de dudios do
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Tabela 2. Durac¢do da pronuncia média de cada classe do dataset apds a etapa de pré-processamento.

R Duracao T Duracao

Classes | Audios Mé diaims) Classes | Audios Mé diag(ms)
bed 1356 339 off 2244 436
bird 1346 249 on 2228 212
cat 1378 378 one 1276 431
dog 1474 199 right 1276 440
down 1188 423 seven 1411 516
eight 1113 363 sheila 1463 568
five 1092 311 SiX 1485 418
four 2400 213 stop 1485 306
g0 960 357 three 1188 288
happy 1481 451 tree 1188 328
house 2382 471 two 002 434
left 1485 484 up 1187 174
marvel 1253 458 WOW 957 374
nine 1144 528 yes 1244 404
no 957 368 Zero 1306 429

Figura 3. Diferenca no espectrograma com diferentes tamanhos de janelas
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Elaborado pelo autor

conjunto, o espectrograma de cada um dos arquivos foi obtido, e as imagens foram armazenadas,

criando um novo conjunto que, foi utilizado para o treinamento da Googlenet.
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5.4. CLASSIFICAGAO

Para a classificacdo das palavras pronunciadas, a GoogleNet foi treinada com as imagens os

espectrogramas das STFTs. Todas as imagens possuem resolucdo igual a 224 X224 X 3.

A rede foi treinada com oito épocas de treinamento, apds o que a acuracia, a precisao, o recall e o F1-

Score foram calculados [Sokolova and Lapalme 2009].

Mesmo tendo sido superada por versdes posteriores, a arquitetura de rede GooglLeNet trouxe novas
técnicas, diferentes das CNNs tradicionais, que foram precursoras para a evolugao das redes que a
superaram posteriormente. As principais diferencas na arquitetura da GoogleNet sdo: ao longo das

camadas existem convolucdes 1 X 1; ao

Figura 4. Espectrograma da palavra five
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Elaborado pelo autor

fim da rede é utilizado o global average pooling ao invés da tradicional Fully Connected

layer [Lin et al. 2013]; e os inception modules, que sdao empilhamento de convolucdes de tamanhos e

tipos diferentes para a mesma entrada.
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A vantagem da utilizagdo das convolugdes 1 X 1 é a redugdo das dimensdes do problema, o que reduz
o custo computacional e permite o crescimento da rede em profundidade e/ou largura. Se
considerarmos como exemplo um trecho qualquer da arquitetura da GooglLeNet para base de dados
do problema, calculando uma convolugdes 5 X 5(32) diretamente sem o uso da convolugao 1l X 1,0

numero de operagdes necessarias seria de:
NOs,5 = (52 x 192 x 32 x 2242) = 7,07 x 10°.

Como na construgdo da GooglLeNet sdo utilizadas as convolugdes 1 X 1(16), o numero de operagdes

para esse trecho é :

NO;,; = (12 x 192 x 16 x 2242) = 1,541 x 108,

NOsxs = (52 x 16 x 32 x 2242) = 6,422 x 10,

NOiotar = NO1z1 + ."\‘TO5_\'5 = 7.963 x 10°.
Como consequéncia da utilizacdo das convolugbes 1 x 1 ocorre uma reducdo de 6, 91 X 109
operacdes, apenas nessa parte da rede. A Figura 5 detalha os parametros de cada camada, onde as

colunas identificadas como reduce sao responsdveis pela reducdao das dimensdes do problema, pois

apresentam uma convolugdo 1 X1 antes das convolugdes 3 X 3e5 X 5.

Ao todo, o classificador possui 22 camadas se forem contadas apenas as que contém parametros, e 27

se considerados as camadas de pooling. As camadas iniciais




Figura 5. Detalhamento dos Inception Modules da GooglLeNet
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v type p“:::;?c/ m;:::' depth | #1x1 ::3:; #3x%3 j::l:; #5%5 g ::.: params | ops
convolution TXT7/2 112x112x64 1 27K 34M
max pool 3x3/2 56 %5664 0 '
convolution 3x3/1 Mix56x 192 2 64 192 112K 360M ‘
max pool 3x3/2 28%28x192 0 ‘
inception (3a) 28 % 28x 256 2 64 96 128 16 32 32 159K | 128M |
inception (3b) 28 x 28 x 480 2 128 128 192 32 96 64 380K | 304M |
max pool 3x3/2 14 14x480 0
inception (4a) 14x14x512 2 192 96 208 16 48 64 364K 3M
inception (4b) 14x14x512 2 160 112 224 24 64 64 437K 88M
inception (4c¢) 14x 14 %512 2 128 128 256 24 64 64 463K 100M

. inception (4d) 14314 x 528 2 112 144 288 32 64 64 S8OK 119M 1

| inception (4e) 14x 14x832 2 256 160 320 32 128 128 840K 170M

| max pool 3x3/2 ' TxTx832 i 0 1
inception (5a) TxTx832 2 256 160 320 32 128 128 1072K 54M
inception (5b) TxT=x1024 2 384 192 384 48 128 128 1388K 71M
avg pool T=x7/1 1x1x1024 0
dropout (40%) 1x1x1024 0
lincar 1x1x1000 1 1000K IM
softmax 1x1x1000 0

[Szegedy et al. 2014]

Sdo camadas de convolugcdo, em seguida existem vdrios blocos de inception modules seguidos de

camadas de Max Pooling que afetam as dimens&es espaciais. Ao final, ao invés de uma Fully-connected

layer, a GoogleNet apresenta um passo intermedidrio com a camada de Global average pooling. Com

isso, a taxa de acerto da CNN foi incrementada em 0, 6% [Szegedy et al. 2014].

5.5. AVALIACAO DO DESEMPENHO DA REDE

Para a avaliacdo do desempenho do classificador foram utilizadas as métricas de acuriacia, precisao,

recall e F1-Score.

A acuracia mede a proporcao das amostras rotuladas corretamente em relagdo ao conjunto total de

amostras.

Acurécia = (TP + TN)/(TP+ FP + FN +TN)

(7)

e A precisao mostra dentre todas as classificagdes de classe Positivo que o modelo fez, quantas
estdo corretas.
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Precisao = TP/(TP + FP) (8)
e O Recall indica dentre todas as situac¢des de classe Positivo como valor esperado, quantas estao
corretas.
Recall =TP/(TP + FN) 9)

e F1-Score € a média harménica entre a precisdo e recall, relacionando assim as duas variaveis.
F1Score = 2 x (Recall x Precisao)/(Recall + Precisao) (10)

onde TP (True Positive) sdao os casos onde a classe é verdadeira e o classificador a classificou como
verdadeira. TN (True Negative) sdo os casos onde a classe é falsa e o classificador a classificou como
falsa. FP (False Positive) ocorre quando a classe é falsa e o classificador a classifica como verdadeira, e

FN (False Negative) ocorre quando a classe é verdadeira mas o classificador a classifica como falsa.

Além das métricas descritas para avaliar os resultados dos classificadores, outra medida se fez
necessaria, visto que a NBR 15290 limita em um tempo maximo a tarefa de transcricdo de programas
ao vivo, ou seja, o atraso entre a entrada do sinal de voz e a escrita do texto ndo deve ser maior do
gue 4 segundos. Para avaliar essa caracteristica, um teste de carga foi executado com 100 entradas

das imagens das STFTs, e os tempos de cada etapa de processamento foram medidos.

O trabalho foi executado no ambiente de programacao do MatLab 2018b, em um computador com
sistema operacional Windows 10 Pro x64, tendo uma configuragao composta por um processador Intel
Pentium Gold G5400, com oito gigabytes de memadria RAM, e placa de video NVIDIA 1070, com quatro
gigabytes de memoaria GDDRS.

5.6. COMPARAGCAO COM MODELO DE REFERENCIA

Para efeito de comparacdao dos resultados obtidos com a rede GoogleNet treinada com os
espectrogramas das STFTs dos sinais de dudio, uma segunda rede com as mesmas caracteristicas da
primeira foi treinada com as imagens dos ceptrum das MFCCs extraidas dos mesmos sinais de audio.
As MFCCs foram escolhidas como modelo de referéncia por ser uma técnica consolidada, visto que
suas etapas sdo modeladas para aproximar o sistema da forma com que o ouvido humano funciona.
Todas as configuracées aplicadas para o treinamento da rede treinada com as STFTs foram aplicadas
ao treinamento da rede treinada com as MFCCs. Ambos os conjuntos de imagens (STFTs e MFCCs)

possueam a mesma resolugdo, 224 X 224 X 3.
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6. RESULTADOS E DISCUSSAO

Os resultados foram obtidos em termos do tempo de transcricdo e do desempenho na classificacao
das imagens dos espectrogramas das STFTFs e das imagens dos Cepstrum das MFCCs da rede

GoogleNet.

6.1. TEMPO DE TRANSCRICAO

A Tabela 3 mostra os resultados dos tempo de processamento das etapas dos sinais de dudio com as
imagens das STFTs, e a Tabela 4, mostra os correspondentes resultados obtido pelo método de

referéncia, com a rede treinada com as imagens obtidas pelas MFCCs.

Para a etapa de remocao de siléncio, o tempo médio foi de 0, 12ms. O valor foi menor do que o obtido
pelo modelo de referéncia. Apesar da funcdo utilizada e dos arquivos de entrada serem os mesmos,

variacoes no sistema operacional podem ter impactado nos resultados.

Para a extracdo das STFTs e construcdo do espectrogramas, em média, gastou-se 1, 00ms.
Comparando com o tempo para a obtencdo dos cepstrums das MFCCs, o processo de criar o
espectrograma foi muito mais lento. Avaliando as etapas internas dessa fun¢do, nota-se que a
construcdo da superficie que relaciona tempo, frequéncia e magnitude foi custoso para o sistema. A
etapa de classificacdo para o modelo com a STFT levou em média 5, 32ms para classificar o dudio de
entrada, tempo inferior aos 5, 92ms necessdrios para o modelo com as MFCC. Apesar de terem
estruturas idénticas, o menor tempo de transcricdo foi obtido pela rede treinada com as STFTs

(6,43ms), compado com o tempo de transcri¢cdao obtido pela rede treinada com as imagens das MFCCs

(6,46ms).
Tabela 3. Tempo (ms) de execugdao do modelo baseado nas STFTs.
Remover siléncio | Extracio STFT | Classificar | TOTAL
Miaximo (ms) 0,18 1,40 6.36 7.94
Minimo (ms) 0,11 0.96 3,16 6,22
Média (ms) 0,12 1.00 5:32 6.43
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Tabela 4. Tempo (ms) de execu¢do do modelo de referéncia - MFCCs.

Remover siléncio | Extracao MFCC | Classificar | TOTAL
Maximo (ms) 0,22 0.70 8.26 0.19
Minimo (ms) 0,134 0.31 5.34 5.78
Média (ms) 0.16 0,38 5.92 6.46

6.2. RESULTADOS DA CLASSIFICAGAO

A Figura 6 mostra a acertividade por classe para o classificador treinado com as STFTs laranja), apds

oito épocas de treinamento, em um conjunto de teste com 30% da amostra.

Percebe-se que o resultado obtido pelas STFTs foi superior para todas as classes quando comparado
ao resultado das MFCCs. Em 13 das trinta classes, o classificador obteve taxa de acerto igual a 100%.

Em outras quatorze classes, a acertividade ficou acima dos 99%.

Apenas trés classes tiveram resultados abaixo dos 99%, com destaque negativo para a classe happy,

com 9% de taxa de erro.

O resultado de acurdcia de cada classe indica que o classificador baseado nas STFTs superou o
resultado do modelo de referéncia construido com as MFCCs. Como os dados estdo desbalanceados,
a acuracia ndo deve ser utilizada isoladamente para a avaliacdo do desempenho dos modelos [Sun et
al. 2009], visto que é possivel que a acuracia de uma unica e exclusiva classe com maior peso possa
estar aumentando e, com isso, melhorando a acuracia geral, mesmo que para as demais classes o

resultado se mantenha ou piore.

Nessas situacdes onde o conjunto de dados é desbalanceado, é recomendavel avaliar os resultados
utilizando-se do F1-Score. Dessa forma, o grafico contido na Figura 7 traz o resultado dos dois

classificadores para as métricas, F1-Score, precisao, recall e acuracia.

Em todos os parametros medidos, a abordagem utilizando as STFTs mostrou-se superior ao das MFCCs,

tendo uma acuracia média de 99,5% e sem indicativos de over
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Figura 6. Comparacdo das acurdcias por classe dos modelos com STFT e de referéncia (MFCC)

——STFT ——MFCC

Elaborada pelo autor.

Figura 7. Comparacgdo entre as abordagens das MFCCs e STFTs sobre F1-Score, Precisao, recall e

acuracia

F1-Score

Precision

Recall

Accuracy

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%6 70.096 80.0% 90.0% 100.0%
m MFCC H5TFT

Elaborada pelo autor.
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fitting, visto que os resultados de F1-Score (99,4%), precisdo (99,4%) e recall (99,5%) acompanharam

a acuracia.

7. CONCLUSAO

Nesse trabalho buscou-se uma solu¢ao para melhorar a qualidade da acessibilidade das legendas
ocultas. Hoje, apesar dos melhores sistemas disponiveis no mercado atenderem ao critério de WER
para a tarefa de transcricdo de fala para texto, eles ndo conseguem obter resultados satisfatérios para
atender a metodologia de medicdo NER, sendo essa a que estd em vigor na legislacdo brasileira. O fato
dos sistemas atuais utilizarem-se de modelos de linguagem e de andlise de contexto para a tarefa de
transcricdo, permite que algumas palavras ao longo da pronuncia de uma sentenca seja modificada, o

que dificulta a inteligibilidade. Essas trocas de palavras sdo fatores que impactam no resultado NER.

Buscando uma solugdo para o problema discutido, esse estudo prop6s uma abordagem de ASR que
fosse capaz de transcrever fala em texto sem utilizar métodos auxiliares que possam reduzir a
inteligibilidade, ao mesmo tempo, que respeitasse a NER e o tempo de transcri¢cao definido pela NBR
15.290. A abordagem proposta consistiu na utilizacdo das imagens dos espectros das STFTs e sua

classificacdo pela rede neural GooglLeNet.

Para fins de comparacdo um método de referéncia que utilizou os cepstrums das MFCCs foi
implementado e as imagens foram classificadas pela mesma rede utilizada para a classificacao das
imagens da STFTs. Os dados utilizados sdo arquivos de dudios de pronuncia de palavras sinteticamente
criadas, no idioma inglés. Ao todo, o dataset apresentou 30 classes, desbalanceadas, com duragao

total de cada arquivo em um segundo.

O fato da implementacdo via STFTs ter superado o caminho tradicional das MFCCs pode estar
relacionado a abordagem na classificacdo. Uma das principais vantagens da MFCC é sua capacidade
de representar um numero muito elevado de informacdes em poucos descritores, o que reduz o
volume de dados e acelera o trabalho de treinamento e classificacdo. Entretanto, quando
transformamos esses descritores em uma imagem, essa vantagem é perdida e uma desvantagem na
aplicacdo da MFCC se destaca: a consolidacdo da informacdo do audio em um conjunto de descritores

faz com que haja perda de caracteristicas do sinal original.

O resultado melhor na abordagem via STFT corrobora esse raciocinio, visto que na construcao do
espectrograma quase ndo ha perda de informacdo do sinal de fala e, portanto, um maior nimero de

informacgdes relevantes sdo passadas ao classificador. Essa conclusao sé foi possivel devido a forma
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idéntica as quais as etapas inicias foram implementadas e também ao uso do mesmo classificador
tanto para as MFCCs quanto para as STFTs. Todavia, os resultados obtidos mostraram que a
abordagem do problema de reconhecimento de fala utilizando-se da capacidade das CNNs em

classificar imagens, é um caminho de pesquisa para esse campo da ciéncia[Krizhevsky et al. 2012b].

Sobre os objetivos propostos, podemos afirmar que a abordagem de reconhecimento automatico de
fala a partir de imagens e com o uso das CNNs mostrou-se apta para a tarefa de transcricao de fala em
texto, respeitando as definigées da NBR 15.290. Para o caso da aplicagao via MFCCs, o valor de NER
ficou abaixo do permitido, 93, 54% contra 95%, mas para o tempo de transcri¢cdo o resultado superou
o determinado pela normativa com ampla vantagem, 6, 46ms contra 4 segundos. Para a abordagem

via STFT, os dois critérios foram alcancados. O valor de NER superou o estabelecido, 99, 48% contra

95%, e o tempo de transcrigdo, 6, 43ms contra 4 segundos.




Reconhecimento Automatico De Fala Para Producao De Legenda Oculta Utilizando CNNs e STFT

REFERENCIAS

ABNT, N. (2016). 15290, acessibilidade em comunicagao na televisdo. Associagdo Brasileira de Normas
técnicas, pages 15290-25.

Aleksic, P., Ghodsi, M., Michaely, A., Allauzen, C., Hall, K., Roark, B., Rybach, D., and Moreno, P. (2015).
Bringing contextual information to google speech recognition. In Sixteenth Annual Conference of the
International Speech Communication Association.

Buchner, J. (2017). Synthetic speech commands: A public dataset for single-word speech recognition.

Busson, A. J. G., Figueiredo, L. C., Santos, G. P. d., Damasceno, A. L. d. B., Colcher, S., and Milidiu, R. L.
(2018). Desenvolvendo modelos de deep learning para aplicagdes multimidia no tensorflow. In Anais
do XXIV Simpdsio Brasileiro de Sistemas Multimidia e Web: Minicursos.

Crystal, D. (1988). Dicionario de Linguistica e Fonética. Jorge Zahar Editor.

Das, A. (2015). Guide to signals and patterns in image processing: foundations, methods and
applications. Springer.

Dave, N. (2013). Feature extraction methods Ipc, plp and mfcc in speech recognition.
International journal for advance research in engineering and technology, 1(6):1-4.

Girshick, R. B., Donahue, J., Darrell, T., and Malik, J. (2013). Rich feature hierarchies for accurate object
detection and semantic segmentation. CoRR, abs/1311.2524.

Goldberg, R. and Riek, L. (2000). A practical handbook of speech coders. CRC press.
Hermansky, H. (1990). Perceptual linear predictive (PLP) analysis of speech. J. Acoust. Soc. Am., 57(4).

Hirsch, H.-G. and Pearce, D. (2000). The aurora experimental framework for the performance
evaluation of speech recognition systems under noisy conditions. In ASR2000- Automatic Speech
Recognition: Challenges for the new Millenium ISCA Tutorial and Research Workshop (ITRW).

Hu, J., Shen, L., and Sun, G. (2018). Squeeze-and-excitation networks. In Proceedings of the IEEE
conference on computer vision and pattern recognition, pages 7132-7141.

loffe, S. and Szegedy, C. (2015). Batch normalization: Accelerating deep network training by reducing
internal covariate shift. In Proceedings of the 32Nd International Conference on International
Conference on Machine Learning - Volume 37, pages 448-456.

Kaiming He, Xiangyu Zhang, S. R. J. S. (2015). Deep residual learning for image recognition. CoRR.

Krizhevsky, A., Sutskever, I., and Hinton, G. E. (2012a). Imagenet classification with deep convolutional
neural networks. In Pereira, F., Burges, C. J. C., Bottou, L., and

Weinberger, K. Q., editors, Advances in Neural Information Processing Systems 25, pages 1097-1105.
Curran Associates, Inc.

Krizhevsky, A., Sutskever, |., and Hinton, G. E. (2012b). Imagenet classification with deep convolutional
neural networks. In Advances in neural information processing systems, pages 1097-1105.

. A




Reconhecimento Automatico De Fala Para Producao De Legenda Oculta Utilizando CNNs e STFT

Krizhevsky, A., Sutskever, I., and Hinton, G. E. (2017). Imagenet classification with deep convolutional
neural networks. Communications of the ACM, 60(6):84—-90.

Lin, M., Chen, Q., and Yan, S. (2013). Network in network. arXiv preprint ar- Xiv:1312.4400.

Liu, J., Gao, X., Bao, N., Tang, J., andWu, G. (2017). Deep convolutional neural networks for pedestrian
detection with skip pooling. pages 2056—2063. IEEE.

Paliwal, K. K. and Alsteris, L. D. (2005). On the usefulness of stft phase spectrum in human listening
tests. Speech communication, 45(2):153-170.

Papandreou-Suppappola, A. (2018). Applications in time-frequency signal processing. CRC press.
Poularikas, A. D. (2010). Transforms and applications handbook. CRC press.

Robinson, A. (1997). British english example pronunciation dictionary (beep). Cambridge University,
Cambridge.

Sanjaya,W. S. M., Anggraeni, D., and Santika, I. (2018). Speech recognition using linear predictive
coding (Ipc) and adaptive neuro-fuzzy (anfis) to control 5 dof arm robot. Journal of Physics: Conference
Series, 1090.

Simonyan, K. and Andrew, Z. (2015). Very deep convolutional networks for large-scale image
recognition. arXiv:1409.1556, 6.

Sokolova, M. and Lapalme, G. (2009). A systematic analysis of performance measures for classification
tasks. Information processing & management, 45(4):427-437.

Sun, Y., Wong, A. K., and Kamel, M. S. (2009). Classification of imbalanced data:

A review. International Journal of Pattern Recognition and Artificial Intelligence, 23(04):687-719.
Szegedy, C., Liu, W., lJia, Y., Sermanet, P., Reed, S. E., Anguelov, D., Erhan, D., Vanhoucke, V., and
Rabinovich, A. (2014). Going deeper with convolutions. CoRR, abs/1409.4842.

Tusked, Z., Drepper, F. R., and Schl uter, R. (2012). Non-stationary signal processing and its application
in speech recognition. In SAPA@INTERSPEECH.

Wisdom, S., Powers, T., Atlas, L., and Pitton, J. (2015). Enhancement and recognition of reverberant
and noisy speech by extending its coherence. arXiv preprint ar-Xiv:1509.00533.

Xie, S., Girshick, R., Doll’ar, P., Tu, Z., and He, K. (2017). Aggregated residual transformations for deep
neural networks. In Proceedings of the IEEE conference on computer vision and pattern recognition,
pages 1492-1500.

Yuegang, W., Shao, J., and Hongtao, X. (2007). Non-stationary signals processing based on stft. In 2007
8th International Conference on Electronic Measurement and Instruments, pages 3—301. |IEEE.

Zeiler, M. D. and Fergus, R. (2013). Visualizing and understanding convolutional networks.
arXiv:1311.2901, 3.

. A




